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ภาคผนวก ค 

การพัฒนาระบบ 

 

คุณสมบัติเฉพาะของการพัฒนาระบบ 

๑. การวางแผน (Planning) 

๑.๑ แผนการดำเนินการโครงการอย3างละเอียด 

๑.๒ แผนการศึกษา วิเคราะห= และเก็บขAอมูลเก่ียวกับความตAองการในการใชAงานระบบงาน 

๑.๓ แผนการออกแบบและพัฒนาระบบงานตามความตAองการใชAงานของระบบงาน 

๑.๔ แผนการจัดทำคู3มือและการฝQกอบรมการใชAงานและปฏิบัติงานกับระบบงาน 

๑.๕ แผนการนำระบบไปใชAจริง 

๑.๖ แผนการใชAทรัพยากรบุคคลในโครงการ 

๒. การรวบรวมความตFองการ (Requirement Gathering) 

๒.๑ ผู Aร ับจAางตAองดำเนินการศึกษา เก็บรวบรวมความตAองการ (Requirement) ขั ้นตอน และ

กระบวนการทำงานที่เกี่ยวขAองสำหรับการพัฒนาระบบคอมพิวเตอร=ปeญญาประดิษฐ=เพื่อเพิ่มประสิทธิภาพการ

ตรวจเงินแผ3นดินและแหล3งขAอมูลอื่นที่น3าเชื่อถือไดAเพื่อใชAร3วมในการวิเคราะห=และออกแบบระบบไดAอย3าง

ครบถAวนถูกตAองพรAอมท้ังสรุปเปkนเอกสารขAอกำหนดความตAองการระบบ 

๒.๒ ผูAรับจAางตAองจัดทำเอกสารขAอกำหนดความตAองการระบบ (System Requirement Specification: 

SRS)  

๒.๒.๑. จัดทำเปkนไฟล= PDF และไฟล=แกAไขไดA เช3น Word หรือเทียบเท3า 

๒.๒.๒. ตAองมีสารบัญ (Table of Contents) และการจัดลำดับหัวขAอที ่ช ัดเจนตาม

มาตรฐาน IEEE 830 หรือมาตรฐานอื่นที่เทียบเท3า พรAอมแสดง Check list เพื่อตรวจสอบการปฏิบัติตาม

มาตรฐาน 

๒.๒.๓. ขAอกำหนดที่ไม3ใช3เชิงหนAาที่ (Non-Functional Requirements: NFRs) ผูAรับจAาง

ตAองวิเคราะห= กำหนด และจัดทำขAอกำหนดที่ไม3ใช3เชิงหนAาที่ของระบบ โดยอย3างนAอยตAองครอบคลุมดAานความ

พรAอมใชAงาน (Availability) ความสามารถในการขยายระบบ (Scalability) ประสิทธิภาพ (Performance) 

ความสามารถในการบำรุงรักษา (Maintainability) ความน3าเชื่อถือและความทนทานของระบบ (Reliability 

and Resilience) ความม่ันคงปลอดภัย (Security) การสำรองและกูAคืนระบบ (Backup and Recovery) การ
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ตรวจสอบและติดตามระบบ (Observability) ความสามารถในการทำงานร3วมกับระบบอ่ืน (Interoperability) 

และความสามารถในการรองรับการเปล่ียนแปลงหรือขยายความสามารถของระบบ (Extensibility) 

 ผ ู A ร ั บจ A า งต A อ งจ ั ดทำ  Non-Functional Requirements Specification โดย

กำหนดค3าเป�าหมาย ตัวชี้วัด วิธีวัด วิธีทดสอบ และเกณฑ=ผ3านของแต3ละขAอใหAชัดเจน และตAองเชื่อมโยง

ขAอกำหนดดังกล3าวกับ Requirement Traceability Matrix (RTM) ตามขAอ 2.3.4 

 รายละเอียดดAานการออกแบบและการทดสอบใหAเปkนไปตามขAอกำหนดที ่เกี ่ยวขAองใน

ภาคผนวกน้ี ตามท่ีเก่ียวขAอง 

 สำหรับขAอกำหนดที ่เกี ่ยวขAองกับองค=ประกอบดAานปeญญาประดิษฐ= ใหAสอดคลAองกับ

ขAอกำหนดเฉพาะดAานปeญญาประดิษฐ=ตามภาคผนวก ง ตามท่ีเก่ียวขAอง 

๒.๓ ผูAรับจAางตAองจัดทำเอกสารวิเคราะห=และออกแบบระบบ (System Design Specification - SDS) 

ตามรูปแบบท่ีสำนักงานการตรวจเงินแผ3นดินกำหนด และมีแผนภาพ (Diagram) อย3างนAอยดังน้ี 

๒.๓.๑. ผูAรับจAางตAองจัดทำ Prototype ของระบบ โดยจัดทำรูปแบบไฟล=แกAไขไดA เช3น 

Figma หรือเทียบเท3า 

๒.๓.๒. ผ ู A ร ับจ Aางต Aองจ ัดทำเอกสารสถาป eตยกรรมระบบ (System Architecture 

Document) และแผนภาพสถาปeตยกรรม (Architecture Diagrams) เพ ื ่อแสดงภาพรวม โครงสร Aาง 

องค=ประกอบ ความสัมพันธ=ระหว3างองค=ประกอบ และการเชื่อมต3อหรือแลกเปลี่ยนขAอมูลภายในและภายนอก

ระบบ โดยสถาปeตยกรรมตAองสอดคลAองกับขAอกำหนดดAานความพรAอมใชAงานสูง (High Availability) 

ความสามารถในการขยายระบบ (Scalability) ความมั ่นคงและทนทานของระบบ (Reliability and 

Resilience) ความมั่นคงปลอดภัย (Security) และขAอกำหนดดAานเทคนิคที่เกี่ยวขAองตามภาคผนวกนี้ เอกสาร

และแผนภาพดังกล3าวอย3างนAอยตAองประกอบดAวย 

๒.๓.๒.๑. System Context Diagram เพื่อแสดงขอบเขตของระบบ ผูAใชAงาน 

ระบบภายในและภายนอก ตลอดจนความสัมพันธ=และการเช่ือมต3อท่ีเก่ียวขAอง 

๒.๓.๒.๒. Reference Architecture เพ ื ่ อแสดงแนวทางและโครงสร A า ง

สถาปeตยกรรมอAางอิง องค=ประกอบหลัก และหลักการท่ีใชAเปkนกรอบในการออกแบบและพัฒนาระบบ 

๒.๓.๒.๓. Layered Architecture Diagram เพ ื ่ อแสดงการแบ 3 งช ั ้ นและ

ความสัมพันธ=ขององค=ประกอบหลักของระบบ เช3น ชั้นผูAใชAงาน ชั้นแอปพลิเคชันและบริการ ชั้นขAอมูล ชั้นการ

ประมวลผลและปeญญาประดิษฐ= และช้ันโครงสรAางพ้ืนฐาน ตามสถาปeตยกรรมท่ีนำมาใชAจริง 
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๒.๓.๒.๔. Integration Architecture Diagram เพื ่อแสดงการเชื ่อมโยงและ

แลกเปลี่ยนขAอมูลระหว3างองค=ประกอบภายในระบบ ระบบของสำนักงานการตรวจเงินแผ3นดิน ระบบภายนอก 

และบริการท่ีเก่ียวขAอง ผ3าน API, Event, Message หรือกลไกอ่ืนตามสถาปeตยกรรมท่ีออกแบบ 

๒.๓.๒.๕. Deployment Architecture Diagram เพื ่อแสดงการจัดวางและ

ติดตั้งองค=ประกอบของระบบบนโครงสรAางพื้นฐานในแต3ละสภาพแวดลAอมที่เกี่ยวขAอง เช3น Development 

(Dev), System Integration Testing (SIT), User Acceptance Testing (UAT) และ Production รวมถึง

องค=ประกอบดAาน Network, Security, Load Balancing, Compute, Storage และองค=ประกอบอื่นตาม

สถาปeตยกรรมที่นำมาใชAจริง ตลอดจนการออกแบบที่รองรับ High Availability, Scalability, Failover และ 

Recovery ตามความเหมาะสม 

   ผูAรับจAางตAองจัดทำคำอธิบายประกอบแผนภาพ โดยระบุ

หนAาที่ ความสัมพันธ= Interface และหลักการหรือเหตุผลในการออกแบบขององค=ประกอบสำคัญ เพื่อใหA

เอกสารดังกล3าวสามารถใชAเปkนขAอมูลอAางอิงสำหรับการพัฒนา การติดตั้ง การทดสอบ การบำรุงรักษา การ

แกAไขปรับปรุง และการขยายระบบในอนาคตไดA 

   ส ำ ห ร ั บ อ ง ค = ป ร ะ ก อ บ แ ล ะ ก ร ะ บ ว น ก า ร ด A า น

ปeญญาประดิษฐ= สถาปeตยกรรมระบบตามขAอนี้ตAองแสดงการเชื่อมโยงและความสัมพันธ=กับสถาปeตยกรรมการ

ประมวลผลปeญญาประดิษฐ= และตAองสอดคลAองกับขAอกำหนดที่กำหนดไวAในภาคผนวก ง การพัฒนาระบบ

ปeญญาประดิษฐ=และการกำกับดูแลการใชAปeญญาประดิษฐ= ขAอ ๒ โดยรายละเอียดเฉพาะของ AI Model, AI 

Processing Pipeline, Model Serving, Environment และองค=ประกอบดAานปeญญาประดิษฐ= ใหAเปkนไปตาม

ภาคผนวกดังกล3าว 

๒.๓.๓. ผูAรับจAางตAองจัดทำ Use Case Diagram เพื่อแสดงการทำงานของระบบในมุมมอง

ของผูAใชA รวมถึงระบุ Actor และ Use Case ทั้งหมด เพื่อใชAเปkนขAอมูลประกอบการวิเคราะห=และออกแบบ

ระบบ 

๒.๓.๔. ผ ู A ร ับจ A างต Aองจ ัดทำ Requirement Traceability Matrix (RTM) เพ ื ่ อแสดง

ความสัมพันธ=และการตรวจสอบยAอนกลับของขAอกำหนดตลอดวงจรการพัฒนาระบบ ตั้งแต3ขAอกำหนดของ

ระบบ กรณีใชAงาน (Use Case) ขAอกำหนดเชิงหนAาที่ (Functional Requirement: FR) การออกแบบและ

องค=ประกอบที่เกี่ยวขAอง การพัฒนา การทดสอบ เกณฑ=และวิธีการตรวจรับ (Acceptance Criteria) ตลอดจน

หลักฐานหรือผลการทดสอบท่ีใชAประกอบการตรวจรับ 
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 สำหรับกรณีใชAงานหรือขAอกำหนดที่เกี่ยวขAองกับปeญญาประดิษฐ=หรือการวิเคราะห=

ขAอมูล RTM ตAองสามารถเชื่อมโยงเพิ่มเติมกับขAอมูลนำเขAา (Input Data) วิธีการประมวลผลหรือการวิเคราะห=

ดAวย AI/Analytics องค=ประกอบหรือเทคนิคที่ใชA ผลลัพธ= (Output) เกณฑ=การประเมินหรือเกณฑ=ตรวจรับ จุด

ตรวจทานโดยมนุษย= (Human Review / Human-in-the-Loop) และมาตรการควบคุมหรือบริหารความ

เส่ียงจากการใชAปeญญาประดิษฐ= (AI Risk Controls) ตามความเก่ียวขAองกับแต3ละกรณีใชAงาน 

 การจัดทำ RTM ตAองครอบคลุมขAอกำหนดและกรณีใชAงานที่อยู3ในขอบเขตของ

โครงการ และตAองสามารถใชAเปkนเครื ่องมือในการตรวจสอบความครบถAวนและความสอดคลAองระหว3าง 

System Requirement Specification (SRS), Use Case, การออกแบบระบบ การพัฒนา Test Case ผล

การทดสอบ และการตรวจรับระบบไดAตลอดวงจรการพัฒนา 

  ทั้งนี้ รูปแบบ โครงสรAาง และรายการขAอมูลของ RTM ใหAเปkนไปตามภาคผนวก 

RTM ที่สำนักงานการตรวจเงินแผ3นดินกำหนด และสำหรับขAอกำหนดที่เกี่ยวขAองกับปeญญาประดิษฐ= ใหA RTM 

เชื่อมโยงกับขAอกำหนดที่เกี่ยวขAองตามภาคผนวก ง การพัฒนาระบบปeญญาประดิษฐ=และการกำกับดูแลการใชA

ปeญญาประดิษฐ= ตามความเหมาะสม 

๒.๓.๕. ผูAร ับจAางตAองจัดทำ Activity Diagram เพื ่อแสดงลำดับการทำงานของแต3ละ

กระบวนการในระบบ ต้ังแต3การเร่ิมตAนจนส้ินสุด รวมถึงการตรวจสอบเง่ือนไขและการตัดสินใจ 

๒.๓.๖. ผูAรับจAางตAองจัดทำ State Diagram สำหรับ Object ที่มีการเปลี่ยนสถานะ เพ่ือ

แสดงการเปล่ียนผ3านของสถานะในกรณีต3าง ๆ เช3น การอนุมัติ การยกเลิก หรือการเปล่ียนสถานะคำส่ังซ้ือ 

๒.๓.๗. ผูAรับจAางตAองจัดทำ Sequence Diagram เพื ่อแสดงลำดับการทำงานและการ

ส่ือสารระหว3าง Object หรือ Component ภายในระบบ รวมถึงการเรียกใชA API หรือ External Service 

๒.๓.๘. ผูAรับจAางตAองจัดทำ Class Diagram เพื่อแสดงโครงสรAางของ Class, Attribute, 

Method และความสัมพันธ=ระหว3าง Class ต3าง ๆ ในระบบท่ีใชAแนวคิด Object-Oriented Programming 

๒.๓.๙. ผูAรับจAางตAองจัดทำ Component Diagram เพ่ือแสดงการจัดวางและการเช่ือมต3อ

ระหว3าง Component ภายในระบบ รวมถึงการส่ือสารระหว3าง Service, API Gateway และ Database 

๒.๓.๑๐. ผู Aร ับจAางตAองจัดทำเอกสารแผนการ Deployment และ Workflows พรAอม

ตัวอย3างการทดสอบในแต3ละ Environment ดAวย 

๒.๓.๑๑. ผูAรับจAางตAองจัดทำ ER Diagram เพื่อแสดงโครงสรAางฐานขAอมูล รวมถึง Entity, 

Attribute และ Relationship ระหว3าง Table เพ่ือใหAม่ันใจว3าการจัดเก็บและเรียกใชAขAอมูลมีประสิทธิภาพ 
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๒.๓.๑๒. ผู Aร ับจAางตAองจัดทำเอกสาร DevSecOps Workflow Diagram หรือ Pipeline 

Flow ที่แสดงขั้นตอนทั้งหมดพรAอมอธิบายวัตถุประสงค=ของแต3ละขั้น และระบุว3าจะตรวจสอบความถูกตAองไดA

อย3างไร 

๒.๓.๑๓. ตAองจัดทำเอกสารแสดงแผนผังการเชื ่อมโยง (Integration Architecture) 

กับระบบ Monitoring โดยแสดงตัวอย3างการต้ังค3าระบบ Monitoring 

๒.๓.๑๔. ผูAรับจAางตAองจัดทำเอกสารตามขAอ 2.3.2 ถึงขAอ 2.3.13  ในรูปแบบดังต3อไปน้ี 

๑) ไฟล= PDF และไฟล=แกAไขไดA (เช 3น Word) หรือใชA Web-based 

Documentation/ Version Control System (เช 3น Confluence, GitLab Pages, MkDocs) 

ในการจัดเก็บและควบคุมเวอร=ชั ่นเอกสารตAนฉบับ (ไฟล=ตAนฉบับ Diagram เช3น draw.io, Mermaid, 

PlantUML) แทนการส3งไฟล=หลายฟอร=แมต 

๒) Diagram ท้ังหมดจัดทำในรูปแบบไฟล=ท่ีแกAไขไดA เช3น .drawio, .svg 

๓) แนบไฟล=ภาพ เช3น PNG, JPEG เพื ่อความสะดวกในการอAางอิงและ

ตรวจสอบ 

๒.๔ ผู Aร ับจAางตAองจัดทำเอกสารผลการทดสอบของระบบทั ้งหมด รวมถึงแยกผลการทดสอบของ

ซอฟต=แวร=สำเร็จรูป (Commercial Off-The-Shelf - COTS) ออกจากระบบท่ีพัฒนาข้ึนเอง โดยตAองระบุว3าใน

แต3ละกรณีสามารถทดสอบอะไรไดA/ไม3ไดA พรAอมเหตุผลประกอบ และเอกสารตAองสามารถตรวจสอบยAอนหลัง

ไดA (audit trail) โดยจัดทำในรูปแบบดังต3อไปน้ี 

๒.๔.๑. จัดทำเปkนไฟล= PDF และไฟล= Word ท่ีแกAไขไดA 

๒.๔.๒. ไฟล=รายงานผลการทดสอบเชิงเทคนิค เช3น Log Files, CSV, JSON หรือ Excel 

ตAองแนบในรูปแบบไฟล=ดิบ (raw files) เพ่ือใหAตรวจสอบยAอนหลัง (audit trail) ไดA 

๒.๔.๓. สำหรับผลการทดสอบซอฟต=แวร=สำเร็จรูป (Commercial Off-The-Shelf - 

COTS) ตAองแยกรายงานออกมาต3างหาก โดยใชAรูปแบบเดียวกัน 

๒.๕ ในกรณีท่ีสำนักงานการตรวจเงินแผ3นดินมีการขอแกAไขหรือปรับปรุงการออกแบบท่ีไดAจัดทำและ 

๒.๖ ส3งมอบแลAว ผูAรับจAางตAองดำเนินการแกAไขและปรับปรุงเอกสารที่เกี่ยวขAองทั้งหมด (เช3น SRS, SDS, 

Wireframe, Diagram ต3าง ๆ) ใหAสอดคลAองกับการแกAไขนั้นโดยไม3คิดค3าใชAจ3ายเพิ่มเติม ทั้งนี้ การแกAไขตAองอยู3

ภายในขอบเขตงานเดิมที่ระบุไวAใน TOR และไม3เกินกว3าขอบเขตงานเดิมหรือเงื่อนไขที่ผูAรับจAางไดAเสนอราคาไวA 

หากการแกAไขหรือปรับปรุงมีขอบเขตเกินกว3างานเดิมที่ตกลงกันไวA หรือเปkนการเปลี่ยนแปลงสาระสำคัญของ
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ระบบ ผูAว3าจAางและผูAรับจAางจะตAองหารือร3วมกันเพื่อกำหนดวิธีการดำเนินงานและการชดเชยที่เปkนธรรมต3อท้ัง

สองฝ̈าย 

๒.๗ จัดทำเอกสารอธิบายสิทธ์ิการใชAงาน (Role Metric) 

๒.๘ การจัดการสิทธิ์การใชAงานซอฟต=แวร=และไลบรารี (Software License Compliance) เพื่อใหAมั่นใจ

ว3าการใชAงานซอฟต=แวร=ในโครงการถูกตAองตามกฎหมาย และไม3มีความเสี่ยงดAานลิขสิทธิ์ ผูAรับจAางตAองรับรองว3า 

ซอฟต=แวร= ไลบรารี หรือส3วนประกอบจากบุคคลที่สามที่นำมาใชA มีการจัดการสิทธิ์การใชAงานอย3างเหมาะสม 

โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๒.๘.๑. ซอฟต=แวร=และไลบรารีทั ้งหมดที ่นำมาใชAตAองมีสิทธิ ์การใชAงานที ่ถูกตAองตาม

กฎหมาย และสอดคลAองกับรูปแบบการใชAงานในโครงการ หากเปkนซอฟต=แวร=โอเพนซอร=ส ตAองใชA License ท่ี

ไดAรับการรับรองโดย Open Source Initiative (OSI) เช3น MIT, BSD, Apache 2.0 หรือท่ีเทียบเท3า 

๒.๘.๒. ตAองจัดทำรายการซอฟต=แวร= ไลบรารี และส3วนประกอบที ่ใชAงานทั ้งหมดใน

โครงการ โดยระบุช่ือ เวอร=ช่ัน และประเภท License ท่ีเก่ียวขAอง เพ่ือใชAเปkนหลักฐานประกอบการตรวจสอบ 

๒.๘.๓. ตAองปฏิบัติตามเงื่อนไขของ License อย3างเคร3งครัด เช3น การแสดงชื่อผูAพัฒนาเดิม 

การแนบสำเนา License และการระบุการเปล่ียนแปลงท่ีเกิดข้ึนจากผูAรับจAาง (ถAามี) 

๒.๘.๔. อนุญาตใหAใชAซอฟต=แวร=หรือไลบรารีภายใตAสัญญาอนุญาตแบบ GPL หรือ AGPL 

ไดA กรณีท่ี 

๒.๘.๔.๑. การใชAงานเปkนการเรียกผ3าน API, Web Service หรือเปkนโมดูลแยกส3วน 

(ไม3ผนวกโคAดเขAาในระบบหลักโดยตรง) 

๒.๘.๔.๒. ไม3ส3งผลใหAซอร=สโคAดของระบบหลักตAองถูกเป«ดเผยหรือกระทบสิทธิ์การใชA

งานเชิงพาณิชย=   

๒.๘.๔.๓. ผูAรับจAางตAองจัดทำ “รายการซอฟต=แวร=/ไลบรารี” พรAอมรายละเอียด

วิธีการใชAงาน และส3งใหAผูAว3าจAางพิจารณาและขออนุมัติล3วงหนAา 

๒.๘.๕. ผูAรับจAางตAองใชAเครื่องมือหรือกระบวนการที่เหมาะสมในการตรวจสอบและติดตาม

การปฏิบัติตามสิทธิ์การใชAงานซอฟต=แวร= (Software License Compliance) อย3างต3อเนื่อง เช3น การใชA 

Software Composition Analysis (SCA) Tools 

๓. การออกแบบ (Design) 
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๓.๑ ผูAรับจAางตAองออกแบบระบบตามคุณสมบัติเฉพาะตามภาคผนวก ก รายละเอียดคุณลักษณะเฉพาะ

ของระบบสารสนเทศของโครงการ สามารถปรับเปลี่ยนตามความตAองการของสำนักงานการตรวจเงินแผ3นดิน 

และตAองเปkนไปตามกฎหมาย ระเบียบ ประกาศ ขAอกำหนด และมาตรฐาน ดังน้ี 

๓.๑.๑. พระราชบัญญัติว3าดAวยการกระทำความผิดเก่ียวกับคอมพิวเตอร= พ.ศ. 2560 

๓.๑.๒. พระราชบัญญัติคุAมครองขAอมูลส3วนบุคคล พ.ศ. 2562 

๓.๑.๓. พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร= พ.ศ. 2562 

๓.๑.๔. พระราชบัญญัติว3าดAวยธุรกรรมทางอิเล็กทรอนิกส= พ.ศ. 2544 

๓.๑.๕. มาตรฐานเว็บไซต=ภาครัฐ (Government Website Standard) 

๓.๑.๖. มาตรฐานรัฐบาลดิจิทัล ว3าดAวยกรอบแนวทางการพัฒนามาตรฐานการเชื่อมโยง

และแลกเปล่ียนขAอมูลภาครัฐ (Thailand Government Information eXchange :TGIX) 

๓.๑.๗. มาตรฐานรัฐบาลดิจิทัล ว3าดAวยแนวทางการเป«ดเผยขAอมูลเป«ดภาครัฐในรูปแบบ

ดิจิทัลต3อสาธารณะ (Open Government Data Guideline) 

๓.๑.๘. มาตรฐานและหลักเกณฑ=การจัดทำกระบวนการและการดำเนินงานทางดิจิทัลว3าดAว

ยเร่ืองการใชAดิจิทัลไอดีสำหรับบริการภาครัฐ สำหรับบุคคลธรรมดาท่ีมีสัญชาติไทย (Digital ID) 

๓.๑.๙. กฎหมาย ระเบียบ ประกาศ ขAอกำหนด และมาตรฐานอื่น ๆ ที่เกี่ยวขAองกับการ

พัฒนาระบบคอมพิวเตอร=ปeญญาประดิษฐ= 

๓.๒ ผูAรับจAางตAองนำแนวคิดของ Domain-Driven Design (DDD) มาประยุกต=ใชAในการออกแบบและ

พัฒนาระบบ โดยครอบคลุมแนวทางหลัก อย3างนAอยดังต3อไปน้ี 

๓.๒.๑. ตAองเริ ่มตAนจากการวิเคราะห=ปeญหาในมุมมองของธุรกิจ (Problem Space) 

และสรAางแบบจำลองของระบบจาก Business Domain จริง 

๓.๒.๒. ใชA Model แทน Business Entity อย3างถูกตAอง โดยตAองมีการใชA Model 

แสดงความสัมพันธ=ระหว3าง Entity ต3าง ๆ  เช3น User, Permission อย3างชัดเจน และสะทAอนการทำงานทางจริง 

๓.๒.๓. แยกขอบเขตบริบท (Bounded Context) โดยแยกโมดูลหรือบริการตาม Context 

ของแต3ละโดเมน เช3น User Context, Permission Context เพื่อป�องกันความซับซAอนและลดการพึ่งพากัน

ระหว3างโมดูล 
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๓.๒.๔. จ ัดกล ุ 3ม Aggregates เพ ื ่อคง Consistency โดยใช A  Aggregate Root 

ควบคุมกลุ3มของ Object ท่ีตAอง Consistent กัน เช3น User เปkน Root ของ UserDetail 

๓.๒.๕. แยก Entity และ Value Object อย3างชัดเจน เช3น 

๓.๒.๖. Entity : มี ID และสามารถเปล่ียนแปลงสถานะไดA 

๓.๒.๗. Value Object : ไม3มี ID และไม3เปล่ียนแปลงสถานะ (immutable) เช3น Address 

๓.๒.๘. ใช Aแนวค ิด Layered Architecture โดยแบ 3งระบบออกเป kน 4 ช ั ้น ได Aแก3  

Presentation, Application, Domain, Infrastructure เพื ่อใหAโครงสรAางมีความชัดเจนและแยกความ

รับผิดชอบ 

๓.๒.๙. ออกแบบ Model และ Use Case ตามเหตุการณ= (Event Storming) ใหAมีการระบุ 

Use Case และเหตุการณ= (Event) ทางธุรกิจอย3างชัดเจน เช3น "Create User ", "Disable User" 

๓.๒.๑๐. มี Layer สำหรับจัดการ Object เช3น Factory, Repository และ Service 

๓.๒.๑๐.๑. Factory: สำหรับสรAาง Object 

๓.๒.๑๐.๒. Service: สำหรับประมวลผล Logic 

๓.๒.๑๐.๓. Repository: สำหรับจัดการ Persistence เช3น DB 

๓.๓ ผูAรับจAางตAองออกแบบและพัฒนาระบบโดยใชAสถาปeตยกรรมที่มีความยืดหยุ3นและสามารถขยาย

ขนาดไดA (Scalable Architecture) ในลักษณะแบบแยกส3วน (Modular Design) เพื่อรองรับการเพิ่มจำนวน

ผูAใชAงาน ปริมาณขAอมูล และภาระการประมวลผลที่เพิ ่มขึ ้นในอนาคต รวมทั้งสนับสนุนการพัฒนา การ

บำรุงรักษา และการปรับปรุงระบบไดAอย3างมีประสิทธิภาพ โดยอาจใชAแนวทางการพัฒนาแบบ Microservices 

หรือสถาปeตยกรรมหรือเทคโนโลยีอ่ืนท่ีมีคุณสมบัติเทียบเท3าหรือเหมาะสมกับลักษณะของระบบ  

สำหรับองค=ประกอบดAานปeญญาประดิษฐ= ผู Aร ับจAางตAองออกแบบใหAสามารถทำงานร3วมกับ

สถาปeตยกรรมของระบบโดยรวมไดAอย3างเหมาะสม และตAองสอดคลAองกับขAอกำหนดดAานสถาปeตยกรรมการ

ประมวลผลปeญญาประดิษฐ= (AI/ML Processing Architecture) ตามภาคผนวก ง ขAอ ๒ โดยรายละเอียด

เฉพาะด A าน AI Model, Model Serving, AI Processing Pipeline, การบร ิหารจ ัดการกระบวนการ

ประมวลผล และการแยกสภาพแวดลAอมสำหรับองค=ประกอบดAานปeญญาประดิษฐ= ใหAเปkนไปตามภาคผนวก ง 

ตามท่ีเก่ียวขAอง 

๓.๓.๑. ใชA Lightweight Protocols 
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๓.๓.๑.๑. ใชA REST, gRPC หรือ Message Queue (MQTT, Kafka) ตามความ

เหมาะสม 

๓.๓.๑.๒. หลีกเล่ียงการใชA SOAP หรือโปรโตคอลหนักโดยไม3จำเปkน 

๓.๓.๒. ตAองรองรับ Service Discovery 

๓.๓.๒.๑. ตAองใชAระบบ Service Registry เช3น Consul, Eureka หรือ 

Kubernetes Service 

๓.๓.๒.๒. เพื ่อใหAสามารถคAนหาและเชื ่อมต3อระหว3าง Services ไดAแบบ 

Dynamic 

๓.๓.๓. มีคุณสมบัติ Containers โดยระบบตAองออกแบบใหAแต3ละ Service ย3อยถูกบรรจุ

และจัดการภายใน container เช3น Docker เพื่อใหAสามารถนำไปติดตั้ง (Deploy) บนเครื่องเซิร=ฟเวอร=ใดก็ไดA 

ไม3ว3าจะเปkนสภาพแวดลAอม Dev ,SIT, UAT หรือ Production โดยไม3ตAองปรับแต3งหรือแกAไขการตั้งค3าของ

เคร่ืองน้ัน ทำใหAม่ันใจไดAว3าการทำงานของ service 

๓.๓.๔. มีคุณสมบัติการจัดการ Container หลายตัวพรAอมกัน (Orchestration) โดยมี

รายละเอียดอย3างนAอยดังน้ี 

๓.๓.๔.๑. ระบบตAองสามารถจัดการ container หลายตัวพร AอมกันไดA 

โดยใชAเคร่ืองมือ Orchestration เช3น Kubernetes 

๓.๓.๔.๒. ระบบตAองสามารถเพิ่มหรือลดจำนวน container ของบริการย3อย 

เช3น user-service ไดAอัตโนมัติตามจำนวนผูAใชAงานท่ีเพ่ิมข้ึนหรือลดลง 

๓.๓.๔.๓. ระบบตAองมีการตรวจสอบและติดตามสถานะ active user session 

เพ่ือใชAเปkนขAอมูลประกอบการเพ่ิมหรือลดจำนวน container อย3างเหมาะสม 

๓.๓.๔.๔. ระบบตAองรองรับการปรับขนาด (horizontal scaling) แบบ 

dynamic โดยสามารถเพิ ่มหรือลดจำนวน instance ของ service ไดAอัตโนมัติตามภาระงาน (load) 

ท่ีเปล่ียนแปลง 

๓.๓.๔.๕. หากไม3มีผู AใชAงาน Service ใดติดต3อกันนานเกิน 2 ชั ่วโมง หรือ

ระยะเวลาที่ผูAว3าจAางกำหนด ระบบตAองสามารถปรับจำนวน Replica ของ Service ดังกล3าวลงเปkนค3าต่ำสุด 

(minimum) หรือปรับลดการใชAทรัพยากรโดยอัตโนมัติ (Scale down / Scale-to-Zero) ตามนโยบาย 

Resource Management เพ่ือคืนทรัพยากรใหAระบบ โดยไม3กระทบต3อการทำงานของบริการอ่ืน 
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๓.๓.๔.๖. ระบบต A องรองร ั บการลดการ ใช Aทร ัพยากร โดยอ ั ต โนม ั ติ  

(Downscaling) ผ3านกลไกของ Kubernetes เช3น Horizontal Pod Autoscaler (HPA) หรือ Scale-to-Zero 

โดยการลดขนาดดังกล3าวตAองไม3กระทบต3อการทำงานของบริการอื ่นในระบบ ทั ้งนี ้ตAองมีการกำหนด 

ResourceQuota และ PriorityClass อย3างเหมาะสม เพื่อป�องกันไม3ใหAการลดขนาดของบริการหนึ่งส3งผล

กระทบต3อ SLA ของบริการอ่ืน 

๓.๓.๔.๗. เมื่อมีการรAองขอใชAงานใหม3 ระบบตAองสามารถปรับขนาด (Scale-

up) ของบริการที่ถูกลดขนาดจนเหลือศูนย= (Scale-to-Zero) หรือที่ถูก Downscale ใหAอยู3ในระดับที่พรAอม

ใหAบริการไดAโดยอัตโนมัติ ภายในเวลาที่สอดคลAองกับ SLA ที่กำหนด ทั้งนี้ หากทรัพยากรของคลัสเตอร=ถูกใชA

งานเต็มจนไม3สามารถ Scale-up ไดA ระบบตAองมีกลไกบริหารจัดการทรัพยากร เช3น การปรับลดจำนวน 

instance ของบริการที่มีความสำคัญรองลงมา โดยการปรับลดดังกล3าวตAองดำเนินการภายใตAเงื ่อนไขของ 

PriorityClass และ Pod Disruption Budget (PDB) เพื่อใหAมั่นใจว3าบริการที่สำคัญยังคงสามารถใหAบริการไดA

ตาม SLA ท่ีกำหนด 

๓.๓.๔.๘. ระยะเวลาในการปลุก service และใหAพรAอมรับคำสั่งใชAงานไดAตAองไม3

เกิน 10 วินาที หรือระยะเวลาท่ีผูAว3าจAางยอมรับ โดยตAองทำไดAโดยอัตโนมัติ 

๓.๓.๔.๙. ระบบตAองไดAรับการออกแบบใหAสามารถทำงานต3อไดAแมAเกิดความลAมเ

หลวของบริการบางส3วน (Partial Failure) 

๓.๓.๔.๑๐. ในกรณีที่บริการสำคัญ เช3น user-service ลAมเหลวหรือไม3สามารถ

ตอบสนองไดA ระบบที่เกี่ยวขAองตAองสามารถทำงานต3อไปไดAโดยไม3ลAมตาม โดยทำการบันทึกขAอมูลที่จำเปkน เช3น 

ขAอมูลผูAใชAงาน ไวAในระบบ Queue ช่ัวคราว 

๓.๓.๔.๑๑. ระบบ queue ที่ใชAงานตAองมีความน3าเชื่อถือสูง (High Reliability) 

เช3น RabbitMQ, Apache Kafka หรือเทคโนโลยีอื่นที่มีความสามารถดีกว3า เพื่อรองรับการเก็บขAอมูลและส3ง

ขAอมูลซ้ำ (Retry) ไดAอย3างปลอดภัย 

๓.๓.๔.๑๒. ระบบตAองมีการออกแบบกระบวนการ Retry และ Dead-letter 

queue (DLQ) เพ่ือใหAสามารถจัดการขAอมูลท่ีประมวลผลลAมเหลวไดAอย3างเหมาะส 

๓.๓.๔.๑๓. ระบบตAองมีการ monitor และแจAงเตือนอัตโนมัติ (Auto Alert) 

หากเก ิดความผิดปกติในกระบวนการ queue หร ือเม ื ่อ Service สำคัญไม3สามารถใหAบร ิการไดA 

รวมท้ังตAองสามารถแสดงขAอมูลสถานะของแต3ละ Service ไดA เช3น 

๑) แสดงใหAเห็นว3า Service ใดถูกปรับจำนวน Replica ลงตาม

ค3าข้ันต่ำ (minimum)  
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๒) แสดงปริมาณการใชAทรัพยากร (Resource Usage) ของแต3ละ 

service เช3น CPU, Memory, Inode, Disk I/O และ Network I/O แบบ real-time หรือ near real-time 

๓) การขยายขนาด (Scalability) แต 3ละ service ย 3อยต Aอง

สามารถขยายตัว (Scale) ไดAง3าย เช3น เพ่ิม instance ของ login-service จาก 2 เปkน 10 ตัวในช3วงท่ีมีการเขAา

สู3ระบบเปkนจำนวนมาก 

๓.๓.๔.๑๔. ความสามารถในการสังเกต (Observability) ระบบตAองสามารถ

ตรวจสอบการทำงานไดA เช3น ติดตั้ง Grafana และ Prometheus เพื่อดูการทำงานของ auth-service แบบ 

Real-time 

๓.๓.๔.๑๕. ความปลอดภัย (Security) ระบบตAองไดAรับการออกแบบโดยคำนึงถึง

ความปลอดภัยเปkนหลัก (Secure by Design) โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๑) ขAอผูAใชAที ่จัดเก็บในระบบ เช3น ขAอมูลส3วนบุคคลและขAอมูล

รับรอง ตAองไดAรับการเขAารหัสดAวยมาตรฐาน AES-256 หรือท่ีดีกว3า  

๒) การจัดการคีย=เขAารหัสตAองดำเนินการผ3านระบบบริหารจัดการ

คีย= (Key Management System - KMS) ที่ปลอดภัย เช3น AWS KMS หรือ HashiCorp Vault หรือ KMS 

แบบ Open Source หรือแบบอ่ืน ๆ ท่ีเหมาะสมและไดAรับความเห็นชอบจากสำนักงานการตรวจเงินแผ3นดิน 

๓) สำหรับองค=ประกอบดAานปeญญาประดิษฐ=และการประมวลผล

อัจฉริยะ ผูAรับจAางตAองออกแบบและพัฒนาใหAมีมาตรการดAานความมั่นคงปลอดภัยและการบริหารความเสี่ยงท่ี

เหมาะสมกับประเภทของเทคโนโลยี ขAอมูล กรณีใชAงาน และระดับความเส่ียง โดยมาตรการดังกล3าวตAองทำงาน

ร3วมกับมาตรการดAานความมั่นคงปลอดภัยของระบบโดยรวมตามภาคผนวกนี้ และตAองเปkนไปตามขAอกำหนด

ดAานการบริหารความเสี่ยงและความมั่นคงปลอดภัยของระบบปeญญาประดิษฐ=ที่กำหนดไวAใน ภาคผนวก ง ขAอ 

๗ และขAอ ๘ ทั้งนี้ การออกแบบและดำเนินการอาจอAางอิงหลักการหรือแนวทางที่เกี่ยวขAอง เช3น ISO/IEC 

27001, ISO/IEC 42001, ISO/IEC 23894, NIST Artificial Intelligence Risk Management Framework 

(NIST AI RMF) หรือแนวทางอ่ืน 

๔) การจัดการและคุAมครองขAอมูลที่นำไปใชAกับองค=ประกอบดAาน

ปeญญาประดิษฐ= ตAองอยู3ภายใตAมาตรการดAานความมั่นคงปลอดภัยและการควบคุมขAอมูลของระบบโดยรวม 

และตAองสามารถกำหนดมาตรการใหAเหมาะสมกับประเภทขAอมูล ระดับชั ้นความลับ สิทธิของผู AใชAงาน 

วัตถุประสงค=ในการประมวลผล และกรณีใชAงาน โดยครอบคลุมอย3างนAอยการควบคุมการเขAาถึง การป�องกัน

การเป«ดเผยหรือรั่วไหลของขAอมูล การรักษาความถูกตAองและความครบถAวนของขAอมูล และการปกป«ดหรือ
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ลดทอนขAอมูลเมื่อมีความเหมาะสม โดยรายละเอียดดAานการปกป�องขAอมูล การปกป«ดขAอมูล และการควบคุม

การสืบคAนขAอมูลตามสิทธิสำหรับระบบปeญญาประดิษฐ= ใหAเปkนไปตามภาคผนวก ง ขAอ ๘.๓ 

๕) การเช ื ่ อมต 3อหร ือ เร ี ยกใช Aแบบจำลอง บร ิการ หรือ

องค=ประกอบดAานปeญญาประดิษฐ= ทั้งที่ใหAบริการภายในและภายนอกสภาพแวดลAอมของสำนักงานการตรวจ

เงินแผ3นดิน ตAองอยู3ภายใตAกลไกควบคุมสิทธิ การยืนยันตัวตน การรับส3งขAอมูล การบันทึกการใชAงาน และ

มาตรการดAานความมั่นคงปลอดภัยของระบบตามภาคผนวกนี้ สำหรับการส3งขAอมูลไปยังบริการ AI ภายนอก 

ตAองสามารถควบคุมประเภทและขอบเขตของขAอมูลที่อนุญาตใหAส3งออก และตAองไม3อนุญาตใหAส3งขAอมูลที่ไม3

เปkนไปตามเงื่อนไขหรือสิทธิที่สำนักงานการตรวจเงินแผ3นดินกำหนด ทั้งนี้ รายละเอียดดAานการใชA Private 

AI/Local LLM และ External AI/External LLM การปกป�องขAอมูล การควบคุมการสืบคAนตามสิทธิ และ

มาตรการดAานความมั่นคงปลอดภัยเฉพาะของ AI ใหAเปkนไปตามภาคผนวก ง ขAอ ๘.๑ ขAอ ๘.๒ และขAอ ๘.๓ 

ตามที่เกี่ยวขAอง โดยการบันทึกการใชAงานและการตรวจสอบยAอนกลับขององค=ประกอบดAานปeญญาประดิษฐ= ใหA

เปkนไปตามขAอกำหนดดAาน AI Usage Log และ Traceability ที่กำหนดไวAใน ภาคผนวก ง ขAอ ๕.๗ และขAอ 

๕.๘ ตามท่ีเก่ียวขAอง 

๓.๓.๔.๑๖. API Gateway เปkนตัวกลางในการควบคุมการรับส3งขAอมูล เช3น 

Client เรียก /api/users ผ3าน Gateway โดย Gateway จะส3งคำขอไปที่ user-service จริงๆ ผ3าน API 

Gateway โดยแต3ละ API ตAองส่ือสารผ3าน API Gateway และมีคุณสมบัติอย3างนAอยดังต3อไปน้ี   

๑) ใชA HTTPS เพ่ือเขAารหัสขAอมูลระหว3างไคลเอนต=และเซิร=ฟเวอร= 

ป�องกันการดักฟeง (eavesdropping) และการโจมตีแบบการแอบดักฟeงขAอมูลระหว3างผูAส3งสารและผูAรับสาร 

(Man-in-the-Middle - MITM) 

๒) ใชA OAuth2 หรือ JWT เพื ่อมอบสิทธิ ์ (authorization) 

ใหAแอปพลิเคชันเขAาถึงขAอมูลผูAใชAโดยไม3ตAองเป«ดเผยรหัสผ3าน    

๓) ใช A API Key หลายระดับเพื ่อจำกัดส ิทธ ิ ์ของผู A ใช A เช3น 

ระบบหนAาบAาน (Frontend) ใชA API Key ที่สามารถอ3านขAอมูล (read-only) ไดAเท3านั้น ขณะที่ระบบหลังบAาน 

Admin ใชA Key ท่ีสามารถสรAางหรือแกAไขขAอมูล (read-write) 

๔) ใชAการกำหนดสิทธิ ์  (Authorization) เพื ่อควบคุมว3าใคร

สามารถทำอะไรไดAบAาง เช3น ผูAอำนวยการสามารถดูขAอมูลผูAใตAบังคับบัญชาไดAแต3ไม3สามารถแกAไขขAอมูลไดA 

๕) ใช A  Rate Limiting เพ ื ่อจำก ัดจำนวนคำขอที ่  cl ient 

สามารถส3งเขAามาไดAในช3วงเวลาหนึ ่ง เช3น จำกัด API สำหรับการคAนหาไม3เกิน 100 ครั ้ง/นาที/ไอพี 

เพ่ือป�องกันการโจมตีแบบ DDoS 
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๖) ใช A  API Vers ioning เพ ื ่อสามารถเปล ี ่ยนแปลง API 

ไดAโดยไม3กระทบ client เดิม เช3น การเรียก GET /api/v1/users/123 ใชAขAอมูลแบบโครงสรAางเก3า ในขณะท่ี 

GET /api/v2/users/123 มีการเพ่ิมขAอมูลใหม3 เช3น วันเกิดผูAใชA 

๗) ใชA Allowlist เพื่อจำกัดว3าเฉพาะ IP หรือบัญชีผูAใชAที่กำหนด

เท3านั ้นที ่สามารถเขAาถึง API ไดA เช3น อนุญาตเฉพาะ IP ของสำนักงานใหญ3เขAาถึง API สำหรับการแกAไข

ฐานขAอมูลพนักงาน 

๘) การจ ัดการข Aอผ ิดพลาด (Error Handling) ระบบต Aอง

ออกแบบการจัดการขAอผิดพลาดใหAปลอดภัยและสอดคลAองกับมาตรฐาน HTTP โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๘.๑) ใชAรหัสสถานะ HTTP มาตรฐานเพื่อระบุประเภท

ของขAอผิดพลาด เช3น 

- 400 Bad Request – สำหรับคำขอที่มีขAอมูลไม3

ถูกตAองหรือรูปแบบไม3ถูกตAอง (เช3น อีเมลไม3

ถูกตAอง) 

- 401 Unauthorized – เมื่อผูAใชAไม3ไดAรับการยืนยัน

ตัวตน 

- 403 Forbidden – เม ื ่อผ ู A ใช A ไม 3ม ีส ิทธ ิ ์ เข Aาถึง

ทรัพยากร 

- 404 Not Found – เม่ือไม3พบทรัพยากรท่ีรAองขอ 

- 500 Internal Server Error – สำหรับขAอผิดพลาด

ภายในของเซิร=ฟเวอร= 

 หลีกเลี่ยงการใชAรหัสสถานะที่ไม3เปkนมาตรฐานหรือกำหนดเอง 

เพ่ือความเขAากันไดAกับเคร่ืองมือและไคลเอนต=ต3าง ๆ 

๙) เป«ดเผยรายละเอียดภายในของระบบ เช3น Stack Trace หรือ

ขAอมูลโครงสรAางภายใน เพ่ือป�องกันการเป«ดเผยขAอมูลท่ีอาจนำไปสู3ช3องโหว3ดAานความปลอดภัย 

๑๐) สำหรับขAอผิดพลาดที่ไม3คาดคิดหรือขAอผิดพลาดภายในของ

เซิร=ฟเวอร= ควรตอบกลับดAวยรหัสสถานะ 500 Internal Server Error และขAอความท่ีเปkนมิตรต3อผูAใชA เช3น "An 

unexpected error occurred. Please try again later." 

๑๑) บันทึกขAอผิดพลาดภายในระบบ (Log) สำหรับการวิเคราะห=

และแกAไขปeญหาในภายหลัง โดยไม3เป«ดเผยขAอมูลดังกล3าวต3อผูAใชA 
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๑๒) ระบบควรมีการตรวจสอบและแจAงเตือนเมื่อเกิดขAอผิดพลาดท่ี

สำคัญ เช3น การเช่ือมต3อฐานขAอมูลลAมเหลว หรือบริการภายนอกไม3สามารถเขAาถึงไดA เพ่ือใหAสามารถดำเนินการ

แกAไขไดAอย3างรวดเร็ว 

๑๓) ทำ Input Validation เพื่อป�องกันขAอมูลไม3ถูกตAองหรือการ

โจมตี เช3น เมื่อรับหมายเลขโทรศัพท=ผ3าน API ตAองตรวจสอบว3าเปkนตัวเลขเท3านั้นและมีความยาวไม3เกิน 10 

หลัก 

๑๔) กาารแบ3งหนAา (Pagination) เพื ่อเพิ ่มประสิทธิภาพในการ

จัดการชุดขAอมูลขนาดใหญ3 โดยการส3งขAอมูลกลับไปยังผูAใชAแบบไหลต3อเนื่อง (streaming) เพื่อเพิ่มความ

รวดเร็วในการใหAบริการ 

๑๕) การบันทึกล็อกแบบอะซิงโครนัส (Asynchronous Logging) 

เป kนการส3งข Aอมูลล ็อกไปยังบัฟเฟอร=ท ี ่ ไม 3ต Aองล ็อก (lock-free buffer) และคืนการทำงานทันที 

แทนท่ีจะเขียนลงดิสก=ทุกคร้ัง จากน้ันระบบจะทำการเขียนขAอมูลล็อกลงดิสก=เปkนระยะ ช3วยลดภาระการทำงาน 

I/O อย3างมีนัยสำคัญ 

๑๖) การแคชขAอมูล (Data Caching) ขAอมูลที ่มีการเรียกใชAงาน

บ3อย ๆ จะถูกเก็บไวAในแคช เพื่อใหAสามารถดึงขAอมูลไดAรวดเร็วยิ่งขึ้น ลูกคAาจะทำการตรวจสอบแคชก3อนที่จะ

ทำการดึงขAอมูลจากฐานขAอมูล โดยระบบเก็บขAอมูลในหน3วยความจำ (เช3น Redis) ทำใหAการเขAาถึงขAอมูลเร็วข้ึน

มาก 

๑๗) การบีบอัดขAอมูล (Payload Compression) เพื่อใหAการรับส3ง

ขAอมูลระหว3างผูAใชAงานและเซิร=ฟเวอร=เร็วขึ้น จึงมีการบีบอัดขAอมูลทั้งฝe¹งการรAองขอและการตอบกลับ เช3น การ

ใชA gzip ลดเวลาท่ีใชAในการอัปโหลดและดาวน=โหลด 

๑๘) การใชAพูลการเชื่อมต3อ (Connection Pooling) เปkนการใชA

กลุ3มการเชื่อมต3อฐานขAอมูลที่เป«ดคAางไวA เพื่อหลีกเลี่ยงการเสียเวลาสรAางและป«ดการเชื่อมต3อใหม3ทุกครั้งที่ตAอง

โหลดขAอมูล ระบบจะบริหารจัดการการเช่ือมต3ออย3างมีประสิทธิภาพ 

๓.๓.๔.๑๗. ต Aองแยกความเป kนเจ Aาของข Aอม ูล (Data Ownership) โดยมี

คุณสมบัติอย3างนAอยดังน้ี  

๑) แต3ละ Service ย3อยตAองเปkนเจAาของ Database ของตัวเอง 

๒) หAามแชร= Database โดยตรงระหว3าง Services 

๓.๓.๔.๑๘. ระบบต Aองออกแบบตามแนวค ิด Event-Driven Architecture 

(EDA) โดยใหAบริการต3าง ๆ ภายในระบบสามารถสื่อสารกันผ3านการส3งเหตุการณ= (Event) เช3น เมื่อมีการ
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เปลี่ยนแปลงขAอมูลสำคัญในบริการหนึ่ง ระบบตAองสามารถสรAางและส3งเหตุการณ= (Event) ไปยังระบบกลาง 

(Message Broker)  เช3น RabbitMQ, Apache Kafka หรือเทคโนโลยีอื่นที่มีความสามารถดีกว3า ที่ทำหนAาท่ี

จัดการการส3งต3อเหตุการณ=นี้ไปยังบริการอื่น ๆ ที่เกี่ยวขAองไดA เพื่อใหAบริการปลายทางสามารถนำเหตุการณ=

ดังกล3าวไปประมวลผลต3อไดA เช3น การแจAงเตือนผูAใชA การอัปเดตขAอมูลเชิงสถิติ หรือกระบวนการอื่น ๆ ท่ี

เกี่ยวขAอง ทั้งนี้ ผูAรับจAางสามารถเลือกเทคโนโลยีหรือเครื่องมือที่เหมาะสม โดยตAองมั่นใจว3าโครงสรAางงาน

รองรับการขยายระบบ (Scalability) และการส่ือสารแบบแยกส3วน (Decoupling) ไดAอย3างมีประสิทธิภาพ 

๓.๓.๔.๑๙. รักษาความสม่ำเสมอของเวอร=ชันและคุณภาพโคAด (Keep Code at 

a Similar Level of Maturity) ในแต3ละ Service ย 3อย เช 3น user-service, auth-service 

ควรใชAเวอร=ชันของ Framework และไลบรารีท่ีสอดคลAองกัน โดยมีขAอกำหนดดังน้ี 

๑) ใหAใชAเวอร=ชันล3าสุดที ่เสถียรและอยู 3ในระยะ Long Term 

Support (LTS) 

๒) ใหAใชAเฉพาะ ไลบรารีหรือแพ็กเกจที่เปkน Official หรือไดAรับ

การรับรองจากผู Aพัฒนา Framework เท3านั ้น เช3น Spring Official, Node.js Foundation, Python PyPI 

Verified 

๓) ห ล ี ก เ ล ี ่ ย ง ก า ร ใ ช A ไ ล บ ร า ร ี ท ี ่ ไ ม 3 ไ ด A ร ั บ ก า ร ด ู แ ล 

หรือมีอัตราการอัปเดตต่ำ (Stale Repository) 

๔) ตAองมีระบบตรวจสอบช3องโหว3ของไลบรารี (Dependency 

Scanning) เช3น OWASP Dependency-Check, Snyk หรือ GitHub Dependabot 

๓.๓.๔.๒๐. แยกกระบวนการ Build และ Deploy สำหรับแต3ละ service ย3อย 

และตAองมี Pipeline สำหรับการ Build และ Deploy ของตนเอง เช3น user-service, notification-service, 

และ reporting-service ควรมีขั ้นตอนการพัฒนาและนำขึ ้นระบบที ่แยกจากกันอย3างชัดเจน สำหรับ 

environment dev 

๓.๓.๔.๒๑. รองรับการทำ Logging แบบรวมศูนย= (Centralized Logging) 

โดยมีคุณสมบัติอย3างนAอยดังน้ี 

๑) ทุก Service ย3อยตAองส3ง Log ไปยังระบบกลาง เช3น EFK 

(Elasticsearch, Fluentd, Kibana) หรือท่ีดีกว3า 

๒) ตAองสามารถติดตาม Request และ Debug ไดAแบบ End-to-

End 
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๓) ตAองมีการจัดเก็บ Log แบบเปkนระบบ (Log Archival) 

พรAอมสามารถเรียกดูยAอนหลังไดAตามระยะเวลาท่ีกำหนด เช3น 90 วัน 

๔) ตAองมีการกำหนดนโยบายการหมุนเวียน Log (Log Rotation) 

อัตโนมัติ เพ่ือควบคุมขนาดพ้ืนท่ีจัดเก็บ เช3น รายวัน หรือเม่ือมีขนาดเกินกำหนด 

๕) ใชAแนวทางการพัฒนาแอปพลิเคชันที่มีความทนทานต3อความ

ลAมเหลว (Resiliency Patterns) โดยออกแบบและพัฒนาแอปพลิเคชันใหAสามารถทำงานต3อไดA 

แมAจะเกิดปeญหาบางส3วน เช3น ระบบบางส3วนล3มหรือใชAงานไม3ไดA เพ่ือใหAผูAใชAงานยังสามารถใชAบริการไดAต3อเน่ือง 

ไม 3สะด ุด และม ีค ุณสมบ ั ติอย 3างน Aอยด ังน ี ้  เช 3น รองร ับ Circuit Breaker ,  Retry,  Fallback 

ตามล ักษณะของแต 3ละ Service ผ ู A ร ับจ Aางต Aองออกแบบกระบวนการทำงานแบบ DevSecOps 

เพ ื ่อให Aการพัฒนา ทดสอบ และนำส3งระบบสามารถดำเน ินการได Aแบบต3อเน ื ่อง (Continuous) 

และควบคู3กับการตรวจสอบความปลอดภัย  

๓.๔ ผูAรับจAางตAองออกแบบกระบวนการทำงานแบบ DevSecOps เพื่อใหAการพัฒนาทดสอบ และ

นำส3งระบบสามารถดำเนินการไดAแบบต3อเนื่อง (Continuous) และควบคู3กับการตรวจสอบความปลอดภัยโดย

ตAองนำแนวคิด Shift Left มาใชAตั้งแต3ระยะเริ่มตAนของวงจรชีวิตการพัฒนา (SDLC)  โดยมีคุณสมบัติอย3างนAอย

ดังน้ี 

๓.๔.๑. ตAองมีการออกแบบ Workflow หรือ Pipeline ที่ประกอบดAวยขั้นตอนอย3างนAอย

ดังน้ี 

๓.๔.๑.๑. ระบบตAองรองรับการจัดการเวอร=ช ันของซอร=สโคAด (Version 

Control) และการตรวจสอบการเปล่ียนแปลง โดยมีกระบวนการอย3างนAอย เช3น 

๑) ผูAรับจAางทำการ commit โคAดไปยังระบบ version control 

เช3น Git หรือเทียบเท3า โดยแต3ละงานแยกเปkน branch ของตัวเอง จากนั้นใหAผูAที่มีประสบการณ= เช3น Senior 

Developer เปkนผูAตรวจสอบโคAด (Code Review) ก3อนทำการ merge เขAาสู3 branch หลัก เช3น master หรือ 

main เพ่ือช3วยควบคุมคุณภาพและลดความผิดพลาด ก3อนส3งงานเขAาสู3ข้ันตอนถัดไปใน pipeline 

๒) ผูAรับจAางตAองจัดใหAมีกระบวนการควบคุมเวอร=ชันและการ

บริหารจัดการการเปลี่ยนแปลง (Version Control and Change Control) สำหรับการพัฒนาระบบ โดยใชA

ระบบ Version Control และกำหนดแนวทางการบริหาร Branch ที่เหมาะสม เช3น Git Flow หรือแนวทาง

อื่นที่มีคุณสมบัติเทียบเท3า เพื่อใหAสามารถบริหารจัดการ Source Code, Configuration, Infrastructure as 

Code (IaC), Database Schema, Build/Deployment Artifact, Release และองค=ประกอบอื่นที่เกี่ยวขAอง

กับการพัฒนาระบบไดAอย3างเปkนระบบ 
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 กระบวนการดังกล3าวตAองสามารถตรวจสอบยAอนกลับการ

เปลี่ยนแปลงไดA โดยอย3างนAอยตAองสามารถระบุ Version หรือ Release ที่เกี่ยวขAอง ผูAดำเนินการ วันที่และ

เวลา รายละเอียดหรือเหตุผลของการเปลี่ยนแปลง ตลอดจนสามารถเชื่อมโยงกับการทดสอบ การอนุมัติ และ

การนำข้ึนใชAงาน (Deployment) ท่ีเก่ียวขAองไดA 

 สำหรับองค=ประกอบดAานปeญญาประดิษฐ= การควบคุมเวอร=ชัน 

การเปลี่ยนแปลง การลงทะเบียน การอนุมัติ การนำขึ้นใชAงาน และการตรวจสอบยAอนกลับ ใหAเปkนไปตาม

ภาคผนวก ง โดยเฉพาะขAอ ๒.๖ ขAอ ๒.๘ ขAอ ๕.๓ ถึงขAอ ๕.๕ และขAอ ๕.๘ ตามท่ีเก่ียวขAอง 

๓.๔.๑.๒. การวิเคราะห=ความปลอดภัยและคุณภาพของซอร=สโคAด (Static 

Code Analysis) ผู Aร ับจAางตAองดำเนินการวิเคราะห=ซอร=สโคAดตAนฉบับ (Source Code) โดยใชAเครื ่องมือ

วิเคราะห=โคAดแบบสถิต (Static Analysis Tool) ที่สามารถตรวจสอบช3องโหว3ดAานความปลอดภัย ขAอผิดพลาด

เชิงตรรกะ และปeญหาคุณภาพของโคAดไดAอย3างครอบคลุม โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๑) คุณสมบัติของเคร่ืองมือวิเคราะห=ท่ีใชAตAองมีความสามารถอย3าง

นAอยดังต3อไปน้ี 

๑.๑) ตรวจจ ั บช 3 อง โหว 3 ความปลอดภ ั ย  ( Secur i t y 

Vulnerabilities) จุดอ3อนของโคAด (Code Smells)  และขAอผิดพลาด (Bugs) 

๑.๒) วิเคราะห=ความซ้ำซAอนของโคAด (Code Duplication) 

ความซับซAอนเชิงตรรกะ (Cognitive Complexity) และ สัดส3วนโคAดที่ถูกทดสอบโดย Unit Test (Unit Test 

Coverage)  

๑.๓) สรAางรายงานผลการวิเคราะห= และสามารถตรวจสอบ

ยAอนหลังไดA (Audit Trail) 

๑.๔) รองรับภาษาโปรแกรมท่ีใชAในระบบ เช3น Java, JavaScript, 

Python, C# 

๑.๕) สามารถกำหนดเกณฑ=การผ3าน/ไม3ผ3าน (Quality Gate) 

ไดAอย3างชัดเจน 

๓.๔.๑.๓. ผูAรับจAางตAองตรวจสอบไลบรารีและไฟล= dependencies ที่นำมาใชA

ในระบบอย3างสม่ำเสมอ เพื่อตรวจหาช3องโหว3หรือความเสี่ยงดAานความปลอดภัยที่อาจมีอยู3 เช3น การใชA 

OWASP Dependency-Check หรือเครื่องมือเทียบเท3า โดยมีเป�าหมายเพื่อป�องกันไม3ใหAโคAดที่มีความเสี่ยงถูก

นำไปใชAงานในระบบ ซ่ึงอาจส3งผลต3อความปลอดภัยหรือเสถียรภาพของระบบในอนาคต 
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๓.๔.๑.๔. ผูAรับจAางตAองทำการ compile และสรAางแอปพลิเคชัน (build) ตาม

ขั้นตอนมาตรฐานที่กำหนด โดยในกระบวนการนี้ตAองมีการนำแนวทางการเขียนโคAดอย3างปลอดภัย (secure 

coding practices) มาใชA เช3น การตรวจสอบความถูกตAองของขAอมูลที่ป�อนเขAามา (input validation)  การ

เขAารหัสขAอมูลที่สำคัญ (data encryption) และการจัดการขAอผิดพลาด (error handling) อย3างรัดกุม เพ่ือ

ช3วยลดความเส่ียงดAานความปลอดภัย และป�องกันไม3ใหAเกิดปeญหาซ้ำซAอนหรือกระทบระบบในอนาคต 

๓.๔.๑.๕. ผูAรับจAางตAองจัดใหAมีระบบสรAางแอปพลิเคชันแบบอัตโนมัติ (auto 

build) ซึ่งเชื่อมโยงกับกระบวนการพัฒนา เช3น เมื่อมีการ commit หรือ merge โคAด ระบบจะทำการ build 

แอปพลิเคชันโดยอัตโนมัติ ทั ้งนี ้ pipeline ที่ออกแบบตAองครอบคลุมขั้นตอนตามความตAองการที่ไดAเก็บ

รวบรวมจากผูAว3าจAาง (ในข้ันตอน Requirement Gathering)  

๓.๔.๑.๖. ผูAรับจAางตAองจัดใหAมีการทดสอบระบบแบบอัตโนมัติ (automated 

testing) เพื่อยืนยันว3าฟeงก=ชันแต3ละส3วนทำงานไดAถูกตAอง และการแกAไขหรืออัปเดตโคAดใหม3ไม3ก3อใหAเกิดช3อง

โหว3หรือขAอผิดพลาดใหม3 โดยตAองมีการทดสอบในสองระดับ คือ ตรวจสอบการทำงานของแต3ละฟeงก=ชันหรือ

โมดูลย3อยอย3างละเอียด(Unit Test) ตรวจสอบการทำงานร3วมกันระหว3างโมดูลหรือระบบย3อย(Integration 

Test) เพ่ือใหAม่ันใจว3าการเช่ือมต3อระหว3างส3วนต3าง ๆ ของระบบเปkนไปอย3างถูกตAอง 

๓.๔.๑.๗. ผูAรับจAางตAองดำเนินการสแกน Container Image เพื่อหาช3องโหว3 

(Vulnerability Scan) ดAวยเคร่ืองมือท่ีเหมาะสม เช3น Clair, Trivy หรือเทียบเท3า ก3อนนำไป Deploy 

๓.๔.๑.๘. ไม3อนุญาตใหAนำ Container Image ที ่พบช3องโหว3ระดับรุนแรง 

(Critical Severity) หรือสูง (High Severity) ไปใชAงานในสภาพแวดลAอมจริงโดยไม3ไดAรับการแกAไขหรืออนุมัติ

จากผูAว3าจAาง 

๓.๔.๑.๙. ผูAรับจAางตAองดำเนินการทดสอบความปลอดภัยของแอปพลิเคชันในร

ะหว3างท่ีระบบทำงานจริง (DAST) เพ่ือคAนหาช3องโหว3ท่ีอาจเกิดข้ึนในข้ันตอน Runtime 

๓.๔.๑.๑๐. รับจAางตAองดำเนินการตรวจสอบไฟล= IaC เช3น Terraform, Ansible, 

Kubernetes YAML หรือเทียบเท3า เพ่ือคAนหาความผิดพลาดในการต้ังค3าท่ีอาจเปkนจุดเส่ียงดAานความปลอดภัย 

(Misconfigurations) 

๓.๔.๑.๑๑. ผูAรับจAางตAองออกแบบใหA Pipeline สำหรับการพัฒนาและนำส3งโคAด 

มีข้ันตอนการตรวจสอบความปลอดภัยครบถAวนในแต3ละข้ันตอนท่ีเก่ียวขAอง 

๓.๔.๑.๑๒. ตAองกำหนด Gate (จุดตรวจสอบบังคับ) ใหAโคAดและ Artifact 

ทั้งหมดตAองผ3านการตรวจสอบความปลอดภัยตามเกณฑ=ที่กำหนดก3อนเท3านั้น จึงจะสามารถ Deploy ไปยัง 

Environment ถัดไปไดA 
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๓.๔.๑.๑๓. ผูAรับจAางตAองดำเนินการนำโคAดหรือแอปพลิเคชันขึ้นสู3 Production 

Env i ronment  เฉพาะโค Aดท ี ่ ผ 3 านการตรวจสอบค ุณภาพและความปลอดภ ัย ในท ุกข ั ้ นตอน 

และไดAรับอนุมัติจากผูAว3าจAางแลAวเท3าน้ัน  

๓.๔.๑.๑๔. มีพื ้นที ่จ ัดเก ็บไฟล= build (Artifact Repository) ที ่ม ีค ุณสมบัติ

รองรับการรักษาความมั่นคงปลอดภัยของขAอมูล (Security) การควบคุมการเขAาถึง การตรวจสอบยAอนหลัง 

และสามารถพิสูจน=หรือนำเสนอไดAว3าเปkนระบบท่ีน3าเช่ือถือ 

๓.๔.๑.๑๕. กระบวนการ Deploy ตAองดำเนินการผ3าน Pipeline อัตโนมัติขึ้นสู3 

environment ต3างๆ ที่ควบคุมกระบวนการ Deploy อย3างปลอดภัย (Secure Deployment Process) ผูAรับ

จAางตAองมีการนำขAอกำหนดการปรับใชAระบบ (Deployment Strategies) เพื่อใหAการนำซอฟต=แวร=ขึ้นระบบ 

Production เปkนไปอย3างมีประสิทธิภาพ ปลอดภัย และสามารถควบคุมความเสี่ยงไดAอย3างเหมาะสม ผูAรับจAาง

ตAองเสนอและดำเนินการ Deployment Strategy อย3างนAอยหน่ึงรูปแบบต3อไปน้ี ตามลักษณะงานท่ีเหมาะสม 

๑) Blue/Green Deployment ใชAเพ่ือเปล่ียนระบบไปยัง

เวอร=ชันใหม3โดยไม3กระทบผูAใชAงาน และสามารถยAอนกลับไปเวอร=ชันเดิมไดAทันทีหากพบปeญหา 

๒) เปkนการเตรียมระบบข้ึน 2 ชุด คือ ชุดปeจจุบัน (Blue) และ 

ชุดใหม3 (Green) โดยไม3กระทบกับผูAใชAงานระหว3างเตรียมระบบใหม3 

๒.๑) เม ื ่อระบบใหม3ทดสอบเร ียบร Aอยแล Aว จะทำการ 

สลับผูAใชAงานมายัง Green ทันที 

๒.๒) หากพบปeญหา ตAองสามารถ ยAอนกลับไปใชA Blue 

ไดAอย3างรวดเร็ว (Rollback) 

๒.๓) Canary Deployment ใชAเพื่อทยอยปล3อยระบบใหม3

ใหAผูAใชAงานทีละกลุ3ม เพ่ือตรวจสอบความเสถียรก3อนเป«ดใหAผูAใชAท้ังหมด 

๒.๔) ปล3อยระบบใหม3ใหA กลุ3มผูAใชAงานจำนวนนAอย เช3น 10% 

- 25% ใชAงานก3อน 

๒.๕) ตรวจสอบว3าระบบใหม3ไม3มีปeญหา จึงค3อย ๆ ขยายการ

ใชAงานไปยังผูAใชAท้ังหมด 

๒.๖) ตAองสามารถ หยุดและถอยกลับ (Rollback) ไดAทันที

หากเกิดขAอผิดพลาด 
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๓) A/ B Testing ใชAเพ่ือทดสอบและเปรียบเทียบประสิทธิภาพ

ของฟ½เจอร=หรือการออกแบบระหว3างเวอร=ชัน A และ B กับผูAใชAงานจริง 

๓.๑) ใชAสำหรับการทดลองฟ½เจอร=ใหม3 หรือเปรียบเทียบการ

ออกแบบ (UI/UX) โดย แบ3งกลุ3มผูAใชAงานเปkนกลุ3ม A และ B 

๓.๒) ตAองสามารถเก็บขAอมูลพฤติกรรมผูAใชAงานแต3ละกลุ3มเพ่ื

อนำมาวิเคราะห=ก3อนตัดสินใจใชAงานจริง 

๔) Feature Flag Deployment ใชAเพ่ือควบคุมการเป«ด-ป«ด

ฟ½เจอร=ใหม3ไดAแบบยืดหยุ3น โดยไม3ตAอง deploy โคAดใหม3ทุกคร้ัง 

๔.๓) ฟ½เจอร =ใหม3สามารถ เป «ด-ป «ดได Aแบบ Dynamic 

โดยไม3ตAอง Deploy Code ใหม3 

๔.๔) สามารถเลือกเป«ดใชAฟ½เจอร=ใหม3ใหAเฉพาะบางกลุ3มผูAใชAง

าน (เช3น 10%-20%) ไดA 

๔.๕) ตAองมีระบบบริหารจัดการ Feature Flag ที่ปลอดภัย 

และตAองลบ Feature Flag ท่ีไม3ใชAงานแลAวเสมอ 

๕) Rolling Deployment ใช A เพ ื ่ ออ ั ป เดตระบบท ี ละส 3 วน 

(Node/Instance) อย3างต3อเน่ือง โดยไม3ทำใหAระบบหยุดใหAบริการ 

๕.๑) ค3อย ๆ อัปเดตระบบใหม3 ทีละ Node/Instance 

แบบต3อเน่ือง โดยไม3หยุดใหAบริการท้ังหมด 

๕.๒) ตAองสามารถ ตรวจสอบสถานะและ Rollback ไดAทันที 

หากพบปeญหา 

๖) Multi-Service Deployment ใชAเพื่อปรับใชAหลาย Service 

พรAอมกันอย3างเปkนระบบ โดยคำนึงถึง Dependency ระหว3าง Service ท่ีเก่ียวขAอง 

๖.๑) ใชAสำหรับระบบที่ประกอบดAวยหลาย Service ตAอง 

Deploy พรAอมกันเปkนชุดเดียว 

๖.๒) ตAองจ ัดทำแผนลำดับการ Deploy อย3างช ัดเจน 

เน่ืองจากบาง Service อาจข้ึนอยู3กับ Service อ่ืน (Dependency) 

๖.๓) ตAองมีแผนสำรองหากบาง Service ลAมเหลว โดยไม3ใหA

กระทบระบบท้ังหมด 
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๓.๔.๑.๑๖. ตAองสามารถตรวจสอบประวัติการ Deploy ไดAครบถAวน (Audit 

Trail) ระบุ อย3างนAอยไดAว3า ใคร Deploy หรือ Deploy อะไร หรือ เวลาใด 

๓.๔.๑.๑๗. ผูAรับจAางตAองดำเนินการติดตั้งและกำหนดค3าระบบ Monitoring และ 

Logging สำหรับเฝ�าระวังสถานะระบบและเหตุการณ=ความผิดปกติ รวมถึงพฤติกรรมที่อาจเปkนภัยคุกคามทาง

ไซเบอร= โดยระบบท่ีนำมาใชAตAองมีคุณสมบัติอย3างนAอยดังน้ี 

๑) สามารถรวบรวมและแสดงผลข Aอม ูล Log และข Aอมูล 

Monitoring จากทุกองค=ประกอบของระบบ (Application, Database, Server, Network) 

๒) ส า ม า ร ถ ก ำ ห น ด เ ก ณ ฑ = แ จ A ง เ ต ื อ น  ( A l e r t ) 

กรณีพบเหตุการณ=ผิดปกติ เช3น การใชAงานระบบผิดปกติ พฤติกรรมเส่ียง การพยายามบุกรุกระบบ 

๓) สามารถจัดเก็บ Log อย3างปลอดภัยและตรวจสอบยAอนหลังไดA

ตามนโยบายของผูAว3าจAาง 

๓.๔.๑.๑๘. ผูAรับจAางตAองจัดใหAมีระบบตอบสนองเหตุการณ=อัตโนมัติในโครงการ 

โดยตAองมีคุณสมบัติอย3างนAอยดังน้ี 

๑) สามารถแจAงเตือน (Alert) ไปยังเจAาหนAาที่ผูAดูแลระบบเมื่อเกิด

เหตุการณ=ผิดปกติหรือภัยคุกคามท่ีตรวจพบ เช3น ผ3านอีเมล, Line, SMS, หรือระบบแจAงเตือนท่ีใชAงานอยู3 

๒) สามารถดำเนินการกักกัน (Quarantine) อุปกรณ=หรือบริการ

ท่ีตรวจพบความเส่ียง เพ่ือลดความเสียหายท่ีอาจเกิดข้ึน 

๓) สามารถดำเนินการ Rollback ระบบหรือขAอมูลกลับไปยัง

สถานะท่ีปลอดภัยก3อนหนAาอัตโนมัติ หากกำหนดไวAในแผนงานหรือนโยบาย 

๔) ระบบตอบสนองอัตโนมัติตAองกำหนดนโยบายและขอบเขตที่ชั

ดเจน และผูAรับจAางตAองทดสอบการทำงานและจัดทำคู3มือการปฏิบัติ (Incident Response Playbook) 

เพ่ือประกอบการตรวจสอบและยืนยันคุณภาพการตอบสนอง 

๓.๔.๒. การออกแบบระบบตAองมีกลไกการตรวจสอบความปลอดภัยท้ังก3อนและระหว3างกา

รพัฒนา ต ัวอย 3างเช 3น การตรวจสอบโค Aดอ ัตโนม ัต ิ เม ื ่อม ีการ Commit (โดยข Aอความ Commit 

ตAองเปkนไปตามมาตรฐาน CI/CD) หรือ Merge การตรวจสอบช3องโหว3ของไลบรารีหรือ Dependency 

ท่ีใชAงาน และการตรวจสอบไฟล= Configuration เช3น YAML/JSON เพ่ือป�องกันการต้ังค3าท่ีไม3ถูกตAอง 

๓.๔.๓. Workflow ที ่ออกแบบตAองสามารถทำงานร3วมกับระบบควบคุมเวอร=ชันของ 

Source Code เช3น Git หรือเทียบเท3า และสามารถเชื่อมโยงกับระบบทดสอบแบบอัตโนมัติ เพื่อใหAเกิดการ 

Deploy ระบบอย3างต3อเน่ืองโดยไม3ตAองทำดAวยมือ 
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๓.๔.๔. ตAองสามารถตั้งค3าตัวกรอง (Gate) เพื่อไม3ใหAโคAดที่มีความเสี่ยงรAายแรง (Critical 

Vulnerability) ถูกนำไป Deploy โดยไม3ไดAรับการตรวจสอบ 

๓.๔.๕. ตAองสามารถตรวจสอบและบันทึกผลการทำงานของ Pipeline แต3ละรอบไดA เช3น 

บันทึกว3าใคร Deploy อะไร เม่ือใด และ ผลการทดสอบเปkนอย3างไร 

๓.๔.๖. ผู Aร ับจAางตAองวางแผนและดำเนินการดAานความปลอดภัยสำหรับการใชAงาน 

Container Technology เช3น Docker หรือเทียบเท3า ใหAเปkนส3วนหนึ่งของกระบวนการ DevSecOps โดย

ตAองครอบคลุมประเด็นดAานความปลอดภัย ดังต3อไปนี 

๓.๔.๗. ตAองมีขั ้นตอนการตรวจสอบความปลอดภัยของ Container Image ที ่ใชAทั ้งใน

ข้ันตอนการพัฒนาและการนำข้ึนใชAงานจริง 

๓.๔.๘. ตAองใชA Container Image ท่ีมาจากแหล3งท่ีเช่ือถือไดA (Trusted Registry) เท3าน้ัน 

๓.๔.๙. ตAองมีการสแกน Container Image เพื ่อหาช3องโหว3 (Vulnerability Scan) 

ก3อนนำไปใชAงาน เช3น Common Vulnerabilities and Exposures (CVE), Misconfiguration 

๓.๔.๑๐. ผูAรับจAางตAองจัดทำ Dockerfile หรือ docker-compose.yml  ใหAสอดคลAองกับ

แนวทางดAานความปลอดภัยท่ีเหมาะสม โดยมีรายละเอียดอย3างนAอยดังต3อไปน้ี 

๓.๔.๑๐.๑. รัน Container ดAวยสิทธิ์ที่นAอยที่สุด โดย Container ตAองไม3รันดAวย 

root โดยตรง ใหAสรAางและใชA ผูAใชA (User) ใหม3ใน container เพ่ือลดความเส่ียงดAานความปลอดภัย 

๓.๔.๑๐.๒. ใชA COPY แทน ADD เม่ือไม3จำเปkน  

๓.๔.๑๐.๓. ลดจำนวน Layer โดยรวมคำส่ังหลาย ๆ คำส่ังเขAาดAวยกัน 

๓.๔.๑๐.๔. จัดเรียงคำสั ่งใน Dockerfile ใหAเหมาะสมกับการ Cache เช3น 

คำส่ังท่ีเปล่ียนบ3อยใหAอยู3ล3างสุด เพ่ือใหA Docker สามารถใชA layer cache ไดAอย3างมีประสิทธิภาพ 

๓.๔.๑๐.๕. ใช A  Official Image จาก Docker Hub เพ ื ่อความปลอดภัยและ

การอัปเดตอย3างสม่ำเสมอ ใหAเลือกใชAงาน Image ที่เปkนทางการ (Official) และ เปkน Version LTS เท3าน้ัน 

และ กำหนดเวอร=ชันของ Image อย3างชัดเจน หAามใชA latest tag ใหAระบุเวอร=ชันที่แน3นอน เพื่อความสามารถ

ในการ reproduce และลดความเส่ียงจากการเปล่ียนแปลงท่ีไม3คาดคิด 

๓.๔.๑๐.๖. ใชA Multi-Stage Build ผูAรับจAางตAองใชAเทคนิค Multi-Stage Build 

ในการสร A าง  Docker Image โดยแยกข ั ้นตอนการ Bui ld  เช 3น Compile ,  Bui ld L ibrary 

ออกจากขั้นตอนสำหรับ Production เพื่อลดขนาดของ Image ที่นำไปใชAงานจริง และลดไฟล=หรือ Package 

ท่ีไม3จำเปkนในข้ันตอนการทำงานจริง 
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๓.๔.๑๐.๗. ตAองกำหนดไฟล= .dockerignore เพื่อยกเวAนไฟล=หรือโฟลเดอร=ที่ไม3

จำเปkนไม3ใหAถูกเพิ่มเขAาไปใน Image เช3น node_modules/, npm-debug.log หรือไฟล=ท่ีเก่ียวขAองกับ Local 

Environment เพ่ือป�องกันขนาด Image โตโดยไม3จำเปkน 

๓.๔.๑๐.๘. ตAองกำหนดค3าพาราม ิเตอร =  เช 3น Path, Token, URL ผ 3าน 

E n v i r o n m e n t  V a r i a b l e s  แ ท น ก า ร เ ข ี ย น ค 3 า ค ง ท ี ่  ( H a r d c o d e )  ภ า ย ใ น  I m a g e 

เพ่ือใหAสามารถเปล่ียนแปลงค3าต3าง ๆ ไดAง3ายเม่ือนำไปใชAในแต3ละสภาพแวดลAอม (Environment) 

๓.๔.๑๐.๙. ตAองกำหนด Label ใหAกับ Image เช3น maintainer, version, 

d e s c r i p t i o n  เ พ ื ่ อ ช 3 ว ย ใ ห A ส า ม า ร ถ บ ร ิ ห า ร จ ั ด ก า ร  I m a g e  ไ ด A ง 3 า ย ข ึ ้ น ใ น ร ะ ย ะ ย า ว 

และช3วยติดตามขAอมูลสำคัญเก่ียวกับ Image 

๓.๔.๑๐.๑๐. สแกนหาช3องโหว3ใน Image ก3อนใชAงานจริงก3อนนำ Docker Image 

ไปใชAงานในระบบจริง ผูAรับจAางตAองสแกนหาช3องโหว3 (Vulnerability Scan) ดAวยเครื่องมือที่เปkนที่ยอมรับ เช3น 

docker scan, Trivy หรือเครื ่องมืออื ่นที ่เทียบเท3า และตAองแนบรายงานผลการสแกนเพื ่อประกอบการ

ตรวจสอบตAองปฏิบัติตามแนวทางการตั้งค3าความปลอดภัยอย3างนAอยระดับ Level 1 ของ CIS Docker 

Benchmark โดยมีขAอกำหนดหลักท่ีตAองปฏิบัติ เช3น 

๑) ตAองกำหนดขีดจำกัดการใช A CPU และ Memory ใหAก ับแต3ละ 

Container อย3างเหมาะสม เพื่อลดความเสี่ยงที่ Container ใด ๆ จะใชAทรัพยากรเกินความจำเปkนและส3งผล

กระทบต3อระบบโดยรวม 

๒) ต A อ ง ก ำ ห น ด ใ ห A  C o n t a i n e r  ท ุ ก ต ั ว ส 3 ง  L o g 

ออกไปในรูปแบบที่เหมาะสม เช3น JSON และตAองเชื ่อมต3อกับระบบ Logging กลาง เช3น EFK Stack 

หรือเทียบเท3า เพ่ือใหAสามารถเก็บ Log ตรวจสอบยAอนหลัง และทำ Audit Trail ไดA 

๓) หAาม Mount Directory ที ่อาจถูกนำไปใชAโจมตีหรือดัดแปลง 

Docker Engine โดยเด็ดขาด เช3น /var/run/docker.sock หรือ Directory System อ่ืน ๆ ท่ีสำคัญ 

๓.๔.๑๐.๑๑. หAามฝeง Secrets, Token, User, Password ไวAใน Dockerfile หรือ Image 

๑)      ตAองใชAวิธีการจัดเก็บ Secrets อย3างปลอดภัย เช3นผ3าน Secret 

Manage r  หร ื อ  Env i r onment  Va r i ab le s  ท ี ่ แ ยกจาก  Sou r ce  Code  และต A อ งม ี ก า ร 

การบริหารจัดการขAอมูลความลับของระบบ (Secrets Management) โดยตAองคำนึกถึงความปลอดภัย เช3น   

๒)  หAามฝeงขAอมูลความลับ (No Hardcoded Secrets): หAามมิใหAมีการ

บันทึกหรือฝeงขAอมูลความลับใดๆ ลงในซอร=สโคAด (Source Code), ไฟล=ตั้งค3าที่ไม3มีการเขAารหัส, หรือระบบ

จัดการเวอร=ชัน (Version Control System) โดยเด็ดขาด 
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๓) การจัดเก็บอย3างปลอดภัย (Secure Storage): ผูAรับจAางตAองจัดเก็บ

ขAอมูลความลับผ3านกลไกที่ปลอดภัย เช3น การใชAตัวแปรสภาพแวดลAอม (Environment Variables) ที่ถูกจำกัด

สิทธ์ิการเขAาถึง ซ่ึงแยกออกจากซอร=สโคAดอย3างชัดเจน 

๓.๔.๑๐.๑๒. ตAองมีการจำกัดสิทธิ์ของ Container ที่รันอยู3 เช3น ตั้งค3า read-only 

filesystem  การป«ดการใชAงานการยกระดับสิทธ์ิ(privilege escalation) 

๓.๔.๑๐.๑๓. ตAองมีแนวทางป�องกัน Container Escape เช3น เป«ดใชAงาน 

AppArmor, SELinux หรือ Seccomp Profiles (ถAาหากระบบน้ันรองรับ) 

๓.๔.๑๐.๑๔. ต A อ ง ส า ม า ร ถ ร ะ บ ุ ไ ด A ว 3 า  C o n t a i n e r  ใ ด ก ำ ล ั ง ท ำ ง า น 

อAางอิงกับเวอร=ชันท่ีผ3านการทดสอบแลAว 

๓.๔.๑๐.๑๕. Container ตAองถูกตรวจสอบสถานะและจัดเก็บ Log อย3างเหมาะสม 

เพ่ือใหAสามารถติดตามพฤติกรรมผิดปกติไดA 

๓.๔.๑๐.๑๖. Log ตAองสามารถเชื่อมโยงกับระบบ Monitoring ของ DevSecOps 

(เช3น Alert เม่ือ Container ล3มหรือทำงานผิดปกติ) 

๓.๔.๑๐.๑๗. ขั้นตอน Build Container Image ตAองผสานกับ Pipeline ของ 

DevSecOps โดยทำการตรวจสอบสุขภาพความปลอดภัยอัตโนมัติก3อน Deploy 

๓.๔.๑๐.๑๘. ร ะ บ บ ต A อ ง ส า ม า ร ถ ร ะ ง ั บ ก า ร  D e p l o y  I m a g e 

ท่ีไม3ผ3านเกณฑ=ความปลอดภัย (เช3น ถAาพบช3องโหว3ระดับวิกฤติ) 

๓.๔.๑๐.๑๙. ตAองจัดทำรายงานสรุปผลการตรวจสอบ Container Security ท่ี

ดำเนินการในแต3ละรอบ เช3น รายงานการสแกน Image การตั้งค3าที่ใชA การป�องกันการรันดAวย Root และ ตAอง

สามารถตรวจสอบยAอนหลังไดAผูAรับจAางตAองดำเนินการจัดเก็บ Source Code สคริปต=สำหรับจัดการฐานขAอมูล 

และไฟล=คอนฟ«กทั้งหมดไวAในระบบควบคุมเวอร=ชันที่รองรับการทำงานแบบทีม สามารถตรวจสอบยAอนหลัง 

(Audit) ไดA และสามารถบูรณาการกับกระบวนการพัฒนาแบบต3อเน่ือง (CI/CD Pipeline) ไดAอย3างเหมาะสม  

๓.๕ ผูAรับจAางตAองออกแบบการตรวจสอบความปลอดภัยของซอร=สโคAด (Secure Code Review) 

โดยใชAเคร่ืองมือหรือวิธีการท่ีสามารถ ดังน้ี 

๓.๕.๑. ทำการวิเคราะห=โคAดตAนฉบับโดยอัตโนมัติ (Automated Static Code Analysis) 

ไดAท้ังสำหรับภาษาโปรแกรมท่ีใชAในการพัฒนา เช3น JavaScript, Python หรือภาษาอ่ืนท่ีเก่ียวขAอง 

๓.๕.๒. ตรวจจ ับจ ุดอ 3อนด A านความปลอดภ ัย  (Secur i ty  Vulnerab i l i t ies ) 

ไดAครอบคลุมตามแนวทาง OWASP Top 10 เช3น SQL Injection, Cross-Site Scripting (XSS), Broken 

Authentication และอ่ืน ๆ 
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๓.๕.๓. แสดงระดับความรุนแรงของปeญหา (Severity Levels) และสามารถจัดลำดับ

ความสำคัญเพ่ือแกAไขไดA 

๓.๕.๔. วิเคราะห=คุณภาพโคAด (Code Quality) เช3น ความซับซAอนของโคAด (Code 

Complexity), Code Duplication และ Code Smell 

๓.๕.๕. สรAางรายงานอัตโนมัติ (Automated Reports) ที่สามารถส3งมอบไดAในรูปแบบ 

PDF หรือ HTML โดยระบุปeญหาพรAอมคำแนะนำในการปรับปรุง 

๓.๕.๖. รองรับการทำงานแบบต3อเนื่อง (Continuous Integration) กับระบบพัฒนา เช3น 

GitLab หรือเทียบเท3า เพ่ือใหAสามารถทำ Secure Code Review ทุกคร้ังท่ีมีการ Commit หรือ Merge โคAด 

๓.๕.๗. รองร ับการตรวจสอบ Source Code ทั ้งฝ e ¹ง Frontend และ Backend 

รวมถึงโคAดท่ีเก่ียวขAองกับการเช่ือมต3อ API หรือฐานขAอมูล 

๓.๕.๘. เคร่ืองมือหรือแนวทางที่เลือกใชAจะตAองเปkนที่ยอมรับในอุตสาหกรรม และผลการ

วิเคราะห=ตAองสามารถตรวจสอบยAอนหลังไดA เพ่ือประกอบการประเมินผลและรับรองคุณภาพของระบบ 

๓.๕.๙. ผูAรับจAางตAองดำเนินการจัดเก็บ Source Code สคริปต=สำหรับจัดการฐานขAอมูล 

และไฟล=คอนฟ«กทั้งหมดไวAในระบบควบคุมเวอร=ชันที่รองรับการทำงานแบบทีม สามารถตรวจสอบยAอนหลัง 

(Audit) ไดA และสามารถบูรณาการกับกระบวนการพัฒนาแบบต3อเนื่อง (CI/CD Pipeline) ไดAอย3างเหมาะสม 

โดยมีคุณสมบัติอย3างนAอยดังน้ี 

๓.๕.๙.๑. รองรับการทำงานแบบ Branch/Merge 

๓.๕.๙.๒. จัดเก็บประวัติการเปล่ียนแปลงของโคAดและฐานขAอมูลแบบละเอียด 

๓.๕.๙.๓. มีระบบตรวจสอบความแตกต3างของเวอร=ชัน (Diff) 

๓.๕.๙.๔. รองรับการ Rollback กรณี Migration ผิดพลาด 

๓.๕.๙.๕. รองรับการแยก Environment สำหรับการ Deploy 

๓.๕.๙.๖. มีระบบกำหนดสิทธ์ิการเขAาถึงของผูAพัฒนา 

๓.๕.๙.๗. บันทึกเหตุการณ=หรือ Log การเปล่ียนแปลงท่ีสำคัญ 

๓.๖ ผูAรับจAางตAองออกแบบใหAสามารถจัดการขAอมูลแบบ Cache เพื่อเพิ่มประสิทธิภาพในการเขAาถึง

ข Aอม ูล โดยตAองรองร ับการทำงานต3อเน ื ่อง (High Availability) และสามารถจัดการก ับการทำงาน

ท่ีมีปริมาณสูงไดA 
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๓.๗ ผูAรับจAางตAองออกแบบใหAรองรับการเขAารหัสขAอมูลตามมาตรฐานความปลอดภัยระดับสากล เช3น 

TLS 1.2 หรือสูงกว3า และตAองรองรับการพิสูจน=ตัวตนแบบ Token-Based เพ่ือป�องกันการโจมตีและการเขAาถึง

โดยไม3ไดAรับอนุญาต 

๓.๘ ผูAรับจAางตAองออกแบบและจัดใหAมีการบริหารจัดการบทบาทและสิทธิของผูAใชAงาน (User Role 

and Authorization Management) รวมทั ้งจัดทำตารางกำหนดบทบาทและสิทธิของผู AใชAงาน (Role-

Permission Matrix / User Authorization Matrix) ใหAสอดคลAองกับหนAาที่ ความรับผิดชอบ และขอบเขต

การใชAงานของแต3ละระบบ โดยอย3างนAอยตAองครอบคลุมรายละเอียดดังต3อไปน้ี 

 ๑) การกำหนดโครงสรAางบทบาทของผูAใชAงาน (Role Structure) โดยรองรับแนวทางการควบคุม

การเขAาถึงตามบทบาท (Role-Based Access Control: RBAC) หรือแนวทางอ่ืนท่ีเหมาะสม 

 ๒) การกำหนดและจัดกลุ3มสิทธิ (Permission Grouping) เช3น สิทธิในการดูขAอมูล เพิ่ม แกAไข 

ลบ อนุมัติ หรือดำเนินการอ่ืนตามหนAาท่ี 

 ๓) การกำหนดความสัมพันธ=ระหว3างบทบาทกับสิทธิ (Role-Permission Mapping) รวมถึง

ระบบ โมดูล เมนู ฟeงก=ชัน ขAอมูล หรือทรัพยากรท่ีแต3ละบทบาทสามารถเขAาถึงหรือดำเนินการไดA 

 ๔) การจัดทำแผนภาพหรือตารางแสดงความสัมพันธ=ระหว3างผู AใชAงาน บทบาท สิทธิ และ

ส3วนประกอบของระบบ เพ่ือใหAสามารถตรวจสอบและทำความเขAาใจโครงสรAางการกำหนดสิทธิไดAอย3างชัดเจน 

 ๕) การออกแบบและกำหนดสิทธิตAองเปkนไปตามหลักสิทธิเท3าที ่จำเปkน (Least Privilege) 

หลักการแยกหนAาที่ (Separation of Duties) และหลักการดAานความมั่นคงปลอดภัยที่เกี่ยวขAอง รวมทั้งตAอง

สามารถตรวจสอบยAอนหลังการกำหนดหรือเปล่ียนแปลงสิทธิไดA 

 ๖)  ระบบต Aองสามารถจ ัดทำและส 3 งออกตาราง Role-Permission Matrix หร ือ User 

Authorization Matrix ในรูปแบบ PDF และรูปแบบไฟล=อิเล็กทรอนิกส=ท่ีสามารถนำไปใชAงานหรือวิเคราะห=ต3อ

ไดA เช3น Excel, CSV หรือรูปแบบอ่ืนท่ีเหมาะสม รวมท้ังสามารถพิมพ=เอกสารดังกล3าวไดA 

 ๗) ผู Aร ับจAางตAองสามารถจัดทำหรือส3งออกรายงานบทบาทและสิทธิของผู AใชAงานตามรอบ

ระยะเวลา หรือ ณ ช3วงเวลาที่สำนักงานการตรวจเงินแผ3นดินกำหนด เพื่อใชAในการตรวจสอบ ทบทวน และ

รับรองสิทธิการใชAงานของผูAใชAงาน 

๓.๙ ผูAรับจAางตAองออกแบบและจัดทำโครงสรAางพื้นฐานของระบบโดยใชAแนวทาง Infrastructure as 

Code (IaC) เพื่อใหAสามารถสรAาง ติดตั้ง และปรับขนาด (Provision & Scale) สภาพแวดลAอมไดAโดยอัตโนมัติ 
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และสามารถควบค ุมเวอร =ช ันได Aอย 3างม ีประส ิทธ ิภาพ โดยโครงสร Aางพ ื ้นฐานท ี ่พ ัฒนาด Aวย IaC 

ตAองสามารถสรAางระบบในรูปแบบ Cluster ไดAเปkนอย3างนAอย 

๓.๑๐ ผูAรับจAางตAองออกแบบระบบใหAสามารถเชื่อมต3อและทำงานร3วมกับเครื่องมือสำหรับตรวจสอบปร

ะสิทธิภาพ (Performance Monitoring) และติดตามการทำงานของระบบใน Environment UAT และ 

Production โดยเคร่ืองมือท่ีเลือกใชAตAองมีคุณสมบัติดังน้ี 

๓.๑๐.๑. ระบบตAองสามารถรองรับการติดตามการทำงานแบบกระจาย ( Distributed 

Tracing) โดยมีคุณสมบัติอย3างนAอยดังน้ี 

๓.๑๐.๒. ส า ม า ร ถ ต ร ว จ ส อ บ แ ล ะ ต ิ ด ต า ม เ ส A น ท า ง ก า ร ท ำ ง า น ข อ ง แ ต 3 ล ะ 

Request/Transaction ท่ีผ3านระบบ Microservices หรือส3วนประกอบต3าง ๆ ไดA 

๓.๑๐.๓. สามารถระบุคอขวดหรือจุดท่ีเกิดความหน3วง (Latency) แบบ End-to-End ไดA 

๓.๑๐.๔. รองรับ Real-time Monitoring บน Environment UAT และ Production โดย

มีคุณสมบัติอย3างนAอยดังน้ี 

๓.๑๐.๕. สามารถตรวจสอบสถานะต3างๆ ไดAแบบเรียลไทม= โดยมีรายละเอียดอย3างนAอยดังน้ี 

๑) สถานะ ของ Service/Component ต3าง ๆ  

๒) สถานะ CPU 

๓) สถานะ Memory 

๔) สถานะ Disk แต3ละ Partition 

๓.๑๐.๕.๒. สามารถแจAงเตืแอนเมื่อค3าประสิทธิภาพเกินเกณฑ=ที่กำหนด เช3น 

Response Time, Error Rate หรือ Resource Utilization   

๓.๑๐.๖. ร อ ง ร ั บ ก า ร ท ำ ง า น ร 3 ว ม ก ั บ เ ค ร ื ่ อ ง ม ื อ ม า ต ร ฐ า น อ ุ ต ส า ห ก ร ร ม 

โดยมีคุณสมบัติอย3างนAอยดังน้ี 

๓.๑๐.๗. ต Aองสามารถเช ื ่อมโยงหร ือส 3งข Aอม ูลให Aก ับระบบ Trace/Monitor ing 

ท่ีเปkนมาตรฐาน เช3น Jaeger, Dynatrace หรือเทียบเท3าไดA 

๓.๑๐.๘. ไม3จำกัดยี่หAอหรือผลิตภัณฑ= เพื่อเป«ดโอกาสใหAสามารถเลือกใชA Open Source 

หรือ Commercial Solution ไดAตามความเหมาะสม 
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๓.๑๐.๙. รองร ับการบันทึกและตรวจสอบขAอมูลย Aอนหลัง (Historical Analysis) 

โดยมีคุณสมบัติอย3างนAอยดังน้ี 

๓.๑๐.๙.๑. ผลการมอนิเตอร=ตAองสามารถบันทึกและตรวจสอบยAอนหลังไดA 

๓.๑๐.๙.๒. ตAองสามารถ Export ขAอมูลหรือเชื ่อมต3อกับ Dashboard เช3น 

Grafana, Kibana หรือเทียบเท3า เพ่ือใหAผูAว3าจAางสามารถเขAาถึงขAอมูลไดA 

๓.๑๑ ผูAรับจAางตAองออกแบบและกำหนดการเขAาถึงระบบไฟล=และโฟลเดอร= โดยมีการแบ3งเสAนทางการ

ใชAงานและกำหนดกลุ3มผูAใชAงานใหAเหมาะสมกับหนAาที่ความรับผิดชอบและความมั่นคงปลอดภัยของระบบ ซ่ึง

อย3างนAอยตAองมีรายละเอียดดังน้ี 

๓.๑๑.๑. การทำ Mapping กลุ3มผูAใชAและโฟลเดอร= จัดทำ Mapping ระหว3างกลุ3มผูAใชA (User 

Group) กับโฟลเดอร=ท่ีเก่ียวขAอง เช3น 

๓.๑๑.๒. กลุ3ม Jenkins Admin → ดูแล /jenkins 

๓.๑๑.๓. กลุ3ม Apache Admin → ดูแล /apache_log, /apache_dump, /apache_archive 

๓.๑๑.๔. กลุ3ม Elastic Admin → ดูแล /elasticdata1, /elasticdata2 

๓.๑๑.๕. การกำหนดสิทธิ์การเขAาถึง  กำหนดสิทธิ์ที่เหมาะสม เช3น read,write, execute 

ตามบทบาทหนAาท่ี 

๓.๑๑.๖. การจัดเตรียม Script หรือแนวทางสรAาง Group และกำหนดสิทธิ์จัดเตรียม Script 

เช 3น Shell Script, Ansible Playbook หรือเทียบเท3า เพื ่อใหAสามารถปรับปรุงซ ้ำไดAในอนาคต 

(Infrastructure as Code) 

๓.๑๑.๗. การออกแบบทั้งหมดนี้ตAองเปkนไปตามมาตรฐานความมั่นคงปลอดภัยที่เปkนที่ยอมรั

บ เช 3น หล ักส ิทธ ิ ์น Aอยท ี ่ส ุด(Least Privilege) หล ักการแยกหนAาท ี ่  (Separation of Duties) 

และตAองสามารถตรวจสอบยAอนหลัง (Audit) ไดA 

๓.๑๒ การออกแบบและจัดการซอร=สโคAดและ Micro Frontend ผูAรับจAางตAองออกแบบโครงสรAางคลัง

เก็บซอร=สโคAด (Source Code Repositories) และการพัฒนาระบบ Frontend ตามหลักการดังต3อไปน้ี 

๓.๑๒.๑. การแยกส3วนของซอร=สโคAดและโดเมนเนม ตAองแยกซอร=สโคAดของส3วนหนAาบAาน 

(Frontend สำหรับผู Aใช Aงานทั ่วไป) และส3วนหลังบAาน (Frontend สำหรับผู Aด ูแลระบบ - Admin) 

ออกจากกันอย3างชัดเจน และตAองแยกโดเมนเนม (DNS) สำหรับแต3ละส3วนใหAเปkนอิสระจากกัน เช3น 

portal.example.com สำหรับผูAใชAงานท่ัวไป และ admin.example.com สำหรับผูAดูแลระบบ 
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๓.๑๒.๒. การใชAแนวคิด Micro Frontend โดย Frontend ตAองถูกแยกออกเปkนโมดูล 

(Modules) เช3นเดียวกับการออกแบบ Microservices โดยแต3ละโมดูลตAองสามารถพัฒนา ทดสอบ และ 

Deploy ไดAอย3างอิสระ 

๓.๑๒.๓. การออกแบบและพัฒนาเว็บไซต=ใหAมีประสิทธิภาพดAาน Frontend (Frontend 

Performance Optimization) ผูAรับจAางตAองออกแบบและพัฒนาเว็บไซต=ใหAสามารถโหลดและแสดงผลไดA

อย3างรวดเร็ว มีประสิทธิภาพสูงสุดต3อผู Aใช Aงาน โดยตAองพิจารณาใชAแนวทางการเพิ ่มประสิทธิภาพ 

(Performance Optimization Techniques) อย3างนAอยดังต3อไปน้ี      

๓.๑๒.๓.๑. Compression 

๑) บีบอัดไฟล= (HTML, CSS, JS, SVG) ก3อนส3งผ3านเครือข3ายดAวย 

Gzip หรือ Brotli 

๒) ลดขนาด Payload และ Network Latency 

๓) Selective Rendering / Windowing 

๔) แสดงเฉพาะองค=ประกอบที่อยู 3ในพื ้นที ่มองเห็น (Above the 

Fold) 

๕) ใ ช A  V i r t u a l  S c r o l l i n g  ห ร ื อ  L a z y  Rende r i n g 

สำหรับรายการท่ีมีจำนวนมาก ตามความเหมาะของเน้ือหา (Content) ในแต3ละหนAาจอ 

๓.๑๒.๓.๒. Modular Architecture & Code Splitting 

๑) ๑) แยก JavaScript ออกเปkนโมดูลย3อยเพื่อใหAโหลดเฉพาะส3วน

ท่ีจำเปkน เช3น Webpack SplitChunks หรือ ES Modules 

๒) ลดขนาด Initial JS Bundle 

๓.๑๒.๓.๓. Priority-Based Loading 

๑) โหลดเฉพาะทรัพยากรสำคัญก3อน เช3น HTML, Critical CSS, 

JS ท่ีจำเปkนใชAเทคนิค อย3างนAอยดังน้ี 

 - defer เพ่ือโหลด script พรAอมกัน รันทีหลัง HTML 

 - async เพ่ือโหลดและรันทันที (ถAาโหลดเสร็จ) 

 - preload เพ่ือบอก browser ใหAโหลด resource สำคัญล3วงหนAา 

 - resource hints เพื่อบอก browser ใหAเตรียมการเชื่อมต3อหรือ

ลิงก=ล3วงหนAา 

๓.๑๒.๓.๔. Dynamic Imports 



หน#า ๓๐ จาก ๗๑ 
 

คณพศ หงสาวรางกรู พงศ์ธร เชื 3อชวลติ  วีระศกัดิ< ตะเพียนทอง  ธีรพล พิริยคณุธร  โสภณ พิมพ์ปราโมทย์   
มธรุส ไพบลูย์วรชาต ิวิมลมาศ วฒันจรูญโรจน์  ประภานิช กาเตชะ  กลุยา ภิบาล  นฐัพล สสีวย  วรพงษ์ พลกองแก้ว   
ธเนศ โต๊ะตาม กรองทอง ยศพรวรวฒุิ  ชณทตั  เจริญพนัธ์  ศภุากร ยคุลธง  จารุภมิู ชาลีสมบตั ิ ทกัษิณ หลงัสตา  ศริิโชค ทองเหลือ 
 

๑) โ หลด โมด ู ล แบบ  L a z y  ต ามก า ร ใ ช A ง า นจ ร ิ ง  เ ช3 น 

import('module') 

๒) ลดเวลาโหลดหนAาแรก (TTI – Time to Interactive) 

๓.๑๒.๓.๕. Tree Shaking / Dead Code Removal 

๑) ตัดโคAดท่ีไม3ถูกใชAงานออกจาก Final JS Bundle 

๒) ใชAกับ Bundler เช3น Webpack, Rollup 

 

๓.๑๒.๓.๖. Pre-Fetching 

๑) ด ึงข Aอม ูลล 3วงหน Aาก 3อนท ี ่ผ ู A ใช Aงานจะร Aองขอจร ิง เช3น 

ขAอมูลในหนAา Next Page 

๒) ใชA <link rel="prefetch"> หรือ Browser Cache API 

๓.๑๒.๓.๗. Pre-loading / Preconnect / DNS-Prefetch 

๑) ใหA Browser เตรียมตัวโหลดไฟล=ที่จำเปkนไดAเร็วขึ้นสำหรับ 

CDN, Fonts และ API Endpoint 

๓.๑๓ กรณีที ่ผู Aร ับจAางมีการพัฒนาการประมวลผลชุดขAอมูล (Batch Processing) โดยตAองมีการ

ออกแบบอย3างนAอยดังน้ี 

๓.๑๓.๑. ผู Aร ับจAางตAองออกแบบและพัฒนาระบบประมวลผลชุดขAอมูล (Batch Job) 

ให Aสามารถดำเน ินการได Aอย 3างม ี เสถ ียรภาพ ม ีความย ืดหย ุ 3นต 3อปร ิมาณข Aอม ูลท ี ่ เปล ี ่ยนแปลง 

และรองรับการประมวลผลขนาดใหญ3ไดAอย3างมีประสิทธิภาพ 

๓.๑๓.๒. ระบบ Batch ตAองสามารถทำงานแบบอัตโนมัติ (Automated Scheduling) โดย

รองรับการตั้งเวลาแบบกำหนดเองไดA (Flexible Scheduling) และรองรับการทำงานซ้ำอัตโนมัติกรณีลAมเหลว 

(Automatic Retry with Configurable Policy) 

๓.๑๓.๓. ผูAร ับจAางตAองออกแบบการทำงานของ Batch ใหAรองรับการยืนยันตัวตนและ

กำหนดสิทธ์ิผูAใชAงาน (Authentication and Authorization) อย3างเหมาะสม 

๓.๑๓.๔. ต A อ ง ม ี ก า ร เ ข A า ร ห ั ส ข A อ ม ู ล ท ี ่ ใ ช A ร ะ ห ว 3 า ง ก า ร ป ร ะ ม ว ล ผ ล 

ท้ังขAอมูลท่ีอยู3ในระหว3างการส3ง (In-Transit) และขAอมูลท่ีจัดเก็บ (At-Rest) ตามมาตรฐานความปลอดภัยสากล 

เช3น TLS 1.2 หรือสูงกว3า และ AES-256 
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๓.๑๓.๕. ตAองมีการตรวจสอบและบันทึกการทำงาน (Audit Logging) ของ Batch 

แต3ละรอบ เพื ่อใหAสามารถตรวจสอบยAอนหลังไดA เช3น เวลาเริ ่มตAน เวลาสิ ้นสุด สถานะสำเร็จ/ลAมเหลว 

และขAอผิดพลาด (Error Details) 

๓.๑๓.๖. ระบบตAองสามารถรองรับกรณีการล3ม (Failure) ไดAโดยตAองมีฟeงก=ชันดังต3อไปน้ี 

๓.๑๓.๖.๑. รองรับการทำ Retry และ Recovery อัตโนมัติ 

๓.๑๓.๖.๒. สามารถทำ Resume/Restart ไดAจากจุดที่ลAมเหลว (Checkpoint / 

Fault-Tolerant Mechanism) 

๓.๑๓.๖.๓. กรณีผิดพลาดรAายแรง ตAองสามารถสั ่ง Rollback หรือทำ Data 

Recovery ไดAอย3างปลอดภัย 

๓.๑๓.๗. ตAองออกแบบ Batch ใหAสามารถทำงานแบบ Parallel หรือ Distributed ไดA 

(หากลักษณะงานเอ้ืออำนวย) เพ่ือเพ่ิมความเร็วและลดความเส่ียงจุดลAมเหลวเดียว (Single Point of Failure) 

๓.๑๓.๘. ตAองมีระบบแจAงเตือนอัตโนมัติ (Alert) เมื่อเกิดความลAมเหลวหรือผิดปกติในการ

ประมวลผล เช3น ผ3าน Email, Webhook หรือ Integration กับ Monitoring Tools เช3น Grafana, Zabbix, 

Prometheus หรือเทียบเท3า 

๓.๑๓.๙. ผูAรับจAางตAองจัดทำรายงานสรุปผลการทำงานของ Batch ประจำรอบ (Batch Job 

Summary Report) และตAองสามารถนำเสนอขAอมูลเชิงวิเคราะห=ไดA เช3น Job Success Rate, Average 

Processing Time, Bottleneck Analysis เปkนตAน 

๓.๑๓.๑๐. ต A อ ง พ ั ฒ น า  B a t c h  ต า ม ห ล ั ก  S e c u r e  C o d i n g 

เพื่อป�องกันความเสี่ยงดAานความปลอดภัย เช3น Input Validation, Exception Handling และ Resource 

Management 

๓.๑๓.๑๑. ผูAรับจAางตAองทดสอบการทำงานของ Batch ทั้งในสถานการณ=ปกติและสถานการณ=

ผิดพลาด (Normal and Exception Scenarios) พรAอมจัดทำเอกสารผลการทดสอบ (Test Report) 

๓.๑๓.๑๒. การพัฒนาระบบ Batch ตAองสามารถบูรณาการเขAากับกระบวนการ DevSecOps 

ไดA เช3น รองรับการตรวจสอบช3องโหว3ก3อน Deployment 

๓.๑๓.๑๓. ระบบ Batch ตAองสามารถขยายตัวไดAในอนาคต (Scalable Design) เช3น 

การปรับจำนวน Process, Thread หรือ Node ตามปริมาณขAอมูลท่ีเพ่ิมข้ึน 
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๓.๑๓.๑๔. Source Code ของระบบ Batch ทั้งหมด ตAองจัดเก็บในระบบ Version Control 

และสามารถตรวจสอบยAอนหลังไดA เช3น Git หรือเทียบเท3า 

๓.๑๔ รองรับการใชAงาน WebSocket สำหรับงานที่ตAองการการเชื่อมต3อระยะยาว ในกรณีที่ระบบมีความ

จำเปkนตAองรองรับการประมวลผลแบบต3อเนื่อง เช3น การอัปโหลดไฟล=ขนาดใหญ3 หรือการประมวลผลขAอมูล

จำนวนมาก (Bulk Processing) ผูAรับจAางตAองออกแบบใหAสามารถรองรับการเชื่อมต3อผ3าน WebSocket ไดA

อย3างมีประสิทธิภาพ โดยผูAรับจAางตAองดำเนินการออกแบบและกำหนดค3าการเชื่อมต3อ WebSocket ทั้งในฝe¹ง 

Client และ Server ใหAเปkนไปตามมาตรฐาน และสามารถประเมินผลไดA โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๓.๑๔.๑. ผูAรับจAางตAองออกแบบและตั้งค3าการเชื่อมต3อ WebSocket ทั้งฝe ¹ง Client และ 

Server ใหAเปkนไปตามมาตรฐานอุตสาหกรรม โดยมีขAอกำหนดข้ันต่ำ ดังน้ี 

๓.๑๔.๑.๑. มาตรฐาน IETF RFC 6455 (The WebSocket Protocol) เช3น 

ตAองสามารถรักษาการเชื่อมต3อแบบถาวร (Persistent Connection) ตAองสอดคลAองกับโดยไม3เกิด Timeout 

หรือถูกตัดการเช่ือมต3อก3อนการประมวลผลเสร็จส้ิน 

๓.๑๔.๑.๒. ตAองอAางอิงและปฏิบัติตามแนวปฏิบัติดAานความปลอดภัยจากแหล3งขA

อมูลมาตรฐานอย3างนAอยดังต3อไปน้ี 

๑) OWASP Web Security Testing Guide (WSTG) ส ำ ห รั บ

กระบวนการทดสอบดAานความปลอดภัยของเว็บ 

๒) OWASP Cheat Sheet Series สำหร ับแนวทางการออกแบบ/

เขียนโคAดใหAปลอดภัย เช3น Authentication, Input Validation, Secure Headers 

๓) Common Weakness Enumeration (CWE) 

โดยอAางอิงจากฐานขAอมูลของ MITRE 

๓.๑๔.๒. การจัดการช3องโหว3 (Vulnerability Management) โดยผูAรับจAางตAองดำเนินการอย3าง

นAอยดังน้ี 

๓.๑๔.๒.๑. รวบรวม วิเคราะห= และจัดทำรายการ CWE ท่ีเก่ียวขAองกับระบบและ

เทคโนโลยีท่ีใชAจริง 

๓.๑๔.๒.๒. ดำเนินการแกAไข (Mitigation) ช3องโหว3ที่ตรวจพบทั้งหมดและไม3อยู3

ในระดับ Critical หรือ High Severity 

๓.๑๔.๒.๓. ตAองมีหลักฐานการตรวจสอบโดยสามารถตรวจสอบยAอนหลังไดA 
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๓.๑๔.๓. ขAอกำหนดฝe ¹ง Server โดยผู AรับจAางตAองออกแบบและตั ้งค3าระบบฝe ¹ง Server 

ใหAรองรับการเช่ือมต3อผ3าน WebSocket ไดAอย3างมีประสิทธิภาพ ปลอดภัย และรองรับปริมาณผูAใชAงานไดAตามท่ีกำหนด 

โดยมีขAอกำหนดดังน้ี 

๓.๑๔.๓.๑. รองรับจำนวนผู AใชAงานพรAอมกัน (Concurrent Connections) 

โดยตAองรองรับการเชื่อมต3อพรAอมกันไม3นAอยกว3า จำนวนที่ระบบคาดว3าจะใชAงานพรAอมกันสูงสุดที่กำหนด + 

buffer 30% 

๓.๑๔.๓.๒. การร ักษาสถานะการเช ื ่อมต3อ (Connection Keep-Alive) 

โดยตAองมีการส3ง Ping/Pong หรือ Heartbeat ตามมาตรฐาน WebSocket เพื ่อรักษาการเชื ่อมต3อ 

และตรวจสอบสถานะของท้ังฝe¹ง Client และ Server 

๓.๑๔.๓.๓. การตั้งค3า Timeout สำหรับหากไม3มีการใชAงาน (Idle Connection) 

ตAองสามารถตั้งค3า timeout ไดAอย3างนAอย ๕ นาที เพื่อป�องกันการเชื่อมต3อที่ไม3มีการใชAงานกินทรัพยากรเกิน

ความจำเปkน 

๓.๑๔.๓.๔. การป�องกันการโจมตี โดยตAองสามารถดำเนินอย3างนAอยดังน้ี 

๑) ตAองรองรับการตั้งค3าจำกัดจำนวนการเชื่อมต3อ (Connection 

Limit) 

๒) ตAองสามารถตั้งค3า Rate Limit เช3น จำกัด request ต3อวินาที 

เพ่ือป�องกันการโจมตี 

๓) ตAองสามารถจำกัด Memory Usage ต3อการเชื่อมต3อ เพื่อไม3ใหAผูA

ไม3หวังดีเช่ือมต3อหลาย session แลAวกินทรัพยากรจนระบบล3ม 

๓.๑๔.๓.๕. การบันทึกขAอมูลการเชื ่อมต3อ (Connection Logging) โดยตAอง

สามารถดำเนินอย3างนAอยดังน้ี 

๑) ตAองมีระบบบันทึก Log ทุกคร้ังท่ีมีการเช่ือมต3อหรือตัดการเช่ือมต3อ 

๒) ขAอมูลท่ีตAองบันทึกอย3างนAอยตAองมี เช3น 

๓) ท่ีเกิดเหตุการณ= (timestamp)  

๔) หมายเลขไคลเอนต=หรือ IP Address ของผูAเช่ือมต3อ (Client ID/IP)  

๕) เหตุผลของขAอผิดพลาดหรือการตัดการเช่ือมต3อ (Error Reason) 

๓.๑๔.๔. ขAอกำหนดฝe ¹ง Client โดย ผู AรับจAางตAองออกแบบและพัฒนาระบบฝe ¹ง Client 

ใหAสามารถเชื ่อมต3อกับ WebSocket ไดAอย3างมีประสิทธิภาพ มั ่นคง และรองรับสถานการณ=ต3าง ๆ 

ตามขAอกำหนดดังน้ี 
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๓.๑๔.๔.๑. การกลับมาเชื่อมต3อใหม3อัตโนมัติ (Auto Reconnect) หากเมื่อผูAใชA  

(Client) หลุดจากการเชื่อมต3อโดยไม3ตั ้งใจ เช3น สัญญาณเน็ตหลุด โดยระบบตAองสามารถ เชื่อมต3อกลับ 

(Resume Connection) ไดAโดยอัตโนมัติ ภายใน 5 วินาที เพ่ือใหAผูAใชAงานใชAงานไดAอย3างต3อเน่ือง ไม3สะดุด 

๓.๑๔.๔.๒. ระบบจับเวลาตรวจสอบการตอบสนอง (Timeout Handling) หาก 

Client ส 3งข Aอม ูลไปยัง Server แล Aวไม 3ได Aร ับการตอบกลับภายในเวลาที ่กำหนด เช 3น 30 ว ินาที 

ระบบตAองมีการตัดการเชื่อมต3อและแจAงเตือน หรือพยายาม reconnect ใหม3โดยอัตโนมัติ เพื่อไม3ใหAเกิด 

session คAางหรือเปลืองทรัพยากร 

๓.๑๔.๔.๓. ตรวจสอบความถูกตAองของขAอมูลและสถานะการเชื่อมต3อ (Data & 

Connection Integrity) โดยระบบฝe¹ง Client ตAองตรวจสอบว3า ขAอมูลที่รับ-ส3งกับ Server ถูกตAองครบถAวน 

และตAองติดตามสถานะการเช่ือมต3อแบบเรียลไทม= หากเกิดความผิดปกติตAองรูAตัวทันที 

๓.๑๔.๔.๔. ก า ร แ จ A ง เ ต ื อ น ผ ู A ใ ช A ง า น  ( U s e r  N o t i fi c a t i o n ) 

ในกรณีท่ีเกิดปeญหาการเช่ือมต3อ เช3น หลุดบ3อย ไม3มีการตอบสนอง Client ตAองสามารถแสดงขAอความแจAงเตือน 

(Notification) ใหAผูAใชAงานทราบอย3างเหมาะสม เช3น "กำลังเช่ือมต3อใหม3" หรือ "เกิดขAอผิดพลาดในการเช่ือมต3อ" 

๓.๑๔.๔.๕. รองรับผู AใชAงานจำนวนมาก (Concurrent Connections) โดย 

C l i e n t  ต A อ ง อ อ ก แ บ บ ใ ห A ส า ม า ร ถ บ ร ิ ห า ร จ ั ด ก า ร  ก า ร เ ช ื ่ อ ม ต 3 อ พ ร A อ ม ก ั น จ ำ น ว น ม า ก 

ได A โดยไม 3กระทบต 3อประส ิทธ ิภาพการทำงานของระบบ เช 3น กรณ ีท ี ่ม ีผ ู A ใช A งานหลายร Aอยคน  

การเช่ือมต3อของแต3ละคนตAองไม3ทำใหAระบบหน3วงหรือกระตุก 

๓.๑๕ ฐานขAอมูล (Database) 

๓.๑๕.๑. ผูAรับจAางตAองออกแบบและพัฒนาฐานขAอมูลโดยเลือกใชAระบบฐานขAอมูลเชิงสัมพันธ= 

(RDBMS) หรือ NoSQL ใหAเหมาะสมกับลักษณะขAอมูลและการใชAงาน พรAอมรองรับสถาปeตยกรรม Master-

Slave หรือ Clustering เพื่อใหAมีความพรAอมใชAงานสูง (High Availability) และขยายขนาดไดA (Scalability) 

อย3างมีประสิทธิภาพ โดยโครงสรAางตAองรับมือกับปริมาณขAอมูลและจำนวนผูAใชAงานจำนวนมากไดAตามแนวทาง

สากลดAานการเพิ่มประสิทธิภาพ (Performance Optimization) และกลยุทธ=การขยายฐานขAอมูล (Database 

Scaling Strategies)  โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

๓.๑๕.๑.๑. Indexing 

๑) ตAองมีการวิเคราะห=และสรAางดัชนี (Index) อย3างเหมาะสมกับ

รูปแบบการใชAงาน (Query Pattern) 

๒) ตAองหลีกเลี ่ยงการสรAาง Index ซ้ำซAอนหรือมากเกินไป ซึ ่งอาจ

กระทบต3อประสิทธิภาพการเขียนขAอมูล 
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๓) ตAองมีการตรวจสอบและปรับปรุง Index อย3างสม่ำเสมอ เช3น ผ3าน 

EXPLAIN, ANALYZE 

๓.๑๕.๑.๒. Query Optimization  

๑) หลีกเล่ียง SELECT * และใชAฟ«ลด=เฉพาะท่ีจำเปkน 

๒) เขียน WHERE, JOIN, ORDER BY, GROUP BY ใหAมีประสิทธิภาพ 

๓) ตรวจสอบแผนการประมวลผล (Query Plan) โดยใชAคำสั่งเช3น 

EXPLAIN, EXPLAIN ANALYZE 

 

๓.๑๕.๑.๓. Connection Pooling 

๑) ตAองใชAเทคนิค Connection Pooling เช3น HikariCP, pgBouncer 

เพ่ือลดการเป«ด/ป«ด connection บ3อยคร้ัง 

๒) ช3วยลด Latency และเพ่ิม Throughput ของระบบ 

๓.๑๕.๑.๔. Caching 

๑) ตAองมีการพิจารณาใชA Cache ท้ังในระดับ Application เช3น Redis, 

Memcached และระดับ Database เช3น Query Cache 

๒) ตAองจัดการ Expiry และ Invalidation อย3างเหมาะสม 

๓.๑๕.๑.๕. Sharding และ Partitioning 

๑) สำหรับระบบที ่มี  Dataset ใหญ3หรือปริมาณการเขียนสูง 

ตAองพิจารณาใชA Sharding หรือ Partitioning 

๒) Sharding: แยกฐานขAอมูลตาม Key เช3น UserID 

๓) Partitioning: แยกตามเง่ือนไข เช3น Range หรือ Hash 

๔) ตAองมีแผนการจัดการและตรวจสอบความสมดุลระหว3าง Shard 

๓.๑๕.๑.๖. Replication 

๑) ตAองออกแบบการทำ Replication เพ่ือรองรับ Read Scaling และ 

High Availability เช3น Master-Slave, Multi-Master 

๒) ตAองจัดการ Latency, Conflict และ Read Consistency 

ใหAเหมาะสม 

๓.๑๕.๑.๗. Hardware และ Resource 

๑) ตAองพิจารณาทรัพยากรของฐานขAอมูลใหAเพียงพอ เช3น RAM, CPU 

และ Storage  
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๒) หากเปkน Cloud ตAองระบุประเภท instance หรือ storage ที่มี 

IOPS สูง 

๓.๑๕.๑.๘. Monitoring 

๑) ตAองมีระบบตรวจสอบสถานะและประสิทธิภาพฐานขAอมูล เช3น 

Query Latency, CPU/RAM/Disk I/O, Connection Utilization และควรแสดงการแจAงเตือนเมื่อเกิด Query 

ท่ีชAาหรือมีปeญหาเช3น Prometheus, Grafana, pg_stat_statements, MySQL Performance Schema 

๓.๑๕.๑.๙. Normalization / Denormalization 

๑) ตAองออกแบบ Schema ใหAสมดุลระหว3าง Normalization 

(ลดซ้ำซAอน) และ Denormalization (เพ่ิมประสิทธิภาพ Read) ตาม Use Case 

๒) ตAองมีการประเมินผลกระทบต3อประสิทธิภาพและความสมบูรณ=ของ

ขAอมูล (Data Integrity) 

๓.๑๕.๑.๑๐. Materialized Views 

๑) พิจารณาใชA  Materialized View สำหรับคำสั ่ ง Query 

ท่ีซับซAอนและใชAบ3อย โดยแยกการคำนวณล3วงหนAา 

๒) ตAองมีการกำหนดการ Refresh View ที ่เหมาะสม เช3น On-

Demand หรือ Scheduled 

๓.๑๕.๑.๑๑. Vertical Scaling 

๑) ในกรณีท่ีฐานขAอมูลตAองการความเร็วสูงทันที (short-term scale 

up) ตAองสามารถเพ่ิม CPU, RAM หรือ Disk I/O ไดA 

๒) ควรออกแบบใหAสามารถยAายจาก Vertical ไปสู 3 Horizontal 

ไดAในอนาคต 

๓.๑๕.๒. คุณสมบัติของธุรกรรมฐานขAอมูล (ACID Compliance) ผูAรับจAางตAองออกแบบและ

พ ัฒนาฐานข A อม ู ล ให A รองร ั บค ุณสมบ ั ต ิ  ACID (Atomicity, Consistency, Isolation, Durability) เ พ่ื อ

รับประกันความถูกตAอง ความสมบูรณ= และความเช่ือถือไดAของขAอมูล โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

๓.๑๕.๒.๑. Atomicity – การทำธุรกรรมแบบรวมท้ังหมด 

๑) การดำเนินการภายในแต3ละธุรกรรม (Transaction) ตAองสำเร็จทั ้งหมด 

หรือไม3ดำเนินการเลย (All-or-Nothing) 

๒) ใ น ก ร ณ ี ท ี ่ เ ก ิ ด ข A อ ผ ิ ด พ ล า ด  ต A อ ง ส า ม า ร ถ  R o l l b a c k 

ฐานขAอมูลกลับไปสู3สถานะก3อนเร่ิมธุรกรรมน้ันไดAอย3างสมบูรณ= 

๓.๑๕.๒.๒. Consistency – ความสอดคลAองของขAอมูล 
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๑) ตAองกำหนด Constraints ท่ีเหมาะสม เช3น Foreign Key, Unique และ 

Check Constraint บนตารางฐานขAอมูล โดยพิจารณาจากหลักการออกแบบฐานขAอมูลที ่ถ ูกตAอง 

และตามความจำเป kนท ี ่ เหมาะสมกับล ักษณะขAอม ูลและกฎเกณฑ=ของธ ุ รก ิจ (Business Rules) 

ของระบบไดAอย3างถูกตAองครบถAวน 

๒) ทุกธุรกรรมที่เกิดขึ้น ตAองไม3ทำใหAขAอมูลผิดกฎหรือขัดกับเงื่อนไขของ

ระบบ ธุรกรรมท่ีเกิดข้ึน ตAองไม3ทำใหAขAอมูลผิดกฎหรือขัดกับเง่ือนไขของระบบ ท้ังก3อนและหลังการทำธุรกรรมเสมอ 

๓.๑๕.๒.๓. Isolation – ความเปkนอิสระของธุรกรรม 

๑) ธุรกรรมแต3ละชุดตAองถูกดำเนินการแยกจากกัน แมAมีการทำงานพรAอมกัน 

(Concurrent Transaction) 

๒) เลือกใชA Isolation Level ที่เหมาะสม เช3น REPEATABLE READ หรือ 

SERIALIZABLE เพื่อป�องกันปeญหาการอ3านขAอมูลที่ยังไม3ไดA commit (Dirty Read) หรือขAอมูลที่เปลี่ยนแปลงใน

ระหว3างการอ3าน (Phantom Read) ซ่ึงอาจทำใหAผลลัพธ=ไม3ถูกตAอง 

๓) กรณีที ่ ระบบมีการใชAงานพรAอมกันจำนวนมาก (High Load) 

ตAองออกแบบเพื ่อรองรับการเกิดความขัดแยAงระหว3างการอ3านและเขียนขAอมูล  (Read-Write Conflict) 

และหลายธุรกรรมแย3งกันล็อกขAอมูลเดียวกัน (Lock Contention) 

๔) การจำกัดระยะเวลาของธุรกรรม Transaction Timeout Control) 

ระบบฐานขAอมูล   ตAองมีกลไกป�องกันธุรกรรมคAาง (Long-Running / Idle Transaction) ที่อาจถือครอง   Lock 

จนกระทบต3อการทำงานของธุรกรรมอ่ืน โดยมีขAอกำหนดอย3างนAอยดังน้ี 

๔.๑) ตAองกำหนดค3าระยะเวลาสูงสุดที่ Session สามารถเป«ดธุรกรรม

คAางไวAโดยไม3มีการทำงาน (Idle-in-Transaction Timeout) เมื่อเกินกำหนดระบบตAองยุติ Session หรือ Rollback 

ธุรกรรมนั้นโดยอัตโนมัติ เช3น การกำหนดค3า idle_in_transaction_session_timeout (PostgreSQL) หรือกลไก

เทียบเท3าของระบบฐานขAอมูลท่ีเลือกใชA 

๔.๒) ตAองกำหนดค3าระยะเวลาสูงสุดในการรอ Lock (Lock Wait 

Timeout) เพื่อใหAธุรกรรมที่รอ Lock นานเกินกำหนดถูกยกเลิกพรAอมคืนค3าขAอผิดพลาดใหAแอปพลิเคชันจัดการ 

แทนการรอโดยไม3มีกำหนด 

๔.๓) ตAองกำหนดค3าระยะเวลาสูงสุดของการประมวลผลคำส่ัง 

(Statement Timeout) สำหรับคำสั ่ งที ่ร ันนานผิดปกติ โดยค3า Timeout ตามขAอ ๔.๑) ถึง ๔.๓) 

ผูAรับจAางตAองเสนอค3าที่เหมาะสมกับลักษณะงานแต3ละประเภท (เช3น งาน Online Transaction และงาน Batch 

แยกจากกัน) และตAองไดAรับความเห็นชอบจากผูAว3าจAางก3อนนำไปใชAงานจริง 

๔.๔) ฝe¹งแอปพลิเคชันตAองออกแบบใหAทุกธุรกรรมมีจุดสิ้นสุดที่ชัดเจน 

(COMMIT หรือ ROLLBACK) ภายในขอบเขตการทำงานเดียวกันโดยหAามเป«ดธุรกรรมคAางไวAระหว3างรอการ
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ตอบสนองจากผู AใชAงานหรือรอการเรียกใชAบริการภายนอก (External Service Call) และตAองมีการจัดการ

ขAอผิดพลาด (Exception Handling) ท่ีรับประกันว3าธุรกรรมจะถูก Rollback เสมอเม่ือเกิดขAอผิดพลาด 

๕) การเฝ�าระวังธุรกรรมคAาง (Transaction Monitoring) ระบบ 

Monitoring ตAองสามารถตรวจจับและแจAงเตือน (Alert) อย3างนAอยในกรณีดังต3อไปน้ี 

๕.๑) Session ที ่เป«ดธุรกรรมคAางเกินระยะเวลาที ่กำหนด (Idle in 

Transaction) โดยแสดงขAอมูลอย3างนAอย ไดAแก3 Session ID, ผูAใชAงาน, IP Address, คำสั่งล3าสุดที่ประมวลผล 

และระยะเวลาท่ีคAาง 

๕.๒) สถานการณ= Lock Contention หรือ Blocking Chain 

ที่มีธุรกรรมรอคิว เกินจำนวนหรือระยะเวลาที่กำหนด โดยตAองระบุไดAว3า Session ใด เปkนตAนเหตุของการ Block 

(Blocker Session) 

๕.๓) เหต ุ ก ารณ = ท ี ่ ร ะบบย ุ ต ิ  Se s s ion  หร ื อ  Ro l lback 

ธุรกรรมโดยอัตโนมัติ ตามขAอ ๖) ตAองถูกบันทึก Log เพื ่อใหAสามารถตรวจสอบยAอนหลัง (Audit Trail) 

และวิเคราะห=หาสาเหตุจากฝe¹งแอปพลิเคชันไดA 

๖) Durability – ความคงทนของขAอมูล 

๖.๑) ขAอมูลที่ถูก Commit แลAวตAองไม3สูญหาย แมAเกิดระบบลAมเหลว 

เช3น ไฟดับ ระบบรีสตาร=ต 

๖.๒) ตAองมีการจัดเก็บ (Persist) ขAอมูลลงใน Disk หรือ Log ท่ีเช่ือถือไดA 

และควรมีการทำ Replication อย3างนAอย ๑ ชุด (High Availability) 

๖.๓) ในกรณีระบบที่มีหลายเครื่องแม3ข3าย (Distributed System) 

ตAองใชAเทคนิคการ Re-sync, WAL (Write-Ahead Logging) หรือ Consensus Protocol เช3น Raft เพ่ือรับประกัน 

Durability 

 ผูAรับจAางตAองเลือกประเภทของฐานขAอมูล (Database Type) ใหAเหมาะสมกับลักษณะ

ของขAอมูลและลักษณะการใชAงาน (Workload) ของแต3ละฟeงก=ชันในระบบ เพื่อใหAสามารถตอบสนองความตAองการ

เฉพาะดAานของงานไดAอย3างมีประสิทธิภาพ โดยตAองพิจารณาใชAประเภทฐานขAอมูลที่แตกต3างกันตามลักษณะการใชA

งานท้ังน้ี การเลือกใชAงานตAองสามารถใหAเหตุผลประกอบท่ีชัดเจน และสามารถตรวจสอบไดAตามหลักเกณฑ=ท่ียอมรับ

ในอุตสาหกรรม ตAองยึดหลักเกณฑ=อย3างนAอยดังต3อไปน้ี 

 

๓.๑๕.๓. ประเภทฐานขAอมูลและระบบจัดเก็บ/บริหารขAอมูล (Database and Data 

Management Technologies) 

 ผ ู A ร ั บ จ A า ง ต A อ ง เ ล ื อ ก ใ ช A ป ร ะ เ ภ ท ฐ า น ข A อ ม ู ล  ร ะ บ บ จ ั ด เ ก ็ บ ข A อ มู ล 

หรือองค=ประกอบสำหรับการจัดเก็บและบริหารขAอมูล (Data Storage and Data Management 
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Components) ใ ห A เ ห ม า ะ ส ม ก ั บ ล ั ก ษ ณ ะ ข อ ง ข A อ ม ู ล  ล ั ก ษ ณ ะ ก า ร ใ ช A ง า น  ( W o r k l o a d ) 

และความตAองการของแต3ละฟeงก=ชันในระบบ เพื ่อใหAสามารถรองรับการทำงานไดAอย3างมีประสิทธิภาพ 

รวมถึงสามารถรองรับการขยายตัวของขAอมูล ผูAใชAงาน และภาระการประมวลผลในอนาคต 

 การเลือกใชAเทคโนโลยีแต3ละประเภทตAองพิจารณาจากลักษณะของขAอมูล 

รูปแบบการอ3านและเขียนขAอมูล ปริมาณขAอมูล ความถี ่ในการเขAาถึง ความตAองการดAานประสิทธิภาพ 

ความสามารถในการขยายระบบ ความมั ่นคงปลอดภัย และความเหมาะสมกับสถาปeตยกรรมโดยรวม 

โดยผูAรับจAางตAองสามารถอธิบายเหตุผลและความเหมาะสมของการเลือกใชAเทคโนโลยีดังกล3าวไดAอย3างชัดเจน 

และสามารถตรวจสอบยAอนกลับไดA 

ท้ังน้ี ตAองพิจารณาใชAประเภทฐานขAอมูลหรือองค=ประกอบดAานการจัดเก็บและ

บริหารขAอมูลใหAเหมาะสมกับลักษณะงาน อย3างนAอยดังต3อไปน้ี 

๓.๑๕.๓.๑. Relational Database (SQL) 

๑) ใชAสำหรับระบบที่มีขAอมูลโครงสรAางชัดเจน (Structured Data) 

เช3น ระบบจัดการผูAใชAงาน ระบบสิทธ์ิ ระบบการแจAงเตือน 

๒) ตAองรองรับการทำ Transaction, ACID, Indexing และ Foreign 

Key Constraints 

๓) เช3น MySQL, PostgreSQL 

๓.๑๕.๓.๒. In-memory Store 

๑) ใชAสำหรับขAอมูลท่ีมีการเขAาถึงบ3อยและตAองการความเร็วสูง เช3น 

Session, Flash Sale, Caching 

๒) ควรใชAร3วมกับกลไก Expiration/TTL เพ่ือจัดการหน3วยความจำ 

๓) เช3น Redis, Memcached 

๓.๑๕.๓.๓. Time-series Database 

๑) ใชAสำหรับการเก็บขAอมูลตามเวลา เช3น Stock Market,Sensor, 

Monitoring 

๒) ตAองรองรับฟ½เจอร=การเก็บตามเวลา เช3น Retention Policy, 

Rollup, Compression 

๓) เช3น InfluxDB, TimescaleDB, Prometheus, Graphite 

๓.๑๕.๓.๔. Graph Database 

๑) ใ ช A ส ำหร ั บข A อม ู ลท ี ่ ม ี ค ว ามส ั มพ ั นธ = ซ ั บซ A อน  เ ช3 น 

ความสัมพันธ=ผูAใชAงาน, Fraud Detection, Recommendation Engine 

๒) ตAองสามารถ Query ขAาม Node ไดAอย3างมีประสิทธิภาพ 
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๓) เช3น Neo4j, Amazon Neptune 

 

๓.๑๕.๓.๕. Document Store 

๑) เหมาะกับขAอมูลที่ไม3แน3นอนและมีขนาดใหญ3 เช3น Metadata, 

ไฟล= JSON, ไฟล=ภาพ 

๒) เหมาะกับระบบที ่ ไม3ตAอง Join หลายตาราง เช3น CMS, 

ระบบจัดเก็บเอกสาร 

๓) เช3น MongoDB, CouchDB 

๓.๑๕.๓.๖. Wide Column Store 

๑) สำหร ับงานด A าน Big Data, Analyt ics,  Report ing 

ท่ีตAองการการอ3านขAอมูลขนาดใหญ3จากตารางแบบ Denormalized 

๒) รองรับ Query แบบ Scan หรือ Aggregate ไดA 

๓) เช3น Apache Cassandra, HBase, Google Bigtable 

๓.๑๕.๓.๗. เง่ือนไขท่ัวไปเพ่ิมเติม 

๑) ตAองเลือกประเภทฐานขAอมูลตามลักษณะขAอมูล ไม3ใชAฐานขAอมูล

ประเภทเดียวสำหรับทุก Use Case โดยไม3วิเคราะห= 

๒) ห า ก ใ ช A  N o S Q L  ห ร ื อ  T i m e - S e r i e s 

ตAองมีเหตุผลประกอบดAานประสิทธิภาพ ปริมาณขAอมูล หรือรูปแบบการเขAาถึง 

๓.๑๕.๓.๘. Feature Store 

๑) ในกรณีท ี ่ม ีการพ ัฒนาหร ือใช Aงานแบบจำลอง Machine 

Learning หรือแบบจำลองอ่ืนท่ีมีการใชA Feature ในกระบวนการฝQกสอนหรือการประมวลผล ผูAรับจAางตAองพิจารณา

ใชA Feature Store หรือกลไกการบริหารจัดการ Feature ที่เหมาะสม เพื่อสนับสนุนการจัดเก็บ บริหาร และนำ 

Feature กลับมาใชAร3วมกันระหว3างกระบวนการ Model Training และ Model Inference ตามลักษณะการใชAงาน 

๒) ตAองรองรับการบริหารจัดการ Feature และ Metadata ท่ี

เกี่ยวขAอง รวมถึงแหล3งที่มา Version สิทธิการเขAาถึง คุณภาพของ Feature และการนำ Feature กลับมาใชAซ้ำไดA

ตามความเหมาะสม 

๓) ตAองสามารถเชื่อมโยงกับองค=ประกอบที่เกี ่ยวขAอง เช3น Data 

Processing, Data Storage, MLOps Platform และ Model Serving เพื่อสนับสนุนการบริหารจัดการ Feature 

ตลอดวงจรชีวิตของแบบจำลอง 

๔) การเล ือกใช A Feature Store หร ือกลไกการบร ิหารจ ัดการ 

Feature ตAองพิจารณาความเหมาะสมกับลักษณะขAอมูล แบบจำลอง และ Workload โดยตAองสามารถตรวจสอบ

ยAอนกลับแหล3งท่ีมา กระบวนการสรAาง และ Version ของ Feature ไดAตามความเหมาะสม 
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๕) รายละเอียดดAานการบริหารจัดการ Feature ไดAแก3 Feature 

Metadata, Feature Version, Feature Lineage การควบคุมสิทธิการเขAาถึง การติดตามคุณภาพของ Feature 

การนำ Feature กลับมาใชAซ้ำ และการนำ Feature ไปใชAในกระบวนการ Model Training และ Model Inference 

ใหAเปkนไปตามภาคผนวก ง ขAอ ๒.๗ การบริหารจัดการ Feature สำหรับแบบจำลอง (Feature Management) โดย

ผูAรับจAางสามารถเลือกใชAเทคโนโลยี ผลิตภัณฑ= ซอฟต=แวร=โอเพนซอร=ส หรือกลไกอื่นที่มีคุณสมบัติเทียบเท3าและ

เหมาะสมกับสถาปeตยกรรม ลักษณะขAอมูล และลักษณะการใชAงานของระบบ 

๓.๑๕.๓.๙. Vector Database / Vector Store 

๑) สำหรับกรณีใชAงานที่ตAองจัดเก็บและบริหารขAอมูลเชิงเวกเตอร= 

(Vector Data) หรือ Embedding ผูAรับจAางตAองพิจารณาใชA Vector Database, Vector Store หรือเทคโนโลยีที่มี

ความสามารถเทียบเท3าและเหมาะสม เพื่อรองรับการสืบคAนขAอมูลดAวย Similarity Search, Semantic Search, 

Retrieval-Augmented Generation (RAG) หรือกรณีใชAงานดAาน AI อ่ืนตามขอบเขตของระบบ 

๒) ตAองรองรับการจัดเก็บและบริหาร Vector Data, Embedding 

และ Metadata ที่เกี่ยวขAอง รวมถึงการบริหาร Collection, Index หรือโครงสรAางอื่นที่ใชAสำหรับการสืบคAนตาม

ลักษณะของเทคโนโลยีท่ีเลือกใ 

๓) ตAองสามารถทำงานร 3วมก ับแหล3งข Aอม ูลหร ือฐานความรูA  

กระบวนการสรAาง Embedding ระบบ RAG, AI Assistant และองค=ประกอบดAานการประมวลผลปeญญาประดิษฐ=ท่ี

เก่ียวขAองตามสถาปeตยกรรมของระบบ 

๔) ตAองรองรับขAอมูลและ Metadata ที ่จำเปkนต3อการควบคุม 

Version และการตรวจสอบยAอนกลับขององค=ประกอบที่เกี่ยวขAองตามความเหมาะสม เช3น Embedding Model 

Version, Vector Index Version, Document/Knowledge Base Version และ Retrieval Configuration 

๕) การควบคุมการสืบคAนและการนำขAอมูลจาก Vector Database 

หรือ Vector Store ไปใชAในการประมวลผล ตAองสอดคลAองกับสิทธิการเขAาถึงของผูAใชAงานและระบบตAนทาง โดย

รายละเอียดดAานการสืบคAนขAอมูลตามสิทธิ (Access-aware Retrieval) ใหAเปkนไปตามภาคผนวก ง ขAอ ๘.๓ 

๖) รายละเอียดดAานการใชAงาน Vector Data, Embedding, RAG, 

AI Processing Pipeline, Versioning และ Traceability ใหAเปkนไปตามภาคผนวก ง ขAอ ๒.๘ ขAอ ๓.๔ ขAอ ๕.๗ และ

ขAอ ๕.๘ ตามท่ีเก่ียวขAอง 

๗)  ทั ้งนี ้ สามารถใชAเทคโนโลยีหรือผลิตภัณฑ=ที ่มีคุณสมบัติ

เหมาะสมกับสถาปeตยกรรม ปริมาณขAอมูล ประสิทธิภาพ และลักษณะการใชAงานของระบบ 

 

๓.๑๕.๔. ผูAรับจAางตAองใชAกระบวนการปรับใชAฐานขAอมูลและการควบคุมเวอร=ชัน (Database 

Deployment & Version Control) และจัดการการเปลี่ยนแปลงของฐานขAอมูล (Database Schema 

Migration) อย3างมีระบบ โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 
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๓.๑๕.๔.๑. การควบคุมเวอร=ชันของฐานขAอมูล 

๑) ตAองใชAเครื่องมือสำหรับการควบคุมเวอร=ชันของฐานขAอมูล เช3น 

Liquibase หรือเคร่ืองมือท่ีมีคุณสมบัติเทียบเท3า เพ่ือจัดการการเปล่ียนแปลงของโครงสรAางฐานขAอมูลอย3างเปkนระบบ 

๒) การเปล่ียนแปลงของฐานขAอมูลตAองถูกบันทึกในรูปแบบของไฟล=

ที่สามารถควบคุมเวอร=ชันไดA เช3น SQL, XML, YAML และจัดเก็บร3วมกับซอร=สโคAดของแอปพลิเคชันในระบบ 

Version Control เช3น Git 

๓) ตAองสามารถติดตามประวัติการเปล่ียนแปลงของฐานขAอมูลไดAอย3า

งชัดเจน และสามารถยAอนกลับ (Rollback) ไปยังสถานะก3อนหนAาไดAในกรณีท่ีเกิดปeญหา 

๓.๑๕.๔.๒. การปฏิบัติตามแนวทางมาตรฐาน 

๑) การดำเนินการเปล่ียนแปลงฐานขAอมูลตAองเปkนไปตามแนวทางปฏิ

บัติท่ียอมรับในระดับสากล เช3น การแยกการเปล่ียนแปลงโครงสรAางฐานขAอมูลออกจากการเปล่ียนแปลงขAอมูล (Data 

Migration) และการจัดการการเปล่ียนแปลงอย3างเปkนระบบ (Database Schema Migration Best Practices) 

๒) การรวมกระบวนการเปล่ียนแปลงฐานขAอมูลเขAากับกระบวนการ 

CI/CD เพ ื ่ อให A สามารถปร ับใช A การเปล ี ่ ยนแปลงได Aอย 3 างรวดเร ็ วและปลอดภ ัย (Continuous 

Integration/Continuous Deployment (CI/CD) 

๓) การประสานงานระหว3างทีมพัฒนาและทีมปฏิบัติการเพ่ือใหAการเ

ปล่ียนแปลงฐานขAอมูลเปkนไปอย3างราบร่ืน (DevSecOps Practices) 

๓.๑๕.๔.๓. การใชAงาน Database Middleware เพื ่อแยกคำสั ่งอ 3าน-เข ียน 

(Read-Write Splitting) และจัดการ Replica ผูAรับจAางตAองออกแบบและติดตั้งระบบฐานขAอมูลใหAสามารถ

ทำงานร3วมกับ Database Middleware เพื่อแยกการประมวลผลคำสั่งอ3านและเขียนออกจากกันอย3างมี

ประสิทธิภาพ รองรับการกระจายโหลด (Load Balancing) และเพิ่มความสามารถในการรองรับการขยาย

ระบบและความทนทานของระบบฐานขAอมูล โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

๓.๑๕.๔.๔. คุณสมบัติของ Database Middleware 

๑) ทำหนAาที ่เปkนชั ้นกลาง (Middleware Layer) ระหว3างระบบ 

Application กับระบบฐานขAอมูล (Database Cluster) 

๒) รองรับการสื ่อสารผ3าน Database Network Protocol 

ท่ีเปkนมาตรฐานและสามารถใชAงานร3วมกับไคลเอนต=ท่ีมีอยู3ไดA เช3น TCP-based protocol ของฐานขAอมูลท่ีเลือกใชA 

๓) สามารถตั้งกฎการส3งต3อ (Routing Rules) ตามประเภทคำส่ัง 

เช3น 

๑) คำสั ่งเขียน (INSERT, UPDATE, DELETE) → ไปยัง 

Primary Database 
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๒) คำสั ่งอ3าน (SELECT) → ไปยัง Replica Database 

ท่ีเหมาะสม 

๔) รองรับการกำหนด Routing อย3างนAอยดังน้ี 

๑) ประเภทคำส่ัง (Statement Type) 

๒) ผูAใชAงาน (User Context) 

๓) ฐานขAอมูลหรือสคีมา (Schema) 

๔) ปริมาณโหลด (Connection Load) 

๓.๑๕.๔.๕. ความสามารถดAาน Read-Write Splitting และ Replica 

๑) Middleware ตAองสามารถแยก Read และ Write ไปยัง 

Database Node ท่ีเหมาะสมโดยอัตโนมัติ 

๒) รองรับการทำ Replication Monitoring และสามารถจัดการ

ปeญหา Replica lag ไดA เช3น Redirect ไป Primary เม่ือจำเปkน 

๓) สามารถปรับเปลี ่ยนจำนวน Replica ไดAแบบยืดหยุ 3นโดยไม3

กระทบต3อแอปพลิเคชัน 

๓.๑๕.๔.๖. ความสามารถด Aานความทนทานและความพร Aอมใช Aงานส ูง (High 

Availability) 

๑) Middleware ตAองรองรับการทำงานแบบ Cluster หรือ Active-

Standby เพ่ือหลีกเล่ียง Single Point of Failure 

๒) รองรับการตรวจสอบสถานะของ Database Node และทำ 

Failover อัตโนมัติเม่ือมีปeญหา 

๓) สามารถบันทึก Audit Log และ Query Routing Log 

เพ่ือตรวจสอบยAอนหลัง 

๓.๑๖ OpenAPI  

๓.๑๖.๑. การออกแบบและจัดเก็บ OpenAPI Specification 

๓.๑๖.๑.๑. ผูAรับจAางตAองออกแบบ API โดยใชA OpenAPI Specification เวอร=ชัน 

3.0 ข้ึนไป เปkนมาตรฐานหลัก 

๓.๑๖.๑.๒. ผูAรับจAางตAองจัดทำ ไฟล= .yaml หรือ .json ของ OpenAPI สำหรับ 

ทุก API Service 

๓.๑๖.๑.๓. ตAองใช A  Semantic Versioning (MAJOR.MINOR.PATCH) 

ในการจัดการเวอร=ชันของ API 
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๓.๑๖.๑.๔. ออกแบบ AP I  ให A สอดคล A อ งและรองร ั บสถาป e ตยกรรม 

Microservices 

๓.๑๖.๒. ขAอกำหนดดAานการจัดเก็บและบริหารจัดการ API Specification 

๓.๑๖.๒.๑. จ ัดเก ็บ API  Specificat ion ใน Git -based Repository 

โดยแยกออกจากซอร=สโคAดหลัก 

๓.๑๖.๒.๒. ตAองจัดการเวอร=ช ันของ Specification ดAวยวิธ ี Branching 

Strategy ท่ีชัดเจน เช3น Git Flow 

๓.๑๖.๓. ขAอกำหนดดAานการแกAไขและปรับปรุง API Specification 

๓.๑๖.๓.๑. ใชAเครื ่องมือ Visual Editor (เช3น Swagger Editor, Stoplight 

Studio หรือเคร่ืองมือเทียบเท3า) เพ่ืออำนวยความสะดวกในการปรับแกA Specification 

๓.๑๖.๓.๒. ต Aองม ี  Workflow ในการจ ั ดการและตรวจสอบค ุณภาพ 

Specification เช3น การใชA OpenAPI Validator, Spectral หรือเคร่ืองมือท่ีเทียบเท3า 

๓.๑๖.๔. ขAอกำหนดดAานการนำ API Specification ไปใชA (API Deployment) 

๓.๑๖.๔.๑. มีแนวทางหรือเครื่องมือในการนำ Specification ไปใชAงานจริงโดย

ไม3ตAองแกAไขหรือคอมไพล=ซอร=สโคAดหลัก เช3น API Gateway, Auto-Generation Framework, Mock Server 

หรือ Low-Code Platform 

๓.๑๖.๔.๒. Pipeline CI/CD ตAองรองรับการอ3านและ Deploy Specification 

ไดAแบบอัตโนมัติและรองรับ Zero Downtime Deployment 

๓.๑๖.๕. ขAอกำหนดการเปล่ียนแปลง API (Change Management) 

๓.๑๖.๕.๑. ตAองกำหนดแนวทางการจัดการ Breaking Change อย3างชัดเจน 

พรAอมการทำ Diff Report ของ API Specification เวอร=ชันใหม3และเก3า 

๓.๑๖.๕.๒. ระบบตAองรองรับการ Synchronize Specification ใหม3ไปยัง API 

Gateway และ Mock Server โดยอัตโนมัติ 

๓.๑๖.๖. ขAอกำหนดดAานเอกสารประกอบและตัวอย3างการใชAงาน API (API Documentation) 

๓.๑๖.๖.๑. ต Aองจ ัดทำเอกสารในร ูปแบบ Swagger  UI  หร ือ  ReDoc 

พรAอมท้ังตัวอย3างโคAดครบถAวน (เช3น Curl, Postman Collection, SDK Stub) 

๓.๑๖.๖.๒. เ อกสารต A อ ง ระบ ุ ข ั ้ นตอนการปร ั บปร ุ ง  Spec i fica t i on 

อย3างละเอียดและชัดเจน 
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๓.๑๖.๗. ขAอกำหนดเก่ียวกับซอฟต=แวร=และลิขสิทธ์ิ (Software Licensing) 

๓.๑๖.๗.๑. เคร ื ่องมือและเทคโนโลยีท ี ่นำมาใชAต Aองเปkน Open Source 

หรือมีลิขสิทธ์ิแบบ Perpetual License ยกเวAนไดAรับอนุมัติจากผูAว3าจAาง 

๓.๑๖.๗.๒. ข Aอกำหนดด Aานการทำงานแบบอ ัตโนม ัต ิและ DevSecOps 

(Automation & DevSecOps Requirements) 

๓.๑๖.๘. ผูAรับจAางตAองจัดทำระบบ CI/CD Pipeline อัตโนมัติสำหรับ API โดยครอบคลุมขั้นตอน

การตรวจสอบคุณภาพ API Specification, การทดสอบความปลอดภัยอัตโนมัติ (Security Automation 

Testing), และการ Deploy API Specification ไปยัง API Gateway หรือระบบกลาง โดยอAางอิงจาก OpenAPI 

Specification ท่ีกำหนดไวA 

๓.๑๖.๙. ตAองใชAเคร่ืองมือ Automation Testing ท่ีเหมาะสม เช3น Postman CLI, Newman, 

หรือเทียบเท3า ในการทดสอบ API อัตโนมัติทุกคร้ังก3อนการ Deploy 

๓.๑๖.๑๐. Pipeline ตAองมีขั้นตอน Security Scanning โดยใชAเครื่องมือที่เปkนที่ยอมรับในระดับ

สากล เช3น OWASP ZAP, SonarQube หรือเทียบเท3า และตAองตรวจสอบตาม OWASP API Security Top 10 

๓.๑๖.๑๑. ตAองมีข้ันตอนการทำ Code Review และ Specification Review แบบอัตโนมัติภายใน 

Pipeline ก3อนท่ีจะนำ API ไปใชAงานจริง 

๓.๑๖.๑๒. กระบวนการ Deployment จะตAองรองรับการทำ Zero Downtime Deployment 

และสามารถ Rollback กลับไปเวอร=ชันก3อนหนAาไดAอย3างอัตโนมัติและรวดเร็ว 

๓.๑๖.๑๓. กระบวนการทำงานทั้งหมดตAองเปkนไปตามหลักการของ DevSecOps โดยผนวก 

Security Testing ไวAในทุกข้ันตอนของการพัฒนาและ Deployment (Shift-left Security) 

๓.๑๖.๑๔. ขAอกำหนดเพิ ่มเติมดAานความปลอดภัยและประสิทธิภาพ (Security and 

Performance) 

๓.๑๖.๑๔.๑. ระบบตAองรองร ับ OAuth 2.0, JWT, OWASP API Top 10 

และแนวทาง Secure Coding Practices 

๓.๑๖.๑๔.๒. ม ี ก า ร ว ั ดประส ิ ท ธ ิ ภ าพ  AP I  ด A ว ย  P r ome theu s  ห รื อ 

OpenTelemetry 

๓.๑๖.๑๔.๓. สามารถติดตามสถานะ API และ Microservices ผ3าน Dashboard 

กลาง เช3น Grafana แสดงขAอมูล Metrics แบบ Real-time 
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๓.๑๗ การจัดเก็บขAอมูลแบบ Object Storage (Object Storage Design and Compliance) 

ผูAรับจAางตAองออกแบบและพัฒนาโซลูชันจัดเก็บขAอมูลโดยใชA Object Storage ใหAเหมาะสมกับระบบงาน 

โดยเฉพาะระบบแบบ Microservices และระบบที ่มีขAอมูลไม3เปkนโครงสรAาง (Unstructured Data) 

โดยมีขAอกำหนดดังต3อไปน้ี 

๓.๑๗.๑. ลักษณะของ Object Storage ท่ีตAองรองรับอย3างนAอยดังน้ี 

๓.๑๗.๑.๑. ตAองจัดเก็บขAอมูลในลักษณะ “Object” โดยแต3ละ Object ตAอง

ประกอบดAวยขAอมูลอย3างนAอยดังน้ี 

๑) Data Payload 

๒) Metadata (Custom Metadata ไดA) 

๓) Unique Identifier (Object ID / URI) 

๓.๑๗.๑.๒. ตAองรองรับโครงสรAางแบบ Flat Structure (ไม3มี Directory 

Hierarchy) 

๓.๑๗.๑.๓. ตAองรองรับการเขAาถึงผ3าน RESTful API ไดA 

๓.๑๗.๑.๔. ความเหมาะสมกับงาน Microservices 

๓.๑๗.๑.๕. แต3ละ Microservice ตAองสามารถส3ง/ดึงขAอมูลผ3าน API ไปยัง 

Object Store ไดAอย3างอิสระ (Decoupled Storage) 

๓.๑๗.๑.๖. ตAองออกแบบใหAรองรับการใชAงานร3วมกับระบบ Cloud Native และ 

Containerized Services เช3น Kubernetes 

๓.๑๗.๑.๗. ตAองสามารถตั ้ง Policy ตาม Bucket หรือ Service เช3น TTL, 

Access Control 

๓.๑๗.๒. ความปลอดภัยในการเขAาถึง (Authentication & Authorization) 

๓.๑๗.๒.๑. การเขAาถึง Object Store ตAองรองรับมาตรฐานความปลอดภัย ไดAแก3 

๑) Token-based Access (เช3น OAuth 2.0, JWT) 

๒) Pre-signed URL สำหรับการอนุญาตแบบจำกัดเวลา 

๓) Access Control Policy (ACL) และ Bucket Policy 

๓.๑๗.๒.๒. ต A อ ง ม ี ก า ร แ ย ก ส ิ ท ธ ิ ์ ร ะ ห ว 3 า ง  S e r v i c e  แ ล ะ  U s e r 

แต3ละรายอย3างชัดเจน (Least Privilege) 

๓.๑๗.๓. มาตรฐานและผลิตภัณฑ=ท่ียอมรับ 
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๓.๑๗.๓.๑. ผูAรับจAางสามารถใชAผลิตภัณฑ= Object Storage ที่ไดAมาตรฐานและ

รองรับการทำ High Durability เช3น MinIO, Ceph Object Gateway 

๓.๑๗.๓.๒. มาตรฐานอAางอิง 

๓.๑๗.๓.๓. NIST 800-209 (Security Guidelines for Storage Infrastructure) 

๓.๑๗.๓.๔. CNCF Cloud Native Storage Principles 

๓.๑๗.๔. รองรับ Use Cases อย3างนAอยดังน้ี 

๓.๑๗.๔.๑. การจัดเก็บขAอมูลไม3เปkนโครงสรAาง (Unstructured Media: ภาพ, 

วิดีโอ, เสียง, เอกสาร) 

๓.๑๗.๔.๒. การเก็บขAอมูลแบบ Data Archiving 

๓.๑๗.๔.๓. การทำ Cloud-Native Storage สำหรับระบบ Microservices 

๓.๑๗.๔.๔. การเก็บขAอมูลจาก IoT หรือ Sensor (Internet of Things) 

๓.๑๗.๔.๕. รองรับระบบ Backup & Recovery 

๓.๑๗.๔.๖. รองรับการทำงานร3วมกับ Data Lake, Data Warehouse และ 

Machine Learning Pipelines 

๓.๑๗.๔.๗. การจัดเก็บขAอมูลที่เกี่ยวขAองกับกระบวนการตรวจสอบและการประม

วลผลดAวยปeญญาประดิษฐ= เช3น หลักฐานการตรวจสอบ (Audit Evidence) เอกสารหรือไฟล=ตAนฉบับ 

ผลลัพธ=จากกระบวนการ OCR และขAอมูลที ่ใชAเปkนแหล3งขAอมูลสำหรับระบบ Retrieval-Augmented 

Generation (RAG) 

๓.๑๗.๔.๘. ตAองสามารถเชื ่อมโยงและตรวจสอบยAอนกลับ (Traceability) 

ระหว3างไฟล=หรือเอกสารตAนฉบับ หลักฐานการตรวจสอบ ผลลัพธ=จากกระบวนการ OCR ขAอมูลที่ผ3านการ

จัดเตรียมสำหรับ AI/ML และผลลัพธ=ที่เกิดจากกระบวนการประมวลผลที่เกี่ยวขAองไดAตามความเหมาะสม โดย

ตAองสามารถระบุแหล3งที ่มา (Source) และขAอมูลประกอบ (Metadata) ที ่จำเปkนสำหรับการตรวจสอบ

ยAอนหลังไดA 

๓.๑๗.๔.๙. รองรับการจัดเก็บหลักฐานการตรวจสอบ เอกสารหรือไฟล=ตAนฉบับ 

ผลลัพธ= OCR/IDP ขAอมูลหรือเอกสารสำหรับ RAG และขAอมูลหรือผลลัพธ=อ่ืนท่ีเก่ียวขAอง 

๓.๑๗.๔.๑๐. ระบบจัดเก็บขAอมูลตAองรองรับ Metadata และขAอมูลอAางอิงที่จำเปkน 

เพื ่อสนับสนุนการเชื ่อมโยงและตรวจสอบยAอนกลับระหว3างขAอมูลหรือเอกสารตAนทาง ขAอมูลที ่ผ3านการ

ประมวลผล และผลลัพธ=ที่เกี่ยวขAอง ทั้งนี้ รายละเอียดดAาน Data Lineage และ AI Traceability ใหAเปkนไป

ตามภาคผนวก ง ขAอ ๕.๗ และขAอ ๕.๘ 
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๓.๑๘ การวัดและปรับปรุงประสิทธิภาพเว็บไซต= (Website Performance Metrics & Optimization) 

ผูAรับจAางตAองดำเนินการออกแบบ พัฒนา และทดสอบเว็บไซต=หรือ Web Application ใหAมีประสิทธิภาพสูง 

และสามารถตรวจวัดตามดัชนีช้ีวัดสำคัญ (Performance Metrics) ไดAอย3างนAอยดังต3อไปน้ี 

๓.๑๘.๑. ดัชนีช้ีวัดประสิทธิภาพหลัก (Core Performance Metrics) 

๓.๑๘.๑.๑. Load Time 

๑) ท่ีใชAในการโหลดหนAาเว็บท้ังหมดจนสามารถแสดงผลไดA 

๒) ตAองใชA เครื ่องมือวัด เช3น Lighthouse, WebPageTest 

หรือเทียบเท3า 

๓.๑๘.๑.๒. Time to First Byte (TTFB) 

๑) ระยะเวลาท่ีเบราว=เซอร=ไดAรับไบต=ขAอมูลแรกจากเซิร=ฟเวอร= 

๒) ตAองมีค3า < 500ms สำหรับผูAใชAงานในภูมิภาคเป�าหมาย 

๓.๑๘.๑.๓. Request Count 

๑) จำนวนคำขอ (HTTP Requests) ท่ีตAองใชAเพ่ือโหลดหนAาเว็บ 

๒) ควรมีการรวมไฟล=หรือปรับลดเพื ่อไม3เกินเกณฑ= ๗๐-๘๐ 

requests ต3อหนAา 

๓.๑๘.๑.๔. DOMContentLoaded (DCL) 

๑) เวลาท่ี HTML โหลดครบ ไม3รวม CSS/JS/รูปภาพ 

๒) ใชAสำหรับประเมินความพรAอมใชAงานเบ้ืองตAนของโครงสรAาง DOM 

๓.๑๘.๑.๕. Time to Above-the-Fold Load 

๑) เวลาท่ีเน้ือหาบนสุดของเว็บเพจ (ก3อนการ scroll) ปรากฏครบ 

๒) ควรนAอยกว3า ๒ วินาที 

๓.๑๘.๑.๖. First Contentful Paint (FCP) 

๑) เวลาแรกท่ีเบราว=เซอร=แสดงเน้ือหา เช3น ขAอความหรือรูปภาพ 

๒) เป�าหมาย < ๑.๘ วินาที  

๓.๑๘.๑.๗. Page Size 

๑) ขนาดรวมของ HTML, CSS, JS, ภาพ และ assets ท้ังหมด 

๒) ควรไม3เกิน ๒.๕ MB ต3อหนAา หรือมีเทคนิค Lazy Loading 

๓.๑๘.๒. ขAอกำหนดเพ่ิมเติม 

๓.๑๘.๒.๑. ตAองแสดงผลลัพธ=จากเครื่องมือ Performance Audit อย3างนAอย ๒ 

เคร่ืองมือ พรAอมค3าเปรียบเทียบก3อน/หลังการปรับปรุง 
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๓.๑๘.๒.๒. จัดทำรายงานการวัดผลพรAอมคำอธิบายแนวทางการปรับปรุง 

๓.๑๘.๒.๓. เว ็บไซต=ต Aองผ 3านการทดสอบทั ้งบน Desktop และ Mobile 

โดยใชAค3าเกณฑ=ตาม Google Lighthouse หรือ Core Web Vitals เปkนเกณฑ=ข้ันต่ำ 

๓.๑๙ ในกรณีที ่ผ ู Aร ับจ Aางมีแนวทางการออกแบบหรือแนวปฏิบ ัต ิ (Best Practice) ที ่ด ีกว 3า มี

ประสิทธิภาพมากกว3า หรือทันสมัยกว3าที่ระบุไวAในขAอกำหนดนี้ ผูAรับจAางสามารถเสนอแนวทางดังกล3าวใหAผูA

ว3าจAางพิจารณาไดA ทั ้งนี ้ ผู Aร ับจAางตAองจัดทำขAอมูลเปรียบเทียบเชิงประจักษ= อย3างชัดเจน เช3น ตาราง

เปรียบเทียบคุณสมบัติ รายงานผลการทดสอบ หรือกรณีศึกษา (Case Study) เพื่อแสดงใหAเห็นว3าแนวทางท่ี

เสนอนั้นเหนือกว3าขAอกำหนดเดิมในดAานคุณภาพ ประสิทธิภาพ ความปลอดภัย หรือความสามารถในการ

บำรุงรักษา ท้ังน้ี การนำไปใชAตAองไดAรับความเห็นชอบจากผูAว3าจAางก3อนดำเนินการ 

๓.๒๐ ผู Aร ับจAางตAองจัดทำและส3งมอบบัญชีรายการส3วนประกอบซอฟต=แวร= (Software Bill of 

Materials: SBOM) ของระบบและองค=ประกอบที่เกี ่ยวขAอง โดยครอบคลุมอย3างนAอยซอฟต=แวร= ไลบรารี, 

โมเดลป eญญาประด ิษฐ =  (AI Model), Package, Dependency, Container Image, องค =ประกอบของ

บุคคลภายนอกหรือซอฟต=แวร=โอเพนซอร=ส (Third-party/Open-source Components) และองค=ประกอบ

อื่นที่เกี่ยวขAองกับการใหAบริการของระบบ พรAอมขAอมูลชื่อหรือรหัสส3วนประกอบ เวอร=ชัน แหล3งที่มา และสิทธิ

การใชAงาน (License) ตามความเหมาะสม เพื่อใหAสามารถตรวจสอบ ติดตามช3องโหว3 (Vulnerability) และ

ตรวจสอบการปฏิบัติตามเง่ือนไขสิทธิการใชAงานซอฟต=แวร=ไดA 

  การจัดทำและปรับปรุง SBOM ตAองใชAเครื่องมือ Software Composition Analysis (SCA) 

หรือเครื ่องมือหรือวิธีการอื ่นที ่มีคุณสมบัติเทียบเท3า และตAองปรับปรุงขAอมูลใหAเปkนปeจจุบันเมื ่อมีการ

เปล่ียนแปลงส3วนประกอบท่ีเก่ียวขAอง ท้ังน้ี ใหAสอดคลAองกับขAอกำหนดดAาน Software License Compliance, 

Vulnerability Management และ DevSecOps ที่กำหนดไวAในภาคผนวกนี้ และตAองนำเสนอ SBOM ใหA

สำนักงานการตรวจเงินแผ3นดินใหAความเห็นชอบ 

  สำหรับแบบจำลองปeญญาประดิษฐ=และองค=ประกอบดAานปeญญาประดิษฐ=ที่นำมาใชAในระบบ 

ตAองสามารถเชื ่อมโยงขAอมูลส3วนประกอบที ่เกี ่ยวขAองกับทะเบียนระบบปeญญาประดิษฐ= (AI System 

Inventory) และทะเบียนแบบจำลอง (Model Registry) ตามภาคผนวก ง ขAอ ๕.๒ และขAอ ๕.๓ ตามท่ี

เกี่ยวขAอง และในกรณีที่เปkนแบบจำลอง บริการ หรือองค=ประกอบดAานปeญญาประดิษฐ=ของบุคคลภายนอก ใหA

เปkนไปตามขAอกำหนดดAานการบริหารความเสี่ยงจากองค=ประกอบ AI ของบุคคลภายนอกตามภาคผนวก ง ขAอ 

๙.๕ 

๓.๒๑ การออกแบบตามขAอ ๓.๑ ถึงขAอ ๓.๒๐ ตAองไดAรับการเห็นชอบจากสำนักงานการตรวจเงิน

แผ3นดิน 
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๔. การพิสูจนVแนวคิดและสาธิต (Proof of concept and Demo) 

๔.๑ พิสูจน=แนวคิดในดAาน DevSecOps 

๔.๑.๑. ทดสอบกระบวนการ CI/CD และความสามารถในการทำ Automation 

๔.๑.๒. ทดสอบระบบรักษาความปลอดภัยในระดับ Source Code และ Infrastructure 

๔.๑.๓. พิสูจน=ว3า DevSecOps สามารถทำงานร3วมกับสถาปeตยกรรมของระบบไดAจริง 

๔.๒ พิสูจน=แนวคิดในดAาน Restore และ Disaster Recovery 

๔.๒.๑. ทดสอบกระบวนการสำรองขAอมูล (Backup) และกูAคืนขAอมูล (Restore) 

๔.๒.๒. ประเมินความสามารถในการกูAคืนระบบจากความเสียหาย (Disaster Recovery) 

๔.๒.๓. ทดสอบการทำ Failover และการทำงานต3อเน่ือง (High Availability) 

๔.๓ พิสูจน=แนวคิดในดAาน Load Balancing และ Auto Scaling 

๔.๓.๑. ทดสอบความสามารถในการรองรับจำนวนผูAใชAพรAอมกัน (Concurrent Users)  

๔.๓.๒. ทดสอบการทำงานของระบบภายใตAภาระงานสูง (Stress Test) 

๔.๓.๓. ทดสอบระบบ Auto Scaling ใหAขยายขนาดตาม Workload อัตโนมัติ 

๔.๔ พิสูจน=แนวคิดในดAาน Security และ Zero Trust Architecture 

๔.๔.๑. ทดสอบการยืนยันตัวตนของผูAใชA (Authentication) 

๔.๔.๒. ทดสอบการปฏิเสธการเขAาถึงโดยไม3มีสิทธ์ิ (Authorization) 

๔.๔.๓. ทดสอบการป�องกันการโจมตี เช3น Brute Force, SQL Injection และ XSS 

๔.๕ พิสูจน=แนวคิดในดAาน Compatibility และ Cross-Platform 

๔.๕.๑. ทดสอบความสามารถของระบบในการทำงานขAามแพลตฟอร=ม (Cross-Platform) 

๔.๕.๒. ทดสอบการทำงานร3วมกับ Browser และอุปกรณ=ท่ีแตกต3างกัน 

๔.๖ พิสูจน=แนวคิดในดAาน Performance และ Response Time 

๔.๖.๑. ทดสอบความเร็วในการตอบสนองของระบบ 

๔.๖.๒. ทดสอบประสิทธิภาพในการเรียก API และฐานขAอมูล 
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๔.๗ ทดสอบแนวคิดดAานคุณภาพ ความถูกตAอง และความน3าเช่ือถือขององค=ประกอบปeญญาประดิษฐ= 

๔.๗.๑. สาธิตการทำงานขององค=ประกอบปeญญาประดิษฐ=ดAวยชุดขAอมูลหรือชุดกรณี

ทดสอบที่สำนักงานการตรวจเงินแผ3นดินกำหนดหรือใหAความเห็นชอบ โดยอย3างนAอยตAองครอบคลุม 

OCR/IDP สำหรับการอ3านและสกัดขAอมูลจากเอกสาร Rule Engine สำหรับการตรวจสอบเงื่อนไขหรือ

การกระทบยอดขAอมูล Anomaly Detection สำหรับการตรวจจับความผิดปกติของขAอมูล และ Risk 

Scoring สำหรับการประเมินและจัดลำดับความเส่ียงตามกรณีใชAงานท่ีกำหนด 

๔.๗.๒. เกณฑ=ผ3าน: ผลการประเมินของแต3ละองค=ประกอบตAองเปkนไปตามตัวชี้วัด วิธีการ

ประเมิน และใหAเปkนไปตามภาคผนวก ง ขAอ ๔.๑.๒ ขAอ ๔.๑.๓ ขAอ ๔.๑.๔ และขAอ ๔.๑.๗ ตามลำดับ 

๔.๘ RAG, Generative AI และ AI Assistant 

๔.๘.๑. สาธิตการสืบคAนขAอมูล เอกสาร หรือหลักฐานจากชุดเอกสารหรือฐานความรูAท่ี

สำนักงานการตรวจเงินแผ3นดินกำหนด การตอบคำถามโดยอAางอิงขAอมูลหรือหลักฐานตAนทาง และการใชA

งาน AI Assistant เพ่ือสนับสนุนการวิเคราะห= การสรุป หรือการจัดทำร3างเน้ือหาตามกรณีใชAงานท่ีกำหนด 

๔.๘.๒. เกณฑ=ผ3าน: ระบบตAองสามารถสืบคAนขAอมูลหรือหลักฐานที่เกี ่ยวขAอง เชื่อมโยง

คำตอบหรือผลลัพธ=กับขAอมูลหรือหลักฐานตAนทาง แสดงแหล3งอAางอิง และจัดการกรณีที่ไม3พบขAอมูลหรือ

หลักฐานเพียงพอไดAตามเกณฑ=การประเมินท่ีกำหนดไวAในภาคผนวก ง ขAอ ๔.๑.๕ 

๔.๙ ทดสอบแนวคิดดAานมาตรการควบคุมและความมั่นคงปลอดภัยของระบบปeญญาประดิษฐ= (AI 

Guardrails and AI Security) 

๔.๙.๑. สาธิตและทดสอบมาตรการควบคุมของระบบปeญญาประดิษฐ= โดยใชAชุดกรณี

ทดสอบที่สำนักงานการตรวจเงินแผ3นดินกำหนดหรือใหAความเห็นชอบ และใหAครอบคลุมความเสี่ยงตาม

ลักษณะขององค =ประกอบที ่นำมาใช A  เช 3น Prompt Injection, Jailbreak, Data Leakage, Cross-

permission Retrieval, Unauthorized Tool Use และ  Indirect Prompt Injection ต ามคว าม

เหมาะสม 

๔.๙.๒. เกณฑ=ผ3าน: ระบบตAองสามารถบังคับใชAมาตรการควบคุมตามชุดกรณีทดสอบท่ี

กำหนดหรือไดAรับความเห็นชอบ และตAองไม3สามารถเขAาถึง ประมวลผล หรือเป«ดเผยขAอมูลที่อยู3นอกเหนือ

สิทธิของผูAใชAงานในกรณีทดสอบดังกล3าวไดA ท้ังน้ี ใหAเปkนไปตามภาคผนวก ง ขAอ ๘.๑ ขAอ ๘.๓ และขAอ ๘.๔ 

ตามท่ีเก่ียวขAอง 

๔.๑๐ ทดสอบแนวคิดดAานการกำกับดูแลโดยมนุษย= (Human Oversight / Human-in-the-loop) 



หน#า ๕๒ จาก ๗๑ 
 

คณพศ หงสาวรางกรู พงศ์ธร เชื 3อชวลติ  วีระศกัดิ< ตะเพียนทอง  ธีรพล พิริยคณุธร  โสภณ พิมพ์ปราโมทย์   
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๔.๑๐.๑. สาธิตการแสดงสถานะหรือขAอความกำกับผลลัพธ=ที่สรAางหรือไดAรับการสนับสนุน

จากระบบปeญญาประดิษฐ= การกำหนดจุดตรวจทานโดยมนุษย= (Human Review Point) กระบวนการ

ตรวจทาน แกAไข ยืนยัน รับรอง หรืออนุมัติโดยผูAมีสิทธิ และการบันทึกประวัติการดำเนินการเพื่อใหA

สามารถตรวจสอบยAอนหลังไดA 

๔.๑๐.๒. เกณฑ=ผ3าน: ผลลัพธ=ที ่สำนักงานการตรวจเงินแผ3นดินกำหนดใหAตAองผ3านการ

ตรวจทานหรืออนุมัติ ตAองไม3สามารถขAามกระบวนการดังกล3าวหรือนำไปใชAเปkนผลลัพธ=ที่ไดAรับการรับรอง

ก3อนผ3านการตรวจทานตามสิทธิและลำดับขั้นที่กำหนด และตAองสามารถตรวจสอบยAอนหลังผูAดำเนินการ 

สถานะ ผลการพิจารณา และวันเวลาไดA ทั้งนี้ ใหAเปkนไปตามภาคผนวก ง ขAอ ๖.๒ ขAอ ๖.๓ ขAอ ๖.๔ และ

ขAอ ๖.๕ ตามท่ีเก่ียวขAอง 

๔.๑๑ ทดสอบแนวคิดดAานการปกป�องขAอมูลและการควบคุมการใชA AI ภายในและภายนอก 

๔.๑๑.๑. สาธิตการควบคุมการเลือกใชA Private AI/Local LLM และ External AI/External 

LLM ตามประเภทขAอมูล ระดับชั้นความลับ สิทธิของผูAใชAงาน และกรณีใชAงาน รวมถึงการปกป«ดหรือ

ลดทอนขAอมูล (Data Masking, Anonymization หรือวิธีการอื่นที่เหมาะสม) และการควบคุมการสืบคAน

ขAอมูลตามสิทธิ (Access-aware Retrieval) 

๔.๑๑.๒. เกณฑ=ผ3าน: ระบบตAองสามารถควบคุมการเลือกใชA Private AI/Local LLM และ 

External AI/External LLM ตามประเภทขAอมูล ระดับชั้นความลับ สิทธิ และนโยบายที่กำหนด โดย

ขAอมูลที่ไม3ไดAรับอนุญาตใหAส3งออกไปประมวลผลภายนอกตAองไม3สามารถถูกส3งออกไดA และการสืบคAนหรื

อนำขAอมูลไปใชAตAองไม3เกินสิทธิของผูAใชAงาน ท้ังน้ี ใหAเปkนไปตามภาคผนวก ง ขAอ ๘.๒ และขAอ ๘.๓ 

๔.๑๒ ทดสอบแนวคิดดAานสมรรถนะการประมวลผลปeญญาประดิษฐ=แบบ On-Premise 

๔.๑๒.๑. ทดสอบสมรรถนะของ AI Workload ที่เกี่ยวขAองกับขอบเขตโครงการ เช3น OCR 

Throughput, Embedding Generation, LLM Inference Latency และ  Vector Search โ ด ย ใ ชA

ปริมาณขAอมูล จำนวนคำขอพรAอมกัน และสภาพแวดลAอมการประมวลผลที่กำหนดหรือไดAรับความ

เห็นชอบ 

๔.๑๒.๒. เกณฑ=ผ3าน: ผลการทดสอบตAองเปkนไปตามค3าเป�าหมายและเกณฑ=ผ3านของ Non-

Functional Requirements และ Performance Test Plan ที่ผูAว3าจAางใหAความเห็นชอบ โดยตAองแสดง 

Test Environment, Hardware/Resource Configuration, Workload, Concurrent Requests, 

Throughput, Latency และ Resource Utilization ท่ีใชAในการทดสอบ ท้ังน้ี ใหAสอดคลAองกับขAอ ๖.๕.๓ 

ถึงขAอ ๖.๕.๕ และขAอ ๖.๕.๙ ตามท่ีเก่ียวขAอง 
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๔.๑๓ ทดสอบแนวคิดดAาน MLOps และการบริหารวงจรชีวิตแบบจำลอง 

๔.๑๓.๑. สาธิตการบริหารจัดการแบบจำลองดAวย Model Registry การควบคุมเวอร=ชันของ

แบบจำลอง (Model Versioning) การนำแบบจำลองข้ึนใหAบริการ (Model Deployment) การยAอนกลับ

ไปใชAแบบจำลองเวอร=ชันก3อนหนAา (Rollback) และการติดตาม Data Drift หรือการเปลี่ยนแปลงของ

ประสิทธิภาพแบบจำลองภายหลังนำไปใชAงานจริงตามความเหมาะสมกับประเภทของแบบจำลอง 

๔.๑๓.๒. เกณฑ=ผ3าน: ระบบตAองสามารถลงทะเบียนและบริหารแบบจำลอง ควบคุมและ

ตรวจสอบเวอร=ชัน นำแบบจำลองขึ้นใหAบริการ ยAอนกลับไปใชAเวอร=ชันก3อนหนAาที่กำหนด และติดตาม

สถานะหรือการเปลี่ยนแปลงที่เกี่ยวขAองกับขAอมูลและประสิทธิภาพของแบบจำลองหลังนำไปใชAงานจริงไดA 

ท้ังน้ี ใหAเปkนไปตามภาคผนวก ง ขAอ ๒.๖ ขAอ ๕.๓ ขAอ ๕.๘ และขAอ ๙.๑ 

๕. การพัฒนา (Implementation) 

๕.๑ ผู Aร ับจ AางพัฒนาระบบใหAเป kนไปตามรายละเอ ียดคุณลักษณะเฉพาะตามภาคผนวก ก 

รายละเอียดคุณลักษณะเฉพาะระบบสารสนเทศของโครงการ  สำหรับองค=ประกอบดAาน AI ใหAเปkนไปตาม

ภาคผนวก ง การพัฒนาระบบปeญญาประดิษฐ=และการกำกับดูแลการใชAปeญญาประดิษฐ= 

๕.๒ ผูAรับจAางตAองพัฒนาระบบโดยใชAภาษาโปรแกรมที่เปkนที่ยอมรับในอุตสาหกรรม ไดAแก3 Python, 

Go, Java หร ือ PHP ตามความเหมาะสมก ับงานแต 3ละส 3วน ท ั ้ งน ี ้  ต Aองเล ือกใช A  f ramework 

หรือเครื่องมือที่รองรับการจัดการเวอร=ชันของโครงสรAางฐานขAอมูล (Database Schema Version Control 

หรือ Database Migration) ไดAอย3างเปkนระบบ เช3น หากใชA Python ใหAใชA Django หากใชA Java ใหAใชA 

Spring Boot + Liquibase/Flyway หากใชA Go ใหAใชA Gorm/Goose หรือเทียบเท3า หากใชA PHP ใหAใชA 

Laravel หรือเทียบเท3า โดย framework หรือเคร่ืองมือท่ีเลือกใชAตAองมีคุณสมบัติอย3างนAอยดังน้ี 

๕.๒.๑. บันทึกการเปล่ียนแปลงโครงสรAางฐานขAอมูล (Schema Migration) 

๕.๒.๒. รองรับการ Rollback/Migrate ขAอมูล 

๕.๒.๓. บูรณาการกับกระบวนการพัฒนา (CI/CD Pipeline) ไดA 

๕.๓ ผูAรับจAางตAองพัฒนาระบบโดยใชAเครื่องมือหรือเฟรมเวิร=คที่รองรับการพัฒนาในลักษณะ RESTful 

API และสามารถทำงานไดAอย3างรวดเร็วและมีความเสถียร โดยตAองสามารถรองรับผูAใชAจำนวนมากในเวลา

เดียวกันไดAและทำงานไดAบนแพลตฟอร=มท่ีหลากหลาย 
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๕.๔ ผูAรับจAางตAองพัฒนาระบบใหAรองรับการยืนยันตัวตนดAวยมาตรฐานที่เปkนที่ยอมรับในระดับสากล 

เช3น OAuth2, OpenID Connect หรือวิธีการอื่นที่มีความปลอดภัยสูงและรองรับการยืนยันตัวตนแบบหลาย

ข้ันตอน (Multi-Factor Authentication) 

๕.๕ ผูAรับจAางตAองพัฒนาระบบใหAรองรับการสื่อสารระหว3างบริการดAวยวิธีที่มีความปลอดภัยสูง เช3น 

RESTful API หรือ RPC และตAองมีการเขAารหัสขAอมูลระหว3างการรับ - ส3งขAอมูล 

๕.๖ ผูAรับจAางตAองพัฒนาระบบใหAมีความสามารถในการส3งการแจAงเตือนของระบบผ3านช3องทางต3าง ๆ 

เช3น Email และ Push Notification โดยสามารถทำงานร3วมกับระบบอื่น ๆ ไดAผ3าน Webhook หรือ API 

หรือ Integration กับ Monitoring Tools เช3น Grafana, Zabbix, Prometheus หรือเทียบเท3า 

๕.๗ ผูAรับจAางตAองพัฒนาระบบใหAสามารถทำ Load Balancing และกระจายทราฟฟ«กขาเขAาไดAอย3างมี

ประสิทธิภาพ โดยรองรับผู AใชAงานพรAอมกันไม3นAอยกว3า ๔,๐๐๐ ราย พรAอมมีการตรวจสอบสถานะของ

เซิร=ฟเวอร= (Health Check) และสามารถขยายขนาดระบบไดAอัตโนมัติเม่ือตรวจพบปริมาณงานท่ีเพ่ิมข้ึน 

๕.๘ ผูAรับจAางตAองพัฒนาระบบใหAสามารถในการบันทึกและวิเคราะห=ขAอมูล Log การทำงานของระบบ

แบบเรียลไทม= และสามารถแจAงเตือนเม่ือระบบมีปeญหา โดยตAองสามารถคAนหาขAอมูลยAอนหลังไดA 

๕.๙ ผูAรับจAางตAองพัฒนาระบบใหAสามารถรองรับการขยายขนาดไดAอัตโนมัติ (Auto Scaling) โดยตAอง

สามารถปรับเพิ่มหรือลดจำนวนเซิร=ฟเวอร=ไดAตามปริมาณงานที่เปลี่ยนแปลงไปและสามารถรองรับปริมาณการ

ใชAงานท่ีเพ่ิมข้ึนไดAโดยไม3มี Downtime 

๕.๑๐ ผูAรับจAางจะตAองดำเนินการพัฒนาและจัดทำระบบใหAเปkนไปตามแนวทางหรือขAอเสนอแนะดAาน

ความปลอดภัยที่เปkนที่ยอมรับในระดับสากล เช3น แนวทางจาก OWASP (เช3น OWASP Top Ten, OWASP 

API Security, หรือ OWASP Application Security Guidelines) หรือแนวทางอื ่นที ่เทียบเท3า ทั ้งนี ้เพ่ือ

ป�องกันช3องโหว3ที่อาจส3งผลกระทบต3อความมั่นคงปลอดภัยของระบบ โดยผูAรับจAางจะตAองติดตามและปรับปรุง

ใหAสอดคลAองกับแนวทางท่ีอัปเดตในอนาคตอย3างเหมาะสม 

๕.๑๑ การทดสอบความถูกตAองในระดับหน3วยย3อย (Unit Testing) ผูAรับจAางตAองดำเนินการทดสอบ

ความถูกตAองของซอร=สโคAดในระดับหน3วยย3อย (Unit Test) สำหรับระบบที่พัฒนาขึ้น โดยมีเกณฑ=ชี้วัดและ

มาตรฐานการตรวจรับ ดังน้ี 

๑) เกณฑ=ความครอบคลุมของโคAด (Code Coverage): ตAองมีสัดส3วนความครอบคลุมของ

การทดสอบซอร=สโคAดไม3นAอยกว3ารAอยละ 80 (80%) โดยคำนวณจากเฉพาะส3วนของโคAดท่ีมีการเพ่ิมข้ึนใหม3หรือ

มีการแกAไขเปล่ียนแปลง (New/Changed Code) เท3าน้ัน 
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๒) การครอบคลุมฟeงก=ชันสำคัญ (Critical Function Coverage): นอกเหนือจากเกณฑ=เฉล่ีย

รAอยละ 80 แลAว การทดสอบตAองครอบคลุมฟeงก=ชันการทำงานหลักที่เปkนส3วนวิกฤตของระบบ (Critical 

Functions) ทุกฟeงก=ชันอย3างครบถAวน 100% (เช3น ฟeงก=ชันที ่เกี ่ยวขAองกับความปลอดภัย ตรรกะการ

ประมวลผลขAอมูลหลัก หรือการเช่ือมต3อฐานขAอมูลสำคัญ) 

๕.๑๒ กรณีระบบที่พัฒนาขึ้นใหม3ผูAรับจAางตAองทำการประเมินและแกAไขช3องโหว3 (Mitigation Criteria) 

และสามารถใชAเคร่ืองมือท่ีสามารถแสดงในรูปแบบท่ีตรวจสอบยAอนหลังไดA โดยตAองดำเนินการอย3างนAอยดังน้ี 

๕.๑๒.๑. ผูAรับจAางตAองดำเนินการตรวจสอบและ แกAไขช3องโหว3ท้ังหมด ท่ีอยู3ในระดับ Critical 

และ High Severity ตามนิยามของเคร่ืองมือท่ีเลือกใชA 

๕.๑๒.๒. ช3องโหว3ระดับต่ำกว3า (Medium/Low/Info) ตAองมีการจัดทำแผนการแกAไข 

หรือเอกสารแสดงเหตุผลในการยอมรับความเส่ียง (Risk Acceptance) 

๕.๑๒.๓. เกณฑ=คุณภาพของโคAดหลังการปรับปรุง ระบบตAองมีผลการวิเคราะห=โคAดผ3าน

เกณฑ= (Pass Quality Criteria) โดยมีค3าข้ันต่ำดังน้ี 

๕.๑๒.๓.๑. ช3องโหว3ระดับ Critical และ High ไม3มีคงคAาง 

๕.๑๒.๓.๒. ระดับความสามารถในการบำรุงรักษา ( Maintainability) และ 

ความน3าเช่ือถือ (Reliability) อยู3ในระดับ A หรือเทียบเท3า 

๕.๑๒.๓.๓. Code Coverage (จ า ก  U n i t  T e s t )  ไ ม 3 ต ่ ำ ก ว 3 า  ๘ ๐ % 

ของโคAดท่ีเพ่ิมหรือเปล่ียนแปลง 

๕.๑๓ ผูAรับจAางตAองออกแบบและพัฒนาระบบ Caching เพื่อช3วยเพิ่มประสิทธิภาพในการเขAาถึงขAอมูล

ของระบบ โดยกลยุทธ=ที่เลือกใชAตAองมีความเหมาะสมกับลักษณะขAอมูลและรูปแบบการเขAาถึง (Read/Write 

Pattern) และสามารถควบคุมความสอดคลAองของขAอมูล (Data Consistency) ไดAอย3างเหมาะสม โดยมี

ขAอกำหนดอย3างนAอยดังน้ี 

๕.๑๓.๑. กลยุทธ=ฝe¹ง Read (Read Caching Strategies) 

๕.๑๓.๑.๑. Cache Aside 

๑) แอปพลิเคชันตรวจสอบ Cache ก3อน หากไม3พบ (cache miss) 

จึงไปดึงขAอมูลจากฐานขAอมูล และทำการอัปเดต Cache 

๒) เหมาะกับขAอมูลท่ีไม3เปล่ียนแปลงบ3อย 

๕.๑๓.๑.๒. Read Through 
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๑) การอ3านทั้งหมดทำผ3าน Cache Layer โดย Cache จะทำหนAาท่ี

โหลดขAอมูลจากฐานขAอมูลใหAเองเม่ือเกิด cache miss 

๒) เหมาะกับการใชAงานแบบอ3านบ3อย (read-heavy) 

๓) กลยุทธ=ฝe¹ง Write (Write Caching Strategies) 

๕.๑๓.๑.๓. Write Around 

๑) เขียนขAอมูลลงฐานขAอมูลโดยตรง โดยไม3อัปเดต Cache 

๒) เหมาะกับขAอมูลท่ีไม3ค3อยถูกอ3านหลังจากเขียน 

๕.๑๓.๑.๔. Write Through 

๑) เขียนขAอมูลลงท้ัง Cache และฐานขAอมูลพรAอมกัน  

๒) เหมาะกับขAอมูลท่ีตAองการความสอดคลAองสูงทันทีหลังการเขียน 

๕.๑๓.๑.๕. Write Back 

๑) เขียนขAอมูลลง Cache ก3อน แลAวค3อยเขียนลงฐานขAอมูลภายหลัง

เปkนรอบ (batch/interval) 

๒) เหมาะกับระบบท่ีเนAนประสิทธิภาพการเขียนและสามารถยอมรับ

ความหน3วงเวลาในการ Persist ขAอมูลไดA 

๕.๑๓.๒. ขAอกำหนดท่ัวไป โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

๕.๑๓.๒.๑. กำหนดค3าการจัดการอายุของขAอมูลในแคช (Time to Live - TTL) 

โดยผ ู A ร ับจ Aางต Aองสามารถกำหนดช 3วงเวลาท ี ่ข Aอม ูลในแคชจะม ีอาย ุและหมดอาย ุอ ัตโนม ัต ิ ไดA  

เพ่ือป�องกันการใชAขAอมูลท่ีลAาสมัย 

๕.๑๓.๒.๒. กำหนดกลยุทธ=การลAางขAอมูลในแคช (Invalidation Strategy) และ

การ Refresh ขAอมูล โดยระบบตAองสามารถลAางหรือทำใหAขAอมูลในแคชไม3ถูกตAองเมื ่อมีการอัปเดตจาก

ฐานขAอมูลตAนทาง และสามารถโหลดขAอมูลใหม3เขAามาทดแทนโดยอัตโนมัติ 

๕.๑๓.๒.๓. ม ีการจ ัดการกรณ ีท ี ่ ข A อม ู ล ไม 3 อย ู 3 ในแคช (Cache Miss ) 

เ ม ื ่ อ ไ ม 3 ม ี ข A อม ู ล ในแคช  ระบบต A อ งสามารถ เ ร ี ย กข A อม ู ล จ ากแหล 3 งท ี ่ ม า  เ ช 3 น  ฐ านข A อ มู ล 

และนำกลับมาเก็บในแคชอย3างเหมาะสม 

๕.๑๓.๒.๔. ป eญหาข Aอม ูลไม 3ตรงก ันระหว 3างแคชก ับฐานข Aอม ูล (Cache 

Inconsistency) โดยผู Aร ับจAางตAองออกแบบกลไกใหAสามารถตรวจจับและแกAไขขAอมูลแคชที ่ไม3ตรงกับ

ฐานขAอมูลไดA เพ่ือความถูกตAองของขAอมูลท่ีนำมาแสดง 

๕.๑๓.๒.๕. สามารถดำเนินการกูAคืนขAอมูลในกรณีที่เกิดปeญหา (Recovery)ระบบ

ตAองสามารถฟÇÈนฟูขAอมูลจากแคช หรือเรียกขAอมูลจากแหล3งตAนทางในกรณีท่ีระบบแคชล3มหรือสูญหาย 
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๕.๑๓.๒.๖. สามารถเลือกใชAกลยุทธ=การแคชแบบผสมผสานตามความเหมาะสม 

เช3น Cache Aside และ Write Through 

๕.๑๓.๒.๗. Cache Aside: ดึงขAอมูลจากฐานขAอมูลเมื่อไม3มีในแคช แลAวบันทึก

เขAาแคชภายหลัง 

๑) Write Through: บันทึกขAอมูลเขAาสู3แคชและฐานขAอมูลพรAอมกัน

ทุกคร้ังท่ีมีการอัปเดต 

๕.๑๓.๒.๘. หากใชAเครื ่องมือจัดการแคช เช3น Redis หรือเทียบเท3า ตAองมี

คุณสมบัติอย3างนAอยดังต3อไปน้ี 

๑) รองรับการทำงานแบบ Distributed Cache เพื่อกระจายขAอมูล

และโหลดการใชAงาน 

๒) ร อ ง ร ั บ  H i g h  A v a i l a b i l i t y  ( H A ) 

เพ่ือใหAบริการไดAอย3างต3อเน่ืองแมAมี Node บางส3วนขัดขAอง 

๕.๑๔ ผูAรับจAางตAองพัฒนาระบบใหAเปkนไปตามขAอ ๓ การออกแบบ 

 

๖. การทดสอบ (Testing) 

๖.๑ Integration Testing 

๖.๑.๑. ระบบจะตAองถูกทดสอบการทำงานร3วมกันระหว3างโมดูลต3าง ๆ เช3น จากโมดูล

จัดการผูAใชA ไปยังระบบแจAงเตือน และต3อเนื่องไปยังการส3งอีเมล เพื่อใหAมั่นใจว3าขAอมูลสามารถส3งต3อกันไดA

ถูกตAองและเปkนไปตามลำดับการใชAงานจริง และจัดทำรายงานผลการทดสอบประกอบการส3งมอบระบบ 

๖.๑.๒. ระบบจะตAองถูกตรวจสอบตามรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 

รายละเอียดคุณลักษณะของระบบสารสนเทศของโครงการ สำหรับองค=ประกอบ AI ใหAทดสอบตามเกณฑ=ใน

ภาคผนวก ง ขAอ ๔ 

๖.๒ System Testing 

๖.๒.๑. ผูAรับจAางตAองทำการทดสอบระบบทั้งหมดจากตAนทางถึงปลายทางตามกรณีใชAงานท่ี

กำหนด (End-to-End Test) และจัดทำรายงานผลการทดสอบประกอบการส3งมอบระบบ 

๖.๒.๒. ระบบจะตAองถูกตรวจสอบตามรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 

รายละเอียดคุณลักษณะของระบบสารสนเทศของโครงการ สำหรับองค=ประกอบ AI ใหAทดสอบตามเกณฑ=ใน

ภาคผนวก ง ขAอ ๔ 
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๖.๓ Automated Testing 

๖.๓.๑. ตAองสามารถใชAเครื่องมือในการทดสอบอัตโนมัติ (Automated Testing Tools) 

ไดAอย3างนAอย ๗๐% ของจำนวน Test Case ท้ังหมด โดยตAองสามารถแสดงผลการทดสอบยAอนหลังไดA 

๖.๔ User Acceptance Testing (UAT) 

๖.๔.๑. ตAองมีการดำเนินการ UAT ร3วมกับเจAาหนAาที่หรือผูAใชAงานปลายทางของหน3วยงาน 

โดยใชAกรณีทดสอบท่ีผ3านการอนุมัติจากผูAว3าจAาง และตAองจัดทำรายงานขAอเสนอแนะจากผูAใชAปลายทาง 

๖.๕ Performance Testing / Load Testing 

๖.๕.๑) ระบบตAองสามารถรองรับผู AใชAงานพรAอมกันไดAไม3นAอยกว3า ๔๐๐๐ คน โดย 

Response Time ต Aองไม 3 เก ิน 5 ว ินาท ีต 3อคำขอ โดยต Aองแนบผลการทดสอบ Performance 

ดAวยเคร่ืองมือท่ีไดAมาตรฐาน (เช3น JMeter หรือเทียบเท3า) 

๖.๕.๒) ผูAรับจAางตAองจัดส3งผลการทดสอบประสิทธิภาพ (Performance Test) และเอกสาร

แผนการประมวลผลของคำสั่งคAนหาขAอมูล (Query Execution Plan) สำหรับ Query หลัก ประกอบการ ส3ง

มอบงาน โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

๖.๕.๒.๑) "Query หลัก" หมายถึง Query ที ่มีความถี ่ในการเรียกใชAงานสูง 

Query ท่ีเก่ียวขAอง  กับตารางท่ีมีปริมาณขAอมูลจำนวนมาก หรือ Query ท่ีอยู3ในกระบวนการทางธุรกิจท่ีสำคัญ 

(Critical Business Function) ทั ้งนี ้ ผู AรับจAางตAองจัดทำรายการ Query หลัก (Query Inventory) พรAอม

เกณฑ=การคัดเลือก และนำเสนอใหAผูAว3าจAางพิจารณา  เห็นชอบก3อนเร่ิมดำเนินการทดสอบ 

๖.๕.๒.๒) การทดสอบตAองดำเนินการบนสภาพแวดลAอมและชุดขAอมูลท่ี

ใกลAเคียงกับการใชAงานจริง (Production-like Environment) โดยตAองระบุปริมาณขAอมูลที่ใชAทดสอบ (Data 

Volume) จำนวนผูAใชAงานพรAอมกัน (Concurrent Users) และเงื่อนไขการทดสอบ (Test Conditions) ไวAใน

รายงานอย3างชัดเจน 

๖.๕.๒.๓) ผลการทดสอบตAองแสดงเวลาตอบสนอง (Response Time) 

ของแต3ละ Query อย3างนAอย ในรูปค3าเฉลี ่ย (Average) ค3าเปอร=เซ็นไทล=ที ่ ๙๕ (P95) และค3าสูงสุด 

(Maximum)        โดยเกณฑ=เวลาตอบสนองตAองสอดคลAองกับขAอกำหนดดAาน Performance Testing / 

Load Testing ของโครงการ 

๖.๕.๒.๔) เอกสาร Execution Plan ต Aองได Aมาจากเคร ื ่องม ือหร ือคำส่ัง

มาตรฐานของระบบ        ฐานขAอมูลที่เลือกใชA เช3น EXPLAIN, EXPLAIN ANALYZE หรือเครื่องมือเทียบเท3า        

พรAอมคำอธิบายผลการวิเคราะห=ของแต3ละ Query 
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๖.๕.๒.๕) ผลการทดสอบตAองไม3พบการสแกนตารางทั ้งหมด (Full Table 

Scan) โดยไม3มีเหตุผล        อันสมควร กรณีที่มีความจำเปkนทางเทคนิค เช3น ตารางขนาดเล็ก หรือ Query        

เชิงวิเคราะห=ที่ตAองอ3านขAอมูลทั้งตาราง ผูAรับจAางตAองจัดทำเอกสารชี้แจงเหตุผล        ทางเทคนิค (Technical 

Justification) เปkนรายกรณี และตAองไดAรับความเห็นชอบ จากผูAว3าจAางก3อนถือว3าผ3านเกณฑ=การตรวจรับ 

๖.๕.๒.๖) เอกสารทั้งหมดตAองจัดส3งในรูปแบบไฟล= PDF และไฟล=ที่แกAไขไดA 

พรAอมแนบผลลัพธ=ดิบ        (Raw Output) ของ Execution Plan และผลการทดสอบ เช3น Log, CSV หรือ 

JSON        เพ่ือใหAสามารถตรวจสอบยAอนหลัง (Audit Trail) ไดA 

๖.๕.๒.๗) ก ร ณ ี ผ ล ก า ร ท ด ส อ บ ไ ม 3 ผ 3 า น เ ก ณ ฑ = ท ี ่ ก ำ ห น ด 

ผู Aร ับจAางตAองดำเนินการปรับปรุง        ประสิทธิภาพ เช3น การปรับแต3ง Query (Query Tuning) 

หรือการปรับปรุงดัชนี        (Index Optimization) และดำเนินการทดสอบซ้ำจนกว3าจะผ3านเกณฑ=   

โดยไม3คิดค3าใชAจ3ายเพ่ิมเติม 

๖.๕.๓) การทดสอบสมรรถนะของโครงสรAางพ้ืนฐานและระบบท่ีรองรับงานปeญญาประดิษฐ= 

(AI Infrastructure Performance Testing) 

๖.๕.๓.๑) ผูAรับจAางตAองทดสอบสมรรถนะของโครงสรAางพื้นฐานที่ใชAรองรับ

ระบบปeญญาประดิษฐ= โดยครอบคลุมอย3างนAอย CPU, GPU (ถAามี), Memory, Storage และ Network พรAอม

จัดทำผลการทดสอบและแสดงค3าการใชAทรัพยากรในระหว3างการทดสอบ 

๖.๕.๓.๒) การทดสอบ Storage ต Aองครอบคลุมค 3า IOPS (Input/Output 

Operations Per Second), Throughput และ Storage Latency ทั้งในกรณีการอ3านและการเขียนขAอมูล 

เพื่อประเมินความเหมาะสมของโครงสรAางพื้นฐานสำหรับงาน AI/ML, OCR, Vector Database และการ

ประมวลผลขAอมูลขนาดใหญ3 

๖.๕.๓.๓) การทดสอบ Network ต A องแสดงค 3 า  Network Throughput, 

Network Latency และ Packet Loss ในกรณีที่มีการรับส3งขAอมูลระหว3าง Application, AI/ML Services, 

Database, Vector Database และระบบจัดเก็บขAอมูล 

๖.๕.๓.๔) ผู Aร ับจAางตAองทดสอบความสามารถในการรองรับภาระงานของ 

AI/ML Service โ ดยแสดงค 3 า อย 3 า งน A อย  Inference Throughput, Inference Latency, Concurrent 

Inference Requests, Average Response Time, P9 5  Response Time และ  Maximum Response 

Time ตามประเภทของ Model และบริการท่ีนำมาใชAงาน 

๖.๕.๔) การทดสอบสมรรถนะระบบ OCR และ Document AI 
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๖.๕.๔.๑) ผ ู A ร ับจ Aางต Aองทดสอบความสามารถของระบบ OCR ในการ

ประมวลผลเอกสาร โดยต Aองแสดงค 3 า  OCR Throughput เช 3น  จำนวนหน A า เอกสารท ี ่ สามารถ

ประมวลผลไดAต3อหน3วยเวลา (Pages per Minute / Pages per Hour) และ Response Time ต3อเอกสาร 

๖.๕.๔.๒) การทดสอบตAองครอบคลุมเอกสารที่มีลักษณะแตกต3างกันตามขอบเ

ขตการใชAงานของโครงการ เช3น เอกสารภาษาไทย ภาษาอังกฤษ เอกสารที่มีตาราง เอกสารหลายรูปแบบ 

และเอกสารท่ีมีความซับซAอนดAาน Layout 

๖.๕.๔.๓) ผูAรับจAางตAองรายงานการใชAทรัพยากรของระบบในระหว3างการประม

วลผล OCR เช3น CPU, GPU, Memory, VRAM และ Storage รวมถึงแสดง Throughput และ Latency 

ของแต3ละข้ันตอนท่ีสำคัญของ OCR Pipeline 

 

๖.๕.๕) การทดสอบสมรรถนะระบบ RAG และ Generative AI 

๖.๕.๕.๑)  ผูAรับจAางตAองทดสอบสมรรถนะของระบบ Retrieval-Augmented 

Generation (RAG) โดยแสดงค3าอย3างนAอย Retrieval Latency, Generation Latency, End-to-End 

Response Time, P95 Response Time และ Throughput 

๖.๕.๕.๒) การทดสอบตAองครอบคลุมกระบวนการตั้งแต3การรับคำถาม (Query) 

การสืบคAนขAอมูลหรือหลักฐานจากแหล3งขAอมูลหรือกลไกการสืบคAนที่ระบบใชAจริง การจัดเตรียม Context การ

ประมวลผลดAวย AI Model จนถึงการส3งผลลัพธ=กลับไปยังผูAใชAงาน 

๖.๕.๕.๓) ผู AรับจAางตAองทดสอบความสามารถในการรองรับคำขอพรAอมกัน 

(Concurrent Requests) ของระบบ RAG และตAองรายงานผลกระทบต3อ Response Time และ 

Throughput เม่ือจำนวนคำขอเพ่ิมข้ึน 

๖.๕.๕.๔) กรณีที ่ระบบมีการใชAงาน Large Language Model (LLM) 

ผ ู A ร ับจ A างต Aองรายงานค 3า Token Throughput เช 3น Tokens per Second (tokens/sec) 

หรือค3าที ่ เหมาะสมกับ Model ที ่ เล ือกใชA พรAอมระบุ Model, Model Version, Hardware และ 

Configuration ท่ีใชAในการทดสอบ 

๖.๕.๖) การทดสอบสมรรถนะ Dashboard และ AI Analytics 

๖.๕.๖.๑) ผูAรับจAางตAองทดสอบ Response Time ของ Dashboard และระบบ

แสดงผลขAอมูล โดยครอบคลุมการเรียกดูขAอมูลทั่วไป การคAนหา การกรองขAอมูล (Filter) การแสดงผลขAอมูล

จำนวนมาก และการแสดงผลขAอมูลท่ีเกิดจากกระบวนการ AI/ML 
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๖.๕.๖.๒) ผลการทดสอบตAองแสดงอย3างนAอย Average Response Time, 

P95 Response Time และ Maximum Response Time รวมถึงจำนวน Concurrent Users ที ่ใชAในการ

ทดสอบ 

๖.๕.๖.๓) กรณี Dashboard ม ีการเร ียกขAอม ูลจาก AI/ML Service, Data 

Warehouse, Data Lakehouse หรือระบบวิเคราะห=ขAอมูล ผูAรับจAางตAองแสดงระยะเวลาการประมวลผลของ

แต3ละองค=ประกอบ เพ่ือใหAสามารถวิเคราะห=คอขวดของระบบ (Performance Bottleneck) ไดA 

 

๖.๕.๗) การทดสอบความสามารถในการขยายระบบและการจ ัดสรรทร ัพยากร 

(Scalability Testing) 

๖.๕.๗.๑) ผูAรับจAางตAองทดสอบความสามารถในการเพิ่มทรัพยากรของระบบท้ัง

แบบ Scale Up และ Scale Out ตามสถาปeตยกรรมท่ีออกแบบ 

๖.๕.๗.๒) กรณีมีการออกแบบ Auto Scaling ผูAรับจAางตAองทดสอบการเพ่ิมและ

ลดจำนวน Instance/Node ตามภาระงาน และตAองแสดงผลก3อน ระหว3าง และหลังการ Scale 

๖.๕.๗.๓) การทดสอบตAองครอบคลุม AI/ML Services, OCR Services, RAG 

Services และ Application Services ตามองค=ประกอบท่ีมีอยู3จริงในระบบ 

 

๖.๕.๘) การทดสอบความทนทานและความต3อเนื ่องของระบบ (Resilience, High 

Availability and Failover Testing) 

๖.๕.๘.๑) ผูAรับจAางตAองทดสอบกรณี Node Failure โดยจำลองการหยุดทำงาน

ของ Node ที่ใหAบริการ และตAองแสดงใหAเห็นว3าระบบสามารถใหAบริการต3อเนื่องหรือสามารถกูAคืนบริการไดA

ตามสถาปeตยกรรมท่ีออกแบบ 

๖.๕.๘.๒) ผูAรับจAางตAองทดสอบกรณี Controller Failure หรือองค=ประกอบ

ควบคุมระบบที่มีความสำคัญเกิดความเสียหาย และตAองแสดงความสามารถในการทำงานต3อเนื่องหรือการ

กูAคืนระบบ 

๖.๕.๘.๓) ผูAร ับจAางตAองทดสอบกระบวนการ Failover ขององค=ประกอบท่ี

สำคัญ เช3น Application, Database, AI/ML Service, Storage, Load Balancer หรือองค=ประกอบอื่นตาม

สถาปeตยกรรมของระบบ 
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๖.๕.๘.๔) ผลการทดสอบตAองระบุระยะเวลาในการตรวจพบความผิดพลาด 

(Fa i lure Detect ion Time) ระยะเวลาในการเปล ี ่ ยนไปย ั งระบบสำรอง (Fa i lover T ime) 

และระยะเวลาในการกลับมาใหAบริการ (Recovery Time) ตามความเหมาะสม 

๖.๕.๘.๕) การทดสอบตAองไม3ทำใหAขAอมูลสูญหายเกินกว3าค3า RPO ที่กำหนด

หรือทำใหAขAอมูลเสียหาย และตAองมีการบันทึก Log และผลการทดสอบเพ่ือใชAเปkนหลักฐานในการตรวจรับ 

๖.๕.๙) การจัดทำรายงาน Performance Test สำหรับ AI และ Infrastructure 

ผู Aร ับจAางตAองจัดทำรายงานผลการทดสอบที ่สามารถตรวจสอบยAอนหลังไดA 

โดยอย3างนAอยตAองประกอบดAวย 

๖.๕.๙.๑) Test Scenario และ Test Case 

๖.๕.๙.๒) Test Environment และ Hardware Specification 

๖.๕.๙.๓) Model และ Model Version ท่ีใชAทดสอบ 

๖.๕.๙.๔) Dataset และ Data Volume ท่ีใชAทดสอบ 

๖.๕.๙.๕) Concurrent Users / Concurrent Requests 

๖.๕.๙.๖) CPU, GPU, Memory และ VRAM Utilization 

๖.๕.๙.๗) IOPS, Throughput และ Latency 

๖.๕.๙.๘) OCR Throughput และ OCR Response Time 

๖.๕.๙.๙) RAG Retrieval Latency และ End-to-End Response Time 

๖.๕.๙.๑๐) AI/ML Inference Throughput และ Inference Latency 

๖.๕.๙.๑๑) Dashboard Response Time 

๖.๕.๙.๑๒) Average, P95 และ Maximum Response Time 

๖.๕.๙.๑๓) ผลการทดสอบ Scalability และ Auto Scaling 

๖.๕.๙.๑๔) ผลการทดสอบ Node Failure, Controller Failure และ Failover 

๖.๕.๙.๑๕) Raw Output, Log, CSV, JSON หร ื อข A อม ู ลผลการทดสอบ ท่ี

เก่ียวขAอง เพ่ือใหAสามารถตรวจสอบและทำ Audit ยAอนหลังไดA 

๖.๖ Security Testing 

๖.๖.๑. ผูAรับจAางตAองทำการทดสอบความปลอดภัยของระบบ เช3น การโจมตีแบบ SQL 

Injection, Cross-site Scripting (XSS), Broken Access Control และตAองแนบรายงาน Security 

Testing ท่ีมีผลเปkน “ผ3าน” ก3อนการส3งมอบ 
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๖.๖.๒. ผูAรับจAางตAองทดสอบดAานความปลอดภัยใหAเปkนไปตามขAอ 5.10  

๖.๖.๓. การทดสอบการเจาะระบบโดยบุคคลที่สาม (Third-Party Penetration Testing):

ก3อนการนำระบบข้ึนใชAงานจริง (Go-Live) ผูAรับจAางตAองจัดใหAมีการทดสอบเจาะระบบ (Penetration Testing) 

โดยบุคคลหรือหน3วยงานท่ีสามท่ีเปkนอิสระจากทีมพัฒนา และตAองมีบุคลากรผูAทำการทดสอบท่ีไดAรับการรับรอง

มาตรฐานสากลที่เปkนที ่ยอมรับ เช3น OSCP, CREST, GPEN หรือเทียบเท3า โดยขอบเขตการทดสอบตAอง

ครอบคลุมการโจมตีและการตรวจพบช3องโหว3อย3างนAอยตามมาตรฐาน OWASP Top 10 และ OWASP API 

Security Top 10  ทั้งนี ้ หากรายงานผลการทดสอบตรวจพบช3องโหว3ดAานความปลอดภัยในระดับวิกฤต 

(Critical) และระดับสูง (High) ผูAรับจAางตAองดำเนินการแกAไขช3องโหว3ทั้งหมดที่พบใหAเสร็จสิ้น และตAองจัดใหAมี

การทดสอบซ้ำ (Re-test) โดยบุคคลหรือหน3วยงานที่สามรายเดิม เพื่อยืนยันว3าช3องโหว3ระดับดังกล3าวไดAรับการ

แกAไขโดยสมบูรณ=และไม3พบช3องโหว3คงคAางก3อนการส3งมอบและตรวจรับพัสดุ โดยผูAรับจAางตAองเปkนผูAรับผิดชอบ

ค3าใชAจ3ายในการทดสอบ การแกAไข และการทดสอบซ้ำท้ังหมด โดยไม3มีการคิดค3าใชAจ3ายเพ่ิมเติมแก3ผูAว3าจAาง 

๖.๖.๔. การทดสอบเชิงรุกดAานความมั่นคงปลอดภัยของระบบปeญญาประดิษฐ= (AI Red 

Teaming) 

 ๖.๖.๔.๑ ผู Aร ับจAางตAองจัดทำแผนและดำเนินการทดสอบ AI Red Teaming 

สำหรับองค=ประกอบดAานปeญญาประดิษฐ=ที่อยู3ในขอบเขต โดยขอบเขตและประเภทความเสี่ยงที่ตAองทดสอบใหA

เปkนไปตามภาคผนวก ง ขAอ ๘.๔ 

 ๖.๖.๔.๒ การทดสอบตAองดำเนินการในสภาพแวดลAอมท่ีเหมาะสมและตAองไม3ส3งผล

กระทบต3อขAอมูลหรือการใหAบริการจริง เวAนแต3ไดAรับความเห็นชอบจากผู Aว3าจAาง โดยตAองบันทึก Test 

Scenario, Input/Prompt, องค=ประกอบและเวอร=ชันที่ใชA ผลลัพธ= ประเด็นหรือพฤติกรรมที่ตรวจพบ ระดับ

ความรุนแรง และหลักฐานประกอบใหAสามารถตรวจสอบยAอนหลังไดA 

 ๖.๖.๔.๓ กรณีพบช3องโหว3หรือพฤติกรรมที่ไม3ผ3านเกณฑ= ผูAรับจAางตAองดำเนินการ

แกAไขหรือจัดใหAมีมาตรการควบคุม และดำเนินการทดสอบซ้ำ (Retest) ในส3วนที่ไดAรับผลกระทบ โดยก3อนนำ

ระบบขึ้นใชAงานจริงตAองไม3มีประเด็นระดับ Critical หรือ High ที่ยังไม3ไดAรับการแกAไขหรือมีมาตรการจัดการท่ี

ผูAว3าจAางใหAความเห็นชอบ 

 ๖.๖.๔.๔ เมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญต3อองค=ประกอบตามภาคผนวก ง ขAอ 

๘.๔.๓ ผูAรับจAางตAองพิจารณาดำเนินการทดสอบซ้ำในส3วนท่ีไดAรับผลกระทบตามความเหมาะสม 

๖.๗ Backup & Recovery Testing 
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๖.๗.๑. ผู Aร ับจAางตAองทำการทดสอบการ Backup และ Restore เพื ่อยืนยันว3าระบบ

สามารถกูAคืนขAอมูลไดA โดยการสูญหายของขAอมูลตAองไม3เกินกว3าค3า RPO ท่ีกำหนด 

๖.๗.๒. การทดสอบการสำรองและการกูAคืนระบบ (Backup & Recovery Testing): 

๖.๗.๒.๑. ผู AรับจAางตAองจัดทำแผนและดำเนินการทดสอบการสำรองขAอมูล 

(Backup) และการกูAคืนขAอมูลและระบบ (Restore/Recovery) เพื่อยืนยันว3าขAอมูลและองค=ประกอบของ

ระบบที่อยู3ในขอบเขตการสำรองสามารถกูAคืนและกลับมาใชAงานไดAตามค3าเป�าหมายที่กำหนด โดยตAองจัดทำ

รายงานและหลักฐานผลการทดสอบเพ่ือประกอบการตรวจรับ 

๖.๗.๒.๒. การทดสอบตAองครอบคลุมขAอมูล ฐานขAอมูล ไฟล= เอกสาร การตั้งค3า 

(Configuration) และองค=ประกอบอื่นที่จำเปkนต3อการกูAคืนและการใหAบริการของระบบตามสถาปeตยกรรมท่ี

ออกแบบ รวมถึงองค=ประกอบดAานปeญญาประดิษฐ=ที่จำเปkนต3อการกูAคืนระบบตามขอบเขตที่นำมาใชAงานจริง

ทั้งนี ้ องค=ประกอบดAานปeญญาประดิษฐ=ที ่กู AคืนตAองสามารถตรวจสอบเวอร=ชันและความสอดคลAองกับ AI 

System Inventory หรือ Registry ขององค=ประกอบประเภทนั้น และตAองสอดคลAองกับสถานะหรือเวอร=ชันท่ี

กำหนดไวAสำหรับจุดกูAคืน โดยใหAเปkนไปตามภาคผนวก ง ขAอ ๕.๒ ถึงขAอ ๕.๕ และขAอ ๕.๘ ตามท่ีเก่ียวขAอง 

๖.๗.๒.๓. การทดสอบตAองพิสูจน=ว3าระบบสามารถกู AคืนขAอมูลและกลับมา

ใหAบริการไดAภายในค3าเป�าหมายอย3างนAอยดังต3อไปน้ี 

๑) Recovery Point Objective (RPO): ระยะเวลาสูงสุดของ

ขAอมูลท่ีอาจสูญหายจากเหตุขัดขAองตAองไม3เกิน 24 ช่ัวโมง โดยผูAรับจAางตAองแสดงใหAเห็นว3ากลไกและรอบการ

สำรองขAอมูลสามารถรองรับค3า RPO ดังกล3าวไดA 

๒) Recovery Time Objective (RTO): ระยะเวลาต้ังแต3เร่ิม

กระบวนการกูAคืนจนระบบและขAอมูลท่ีอยู3ในขอบเขตสามารถกลับมาพรAอมใหAบริการไดAตามเง่ือนไขท่ีกำหนดตAองไม3

เกิน 4 ช่ัวโมง 

๖.๗.๒.๔. ผูAรับจAางตAองทดสอบการกูAคืนจากขAอมูลสำรองจริงอย3างนAอยตาม Test 

Scenario ท่ีสำนักงานการตรวจเงินแผ3นดินกำหนดหรือใหAความเห็นชอบ โดยตAองตรวจสอบความครบถAวนและ

ความถูกตAองของขAอมูลหลังการกูAคืน รวมถึงตรวจสอบว3าระบบหรือบริการท่ีเก่ียวขAองสามารถกลับมาทำงานไดA

ตามท่ีกำหนด 

๖.๗.๒.๕. รายงานผลการทดสอบตAองระบุอย3างนAอย Test Scenario วันท่ีและ

เวลาของขAอมูลสำรองท่ีใชAในการกูAคืน เวลาท่ีเร่ิมและส้ินสุดการกูAคืน ผลการตรวจสอบขAอมูล ค3า RPO และ RTO ท่ี

วัดไดAจริง ปeญหาท่ีพบ และผลการแกAไข พรAอม Log หรือหลักฐานอ่ืนท่ีสามารถตรวจสอบยAอนหลังไดA 
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๖.๗.๒.๖. ในกรณีท่ีผลการทดสอบไม3เปkนไปตามค3า RPO หรือ RTO ท่ีกำหนด 

ผูAรับจAางตAองวิเคราะห=สาเหตุ ดำเนินการปรับปรุง และทดสอบซ้ำจนเปkนไปตามเกณฑ=ก3อนการส3งมอบและตรวจรับ 

๖.๘ Cross-Browser & Cross-Device Testing ระบบตAองสามารถใชAงานไดAปกติบน Web Browser 

อย3างนAอย Chrome, Firefox, Safari และ Edge รวมถึงสามารถใชAงานไดAทั้งบนเครื่องคอมพิวเตอร= และ 

Mobile (iOS และ Android) 

๖.๙ กรณีที ่ซอฟต=แวร=ที ่นำมาใชAงานร3วมกันกับระบบที ่พัฒนาขึ ้นใหม3เปkนซอฟต=แวร=สำเร็จรูป 

(Commercial Off-The-Shelf - COTS) ผู AรับจAางตAองดำเนินการทดสอบระบบตามความเหมาะสมเท3าท่ี

สามารถดำเนินการไดA โดยมีรายละเอียดการทดสอบท่ีตAองดำเนินการ ดังน้ี 

๖.๙.๑. Configuration Testing ตAองทดสอบการตั้งค3าหรือกำหนดค3าต3าง ๆ ที่ปรับแต3งใหA

เหมาะกับการใชAงานในหน3วยงาน เช3น สิทธิ์ผูAใชA, ภาษา, ฟeงก=ชันเฉพาะ ฯลฯ เพื่อยืนยันว3าการกำหนดค3า

น้ันถูกตAองและไม3ทำใหAระบบทำงานผิดพลาด 

๖.๙.๒. Integration Testing ตAองทดสอบการเชื ่อมโยงกับระบบภายนอก เช3น ระบบ

บัญชี, ระบบบุคลากร, Email Gateway, LDAP หรือ SSO โดยตAองยืนยันว3าขAอมูลส3งต3อกันไดAถูกตAองและ

ครบถAวน 

๖.๙.๓. User Acceptance Testing (UAT) ผูAรับจAางตAองจัดทำกรณีทดสอบ (Test Case) 

ตาม Use Case ที่ตกลงร3วมกับผูAว3าจAาง และดำเนินการ UAT ร3วมกับผูAใชAงานปลายทาง โดยตAองจัดทำ

รายงานผลทดสอบและขAอเสนอแนะจากผูAใชAปลายทาง 

๖.๙.๔. Performance Testing (เ ฉ พ า ะ ใ น ส 3 ว น ท ี ่ ส า ม า ร ถ ว ั ด ผ ล ไ ดA ) 

หากระบบอนุญาตใหAทดสอบ Performance ไดA เช3น ผ3าน API หรือโหลดหนAาเว็บ สามารถทดสอบ 

Response Time และความสามารถในการรองรับผูAใชAงานพรAอมกันไดAตามขAอตกลง 

๖.๙.๕. Security & Access Control Testing ทดสอบส ิทธ ิ ์การเข Aาถ ึงของผ ู A ใช Aงาน

ประเภทต3าง ๆ ตามท่ีกำหนด (Role-based Access Control) เพ่ือยืนยันว3าไม3มีการเขAาถึงขAอมูลโดยไม3ไดA

รับอนุญาตหากระบบมีช3องใหAสื่อสารขAอมูลหรือรับอินพุต ใหAทดสอบความเสี่ยงพื้นฐาน เช3น การป�อน

ขAอมูลผิดรูปแบบ, การเปล่ียน URL 

๖.๙.๖. Logging & Audit Trail Verification ตรวจสอบว3า ระบบมีการบันทึกการใชAงาน

ของผูAใชA (User Activity Log) และสามารถตรวจสอบยAอนหลังไดAตามนโยบายของหน3วยงาน 
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ในกรณีท่ีซอฟต=แวร=สำเร็จรูปไม3อนุญาตใหAทดสอบบางประเภท เช3น Penetration Test หรือ Load 

Test ท่ีอาจส3งผลกระทบต3อระบบ ผูAรับจAางตAองแจAงใหAผูAว3าจAางทราบล3วงหนAา และระบุขAอจำกัดของการทดสอบ

อย3างชัดเจน พรAอมเอกสารรับรองจากผูAผลิตหรือตัวแทนจำหน3าย (ถAามี) 

๖.๑๐ ผูAรับจAางตAองดำเนินการในส3วนท่ีเก่ียวขAองกับการการทดสอบ (Testing) ตามขAอ ๓ การออกแบบ 

 

 

๗. การปรับใชF (Deployment) 

๗.๑ ผูAรับจAางจะตAองดำเนินการปรับใชA (Deployment) ระบบในแต3ละสภาพแวดลAอมที่แยกจากกัน 

(Environment Separation) ดังน้ี 

๗.๑.๑. Dev (Development Environment) สำหรับนักพัฒนาใชAพัฒนาและทดลอง

ฟeงก=ชันพ้ืนฐาน 

๗.๑.๒. SIT ( System Integration Test ) สำหรับการทดสอบ 

๗.๑.๓. UAT (User Acceptance Test Environment) สำหร ับผ ู A ใช A งานปลายทาง/

เจAาของระบบ ทำการตรวจสอบความถูกตAองของระบบ 

๗.๑.๔. PROD (Production Environment) สำหรับการใหAบริการจริง 

๗.๒ การปรับใชAในแต3ละ Environment ตAองใชAกระบวนการแบบอัตโนมัต ิ (Automated 

Dep loyment )  ผ 3 าน  P i pe l i ne  ท ี ่ ค วบค ุ มด A ว ย ระบบ เ วอร = ช ั น  เ ช 3 น  G i t  หร ื อ เท ี ยบ เท3 า 

และตAองมีการควบคุมการเปล่ียนแปลง (Change Control) ท่ีตรวจสอบยAอนหลังไดA 

๗.๓ ผูAรับจAางจะตAองจัดเตรียมและปรับใชAระบบในสภาพแวดลAอมแยกออกจากกันโดยสิ้นเชิง ไดAแก3 

Dev,SIT, UAT และ Production ตามลำดับ เพ่ือรองรับการพัฒนา ทดสอบ และการใชAงานจริง 

๗.๔ กำหนดสิทธ์ิการเขAาถึงแต3ละ Environment 

๗.๕ ตAองเป«ดใชAงาน Logging และ Monitoring อย3างเหมาะสม 

๗.๖ ตAองสามารถ Rollback หากการ Deploy ลAมเหลว 

๗.๗ ป ร ั บ ป ร ุ ง ก า ร น ำ ร ะ บ บ ไ ป ใ ช A ง า น  โ ด ย ต A อ ง ไ ม 3 ม ี ผ ล ก ร ะ ท บ ต 3 อ ก า ร ใ ห A บ ร ิ ก า ร 

และไม3มีช3วงเวลาหยุดทำงาน (Zero Downtime Deployment) 
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๗.๘ ผู Aร ับจAางตAองดำเนินการในส3วนที ่เก ี ่ยวขAองกับการปรับใชA (Deployment) ตามขAอ ๓ 

การออกแบบ 

๗.๙ สำหรับองค=ประกอบดAานปeญญาประดิษฐ= การนำ AI Model, Prompt, Configuration, AI 

Processing Pipeline หรือองค=ประกอบ AI อื ่นระหว3างสภาพแวดลAอม Dev, SIT, UAT และ Production 

ตAองเปkนไปตามภาคผนวก ง ขAอ ๒.๙ และการควบคุมเวอร=ชันและการเปล่ียนแปลงตามขAอ ๕.๘ 

๘. การควบคุมการเปล่ียนแปลง (Change Control)  

สำหรับควบคุมการปรับแกAไขระบบ หรือ Deployment ระบบใน Production Environment 

รายละเอียด ดังน้ี 

๘.๑ ขอบเขตของการเปล่ียนแปลง (Scope of Change) 

๘.๑.๑. เหตุผลในการเปล่ียนแปลง (Rationale) 

๘.๑.๒. ผลกระทบท่ีอาจเกิดข้ึน (Impact Assessment) 

๘.๑.๓. แผนการสำรองขAอมูลและการกูAคืน (Backup & Rollback Plan) 

๘.๑.๔. แผนทดสอบหลังการเปล่ียนแปลง (Post-Deployment Testing Plan) 

๘.๒ แผนดังกล3าวตAองนำเสนอต3อผูAว3าจAาง เพื่อรับทราบและอนุมัติก3อนดำเนินการทุกครั้ง เพื่อใหAการ

ดำเนินงานเปkนไปตามมาตรฐานการควบคุมการเปล่ียนแปลง และลดความเส่ียงต3อการหยุดชะงักของบริการ 

๘.๓ กระบวนการควบคุมการเปลี่ยนแปลงตAองดำเนินการภายใตAมาตรฐานสากลที่ไดAรับการยอมรับ 

ได Aแก 3 ITIL: แนวปฏิบ ัต ิท ี ่ด ีท ี ่ส ุดในการบร ิหารจ ัดการบร ิการ IT โดยเฉพาะกระบวนการ Change 

Management, COBIT: กรอบการกำกับดูแล IT ที่เนAนการควบคุมและความสอดคลAองกับเป�าหมายองค=กร, 

ISO/IEC 20000: มาตรฐานระบบบริหารจัดการบริการ IT ที ่กำหนดใหAมีการควบคุมการเปลี ่ยนแปลง

อย3างเปkนระบบ 

๘.๔ สำหรับการเปลี่ยนแปลงองค=ประกอบดAานปeญญาประดิษฐ=ที่มีผลต3อพฤติกรรมหรือผลลัพธ=ของ

ระบบ ใหAเปkนไปตามภาคผนวก ง ขAอ ๕.๘ และในกรณีที ่เปkนการปรับปรุง ฝQกสอน หรือเปลี ่ยนแปลง

องค=ประกอบ AI จากผลการติดตามหรือขAอเสนอแนะของผูAใชAงาน ใหAเปkนไปตามขAอ ๙.๓ ของภาคผนวก ง 

๙. การซpอมบำรุง (Maintenance) 

๙.๑ ผูAรับจAางจะตAองดำเนินการซ3อมบำรุงระบบ (Maintenance) เพื่อใหAระบบสามารถทำงานไดAอย3าง

ต3อเนื่อง มีเสถียรภาพ และสอดคลAองกับความตAองการของสำนักงานการตรวจเงินแผ3นดิน ภายหลังจากการส3ง

มอบระบบ โดยขอบเขตงานซ3อมบำรุงตAองครอบคลุมรายละเอียด ดังน้ี 
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๙.๑.๑. ผูAรับจAางตAองมีแผนการตรวจสอบและบำรุงรักษาระบบเปkนระยะ เช3น แผนและ

รายงานการใชAทรัพยากร การเคลียร= log ตรวจสอบฐานขAอมูล ตรวจสอบสถานะของระบบที่สำคัญ การ

ประเมินความเส่ียงจากภัยคุกคามและอัปเดตความปลอดภัย (Security Patch) 

๙.๑.๒. ตAองมีการจัดทำบันทึกการดำเนินการบำรุงรักษา (Maintenance Record) 

๙.๑.๓. ผูAรับจAางตAองแกAไขขAอผิดพลาดหรือบั๊ก (Bug) ของระบบที่เกิดขึ้นหลังการส3งมอบ 

โดยไม3คิดค3าใชAจ3ายเพ่ิมเติมภายในระยะเวลารับประกัน  

๙.๑.๔. กรณีระบบตAองปรับใหAเขAากับสภาพแวดลAอมที่เปลี่ยนไป เช3น เปลี่ยน API ของ

ระบบภายนอก ปรับใหAรองรับ Web Browser เวอร=ชันใหม3 ฯลฯ ผูAรับจAางตAองดำเนินการใหAอยู3ในขอบเขต

ของระบบท่ีส3งมอบไวAเดิม 

๙.๑.๕. ผูAรับจAางตAองจัดใหAมีช3องทางสำหรับการแจAงปeญหา เช3น ผ3านระบบ Ticket, Email, 

Webform หรือเทียบเท3า 

๙.๑.๖. ตAองมีระบบติดตามสถานะของปeญหา และจัดลำดับความสำคัญ (Priority) ไดA 

๙.๑.๗. ตAองใหAบริการซ3อมบำรุงภายหลังการส3งมอบระบบ เปkนระยะเวลาไม3นAอยกว3า ๑๒ 

เดือน 

๙.๑.๘. SLA อ Aางอ ิงตาม ขอบเขตของงาน โครงการจ ัดจ Aางระบบคอมพ ิวเตอร=

ปeญญาประดิษฐ=เพื่อเพิ่มประสิทธิภาพการตรวจเงินแผ3นดิน หัวขAอ 12 การกำหนดระยะเวลารับประกัน

ความชํารุดบกพร3อง 

๙.๑.๙. ผูAรับจAางตAองจัดทำ รายงานซ3อมบำรุงรายเดือน โดยระบุรายการปeญหาที่พบ 

วิธีการแกAไข และผลการดำเนินงาน 

๙.๑.๑๐. รายงานตAองสามารถตรวจสอบยAอนหลังไดA และอยู3ในรูปแบบที่ผูAว3าจAางสามารถ

ตรวจสอบไดAง3าย เช3น PDF หรือเอกสารอิเล็กทรอนิกส= 

๙.๑.๑๑. ผูAรับจAางตAองรับประกันความสมบูรณ=ของระบบหลังการส3งมอบ ตามระยะเวลาท่ี

กำหนด โดยความผิดพลาดท่ีเกิดจากระบบหรือการเขียนโปรแกรมตAองแกAไขโดยไม3มีค3าใชAจ3าย 

๙.๑.๑๒. ก า ร ร ั บ ป ร ะ ก ั น ต A อ ง ร ว ม ถ ึ ง ฐ า น ข A อ ม ู ล  ร ะ บ บ ส ำ ร อ ง ข A อ มู ล 

และการส่ือสารภายในระบบ 



หน#า ๖๙ จาก ๗๑ 
 

คณพศ หงสาวรางกรู พงศ์ธร เชื 3อชวลติ  วีระศกัดิ< ตะเพียนทอง  ธีรพล พิริยคณุธร  โสภณ พิมพ์ปราโมทย์   
มธรุส ไพบลูย์วรชาต ิวิมลมาศ วฒันจรูญโรจน์  ประภานิช กาเตชะ  กลุยา ภิบาล  นฐัพล สสีวย  วรพงษ์ พลกองแก้ว   
ธเนศ โต๊ะตาม กรองทอง ยศพรวรวฒุิ  ชณทตั  เจริญพนัธ์  ศภุากร ยคุลธง  จารุภมิู ชาลีสมบตั ิ ทกัษิณ หลงัสตา  ศริิโชค ทองเหลือ 
 

๙.๑.๑๓. ผูAรับจAางตAองสามารถใหAการสนับสนุนกรณีฉุกเฉินไดAตามที่ตกลง เช3น ผ3านช3องทาง

โทรศัพท=หรือวิดีโอคอล โดยเฉพาะในเวลาทำการ หรือ ตามท่ีโครงการกำหนด 

๙.๑.๑๔. การเปลี ่ยนแปลงระบบในระหว3างการซ3อมบำรุงตAองเปkนไปตามกระบวนการ

ควบคุมการเปลี่ยนแปลงตามขAอ ๘ และสำหรับการเปลี่ยนแปลงองค=ประกอบดAานปeญญาประดิษฐ=ใหA

เปkนไปตามขAอ ๘.๔ ตามท่ีเก่ียวขAอง 

๙.๑.๑๕. การมอนิเตอร=ระบบ (System Monitoring) ผูAรับจAางตAองจัดใหAมีการมอนิเตอร=การ

ทำงานของระบบอย3างต3อเน่ืองตลอดระยะเวลาโครงการ ครอบคลุมการตรวจสอบดังน้ี 

๙.๑.๑๕.๑. สถานะระบบ (System Status) โดยมีรายละเอียดอย3างนAอยดังน้ี 

๑) สถานะ ของ Service/Component ต3าง ๆ  

๒) สถานะ CPU 

๓) สถานะ Memory 

๔) สถานะ Disk แต3ละ Partition 

๕) สถานะ GPU กรณีมีการใชAงาน 

๙.๑.๑๕.๒. ประสิทธิภาพ (Performance) 

๙.๑.๑๕.๓.  ความผิดปกติ (Anomalies) 

๙.๑.๑๕.๔. เหตุการณ=ดAานความปลอดภัย (Security Incidents) 

๙.๑.๑๖. การจัดการเหตุการณ=ผิดปกติ (Incident Management) เมื่อผูAรับจAางตรวจพบ

เหตุการณ=ผิดปกติหรือไดAรับสัญญาณแจAงเตือน (Alert) ที่อาจส3งผลกระทบต3อความพรAอมใชAงาน ประสิทธิภาพ 

ความมั่นคงปลอดภัย ความถูกตAองของขAอมูล หรือการใหAบริการของระบบ เช3น ความลAมเหลวของบริการ 

(Service Failure) การใชAทรัพยากรเกินเกณฑ= (Resource Utilization Overload) ประสิทธิภาพของระบบ

ลดลง (Performance Degradation) หรือเหตุการณ=ดAานความมั่นคงปลอดภัย (Security Incident) ผูAรับจAาง

ตAองดำเนินการตามกระบวนการ Incident Management ที ่กำหนด เพื ่อใหAสามารถตรวจพบ บันทึก 

วิเคราะห= แจAงเตือน ตอบสนอง แกAไข ฟÇÈนฟู และติดตามเหตุการณ=ไดAอย3างเปkนระบบ 

  สำหรับเหตุการณ=ที่เกี ่ยวขAองกับ องค=ประกอบดAานปeญญาประดิษฐ=หรือ

บริการ AI ผู Aร ับจAางตAองใหAกระบวนการ Monitoring และ Incident Management ของระบบโดยรวม

สามารถทำงานร3วมกับกระบวนการติดตามและจัดการเหตุการณ=เฉพาะดAานปeญญาประดิษฐ= เพื่อสนับสนุนการ

วิเคราะห=สาเหตุ การจำกัดผลกระทบ การแกAไข และการฟÇÈนฟูระบบตามความเหมาะสม 



หน#า ๗๐ จาก ๗๑ 
 

คณพศ หงสาวรางกรู พงศ์ธร เชื 3อชวลติ  วีระศกัดิ< ตะเพียนทอง  ธีรพล พิริยคณุธร  โสภณ พิมพ์ปราโมทย์   
มธรุส ไพบลูย์วรชาต ิวิมลมาศ วฒันจรูญโรจน์  ประภานิช กาเตชะ  กลุยา ภิบาล  นฐัพล สสีวย  วรพงษ์ พลกองแก้ว   
ธเนศ โต๊ะตาม กรองทอง ยศพรวรวฒุิ  ชณทตั  เจริญพนัธ์  ศภุากร ยคุลธง  จารุภมิู ชาลีสมบตั ิ ทกัษิณ หลงัสตา  ศริิโชค ทองเหลือ 
 

  ท้ังน้ี รายละเอียดดAานการติดตามประสิทธิภาพ คุณภาพ สถานะการทำงาน 

และความผิดปกติขององค=ประกอบดAานปeญญาประดิษฐ= การกำหนด Baseline, Threshold และระดับความ

รุนแรงของเหตุการณ= การจัดการเหตุการณ=ที่เกี่ยวขAองกับระบบปeญญาประดิษฐ= และการดำเนินการเมื่อบริการ 

AI ไม3พรAอมใชAงาน ใหAเปkนไปตาม ภาคผนวก ง การพัฒนาระบบปeญญาประดิษฐ=และการกำกับดูแลการใชA

ปeญญาประดิษฐ= ขAอ ๙.๑ ขAอ ๙.๒ และขAอ ๙.๖ ตามที่เกี่ยวขAอง และในกรณีที่การแกAไขเหตุการณ=นำไปสู3การ

ปรับปรุงหรือเปลี่ยนแปลงองค=ประกอบดAานปeญญาประดิษฐ= ใหAดำเนินการตาม ขAอ ๙.๓ ของภาคผนวก

ดังกล3าว ผูAรับจAางตAองดำเนินการอย3างนAอยดังต3อไปน้ี 

๙.๑.๑๖.๑. ดำเนินการตอบสนองและควบคุมเหตุการณ=เบื้องตAน (Immediate 

Response and Containment) ตามระดับความรุนแรงและขอบเขตที่สำนักงานการตรวจเงินแผ3นดินกำหนด

หรืออนุมัติไวAล3วงหนAา เพ่ือจำกัดผลกระทบและป�องกันความเสียหายขยายวงกวAาง 

๙.๑.๑๖.๒. แจAงเหตุการณ=ต3อสำนักงานการตรวจเงินแผ3นดินตามช3องทาง ระดับ

ความรุนแรง และระยะเวลาที ่กำหนดในกระบวนการ Incident Management หรือขAอตกลงระดับการ

ใหAบริการท่ีเก่ียวขAอง 

๙.๑.๑๖.๓. วิเคราะห=สาเหตุและผลกระทบของเหตุการณ=ตามความเหมาะสม และจัดทำ

รายงานสรุปเหตุการณ= (Incident Report) โดยอย3างนAอยตAองประกอบดAวย วันและเวลาที่เกิดหรือตรวจพบ

เหตุการณ= รายละเอียดและระดับความรุนแรงของเหตุการณ= ระบบหรือบริการที ่ไดAรับผลกระทบ การ

ดำเนินการตอบสนองและแกAไข สาเหตุของเหตุการณ=ในกรณีที่สามารถระบุไดA ผลการฟÇÈนฟูหรือสถานะล3าสุด 

และขAอเสนอแนะหรือมาตรการป�องกันการเกิดซ้ำ พรAอมหลักฐานท่ีเก่ียวขAองเพ่ือใหAสามารถตรวจสอบยAอนหลัง

ไดA 

๙.๑.๑๗. การจัดการปeญหาดAานประสิทธิภาพ (Performance Issue Management) 

ในกรณีที่พบว3าค3าประสิทธิภาพเกินกว3าเกณฑ= เช3น Response Time เกินค3าที่กำหนด Error Rate 

สูงกว3ามาตรฐาน หรือ Resource Utilization สูงผิดปกติ ผูAรับจAางตAองดำเนินการดังน้ี 

๙.๑.๑๗.๑. จ ั ด ท ำ แ ผ น ก า ร แ ก A ไ ข ป e ญ ห า  ( R e m e d i a t i o n  P l a n ) 

ประกอบอย3างนAอยดังน้ี 

๑) สาเหตุของปeญหา (Root Cause) 

๒) แนวทางการแกAไข (Proposed Solution) 

๓) ระยะเวลาในการดำเนินการ (Proposed Timeline) 

๔) ผลกระทบท่ีอาจเกิดข้ึน (Impact) 

๙.๑.๑๗.๒. เสนอต3อผูAว3าจAางเพ่ือพิจารณาและอนุมัติก3อนดำเนินการแกAไข 



หน#า ๗๑ จาก ๗๑ 
 

คณพศ หงสาวรางกรู พงศ์ธร เชื 3อชวลติ  วีระศกัดิ< ตะเพียนทอง  ธีรพล พิริยคณุธร  โสภณ พิมพ์ปราโมทย์   
มธรุส ไพบลูย์วรชาต ิวิมลมาศ วฒันจรูญโรจน์  ประภานิช กาเตชะ  กลุยา ภิบาล  นฐัพล สสีวย  วรพงษ์ พลกองแก้ว   
ธเนศ โต๊ะตาม กรองทอง ยศพรวรวฒุิ  ชณทตั  เจริญพนัธ์  ศภุากร ยคุลธง  จารุภมิู ชาลีสมบตั ิ ทกัษิณ หลงัสตา  ศริิโชค ทองเหลือ 
 

๙.๑.๑๘. ระยะเวลาในการแกAไข (Remediation Timeline) การกำหนดระยะเวลาในการ

แกAไขตAองเหมาะสมและเปkนธรรม โดยคำนึงถึงความเร3งด3วน ความสำคัญของปeญหาต3อการใหAบริการ และ

ขAอจำกัดทรัพยากรของผูAรับจAาง ทั้งนี้ ผูAว3าจAางมีสิทธิร3วมพิจารณาและตกลงยอมรับระยะเวลาที่เสนอมา 

และการดำเนินการตAองไม3กระทบต3อความต3อเน่ืองของบริการ 

๙.๑.๑๙. การรายงานผลการแกAไข (Remediation Reporting) หลังเสร็จสิ ้นการแกAไข

ปeญหา ผูAรับจAางตAองจัดทำ รายงานสรุปผลการแกAไข (Remediation Report) เพื่อส3งใหAผูAว3าจAางสำหรับ

ตรวจสอบและยืนยันผลการแกAไข รวมถึงใชAประกอบการรับรองคุณภาพและความต3อเนื ่องของการ

ใหAบริการ 


