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ภาคผนวก ๒ 

การพัฒนาระบบ 

 

คุณสมบัติเฉพาะของการพัฒนา 

  ๑. การวางแผน (Planning) 

   ๑.๑ แผนการดำเนินการโครงการอย3างละเอียด 

   ๑.๒ แผนการศึกษา วิเคราะห= และเก็บขAอมูลเกี่ยวกับความตAองการในการใชAงานระบบการ

ประชุมและการช้ีแจงทางอิเล็กทรอนิกส= 

   ๑.๓ แผนการออกแบบและพัฒนาระบบงานตามความตAองการใชAงานของระบบการประชุม

และการช้ีแจงทางอิเล็กทรอนิกส= 

   ๑.๔ แผนการทดสอบระบบงาน วิธีการทดสอบ และแผนการโอนยAายขAอมูล (ถAามี) 

   ๑.๕ แผนการจัดทำคู3มือและการฝZกอบรมการใชAงานและปฏิบัติงานกับระบบการประชุมและ

การช้ีแจงทางอิเล็กทรอนิกส= 

   ๑.๖ แผนการนำระบบการประชุมและการช้ีแจงทางอิเล็กทรอนิกส=ไปใชAจริง 

   ๑.๗ แผนการใชAทรัพยากรบุคคลในโครงการ 

   ๑.๘ แผนการติดต้ังระบบคอมพิวเตอร=และซอฟต=แวร=ท่ีเก่ียวขAองกับโครงการ 

   ๑.๙ แผนการบำรุงรักษาระบบ (Maintenance Plan) แผนการสำรองและกู AคืนขAอมูล 

(Backup & Recovery Plan) และแผนปฏิบัติการฉุกเฉินในการกูAคืนระบบ (Disaster Recovery Plan) ของ

โครงการ 

  ๒. การรวบรวมความตFองการ (Requirement Gathering) 

   ๒.๑ ผูAรับจAางตAองดำเนินการศึกษา เก็บรวบรวมความตAองการ (Requirement) ข้ันตอน และ

กระบวนการทำงานที่เกี่ยวกับงานการประชุมทั่ว การประชุมลับ การชี้แจงหรือสอบถAอยคำ การเชื่อมโยงกับ

ระบบงานที่เกี่ยวขAอง และนโยบายความมั่นคงความปลอดภัยจากหน3วยงานที่เกี่ยวขAองตามที่สำนักงานการ

ตรวจเงินแผ3นดินกำหนด 

   ๒.๒ ผูAรับจAางตAองจัดทำเอกสารขAอกำหนดความตAองการของระบบ System Requirement 

Specification - SRS) 
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    ๒.๒.๑ จัดทำเป�นไฟล= PDF และไฟล=แกAไขไดA เช3น Microsoft Word หรือเทียบเท3า 

    ๒.๒.๒ ตAองมีสารบัญ (Table of Contents) และการจัดลำดับหัวขAอที่ชัดเจนตาม

มาตรฐาน IEEE 830 หรือมาตรฐานอื่นที่เทียบเท3า พรAอมแสดง Check list เพื่อตรวจสอบการปฏิบัติตาม

มาตรฐาน 

   ๒.๓ ผ ู A ร ับจ Aางต Aองจ ัดทำเอกสารว ิ เคราะห =และออกแบบระบบ (System Design 

Specification - SDS) ตามรูปแบบที่สำนักงานการตรวจเงินแผ3นดินกำหนด และมีแผนภาพ (Diagram) อย3าง

นAอยดังน้ี 

    ๒.๓.๑ ออกแบบโครงร3างระบบ (Wireframe) จากบทสรุปความตAองการจาก

ผูAใชAงาน 

    ๒.๓.๒ ผูAรับจAางตAองจัดทำ Architecture Diagram เพื่อแสดงภาพรวมของระบบ 

รวมถึงการเชื ่อมต3อระหว3างองค=ประกอบต3าง ๆ และการออกแบบที ่รองรับ High Availability และ 

Scalability รวมทั้งแสดงองค=ประกอบสำคัญที่เกี ่ยวกับ Security เช3น Security Service, Auth Service, 

SSO, Identity Provider, API Gateway (ท่ีบังคับ Security Policy) 

    ๒.๓.๓ ผูAรับจAางตAองจัดทำ Use Case Diagram เพื่อแสดงการทำงานของระบบใน

มุมมองของผูAใชA รวมถึงระบุ Actor และ Use Case ทั้งหมด เพื่อใชAเป�นขAอมูลประกอบการวิเคราะห=และ

ออกแบบระบบ 

    ๒.๓.๔ ผูAรับจAางตAองจัดทำ Activity Diagram เพื่อแสดงลำดับการทำงานของแต3ละ

กระบวนการในระบบ ต้ังแต3การเร่ิมตAนจนส้ินสุด รวมถึงการตรวจสอบเง่ือนไขและการตัดสินใจ 

    ๒.๓.๕ ผูAรับจAางตAองจัดทำ State Diagram สำหรับ Object ที่มีการเปลี่ยนสถานะ 

เพ่ือแสดงการเปล่ียนผ3านของสถานะในกรณีต3าง ๆ เช3น การอนุมัติ การยกเลิก 

    ๒.๓.๖ ผูAรับจAางตAองจัดทำ Sequence Diagram เพื่อแสดงลำดับการทำงานและ

การส่ือสารระหว3าง Object หรือ Component ภายในระบบ รวมถึงการเรียกใชA API หรือ External Service 

    ๒.๓.๗ ผู Aร ับจAางตAองจัดทำ Class Diagram เพื ่อแสดงโครงสรAางของ Class, 

Attribute, Method และความสัมพันธ=ระหว3าง Class ต3าง ๆ ในระบบที ่ใชAแนวคิด Object-Oriented 

Programming 
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    ๒.๓.๘ ผูAรับจAางตAองจัดทำ Component Diagram เพื่อแสดงการจัดวางและการ

เชื ่อมต3อระหว3าง Component ภายในระบบ รวมถึงการสื ่อสารระหว3าง Service, API Gateway และ 

Database 

    ๒.๓.๙ ผูAรับจAางตAองจัดทำ Deployment Diagram เพื่อแสดงการติดตั้งระบบในแต3

ละ Environment (Dev, UAT, Production) Diagram ตAองแสดงรายละเอียด Network Topology หรือ 

Network Diagram ที ่ครอบคลุมโครงสรAางเครือข3าย, การเชื ่อมโยงอุปกรณ=, การกำหนด Subnet, IP 

Address, Firewall, Gateway, Load Balancer, ก า รท ำ  Cluster ห ร ื อ  High Availability (HA) แ ล ะ

รายละเอียดสำคัญอ่ืน ๆ ท่ีเก่ียวขAอง 

    ในกรณีที่ติดตั้งระบบบน Cloud หรือ Hybrid Cloud ใหAระบุองค=ประกอบ เช3น 

Virtual Private Cloud (VPC), Security Group, Subnet, Cloud Services, Load Balancer, 

Cluster/Auto-Scaling Group รวมถึงจุดที ่มีการใชAมาตรการเขAารหัสขAอมูล (Encryption at Rest และ 

Encryption in Transit) 

    ในกรณีที่ติดตั้งระบบแบบ On-Premise ใหAระบุโครงสรAางเครือข3ายภายในองค=กร, 

การเช ื ่อมต 3อก ับอ ุปกรณ=เคร ือข 3าย, Load Balancer, Cluster (เช 3น Database Cluster, Application 

Cluster), VLAN, Subnet, Firewall และจุดที่มีการใชAมาตรการเขAารหัสขAอมูล (Encryption at Rest และ 

Encryption in Transit) และจุดเช่ือมโยงกับระบบอ่ืน (ถAามี) 

    ๒.๓.๑๐ ผู Aร ับจAางตAองจัดทำเอกสารแผนการ Deployment และ Workflows 

พรAอมตัวอย3างการทดสอบในแต3ละ Environment ดAวย 

    ๒.๓.๑๑ ผูAรับจAางตAองจัดทำ ER Diagram เพื่อแสดงโครงสรAางฐานขAอมูล รวมถึง 

Entity, Attribute และ Relationship ระหว3าง Table เพื ่อใหAมั ่นใจว3าการจัดเก็บและเรียกใชAขAอมูลมี

ประสิทธิภาพ 

    ๒.๓.๑๒ ผู Aร ับจAางตAองจัดทำเอกสาร DevOps Architecture Design, Process 

Flow Diagram หรือ Pipeline Flow ที่แสดงขั้นตอนทั้งหมด พรAอมอธิบายวัตถุประสงค=ของแต3ละขั้น และ

ระบุว3าจะตรวจสอบความถูกตAองไดAอย3างไร รวมทั้งแสดง Tools ที่ใชA Security Integration เช3น Static 

Code Scan, Container Scan, CI/CD Security, Secret Management, Logging & Monitoring 

    ๒.๓.๑๓ ตAองจัดทำเอกสารแสดงแผนผังการเชื่อมโยง (Integration Architecture) 

กับระบบ Monitoring โดยแสดงตัวอย3างการต้ังค3าระบบ Monitoring 
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    ๒.๓.๑๔ ผูAรับจAางตAองจัดทำเอกสารตามขAอ ๒.๓.๒ ถึงขAอ ๒.๓.๑๓ ในรูปแบบท่ี

สามารถแกAไขและควบคุมเวอร=ชันไดA โดยมีขAอกำหนดดังน้ี 

              ๒.๓.๑๔.๑ Diagram และเอกสารตAองจัดทำในรูปแบบไฟล=แกAไขไดA เช3น 

.drawio, .svg, .docx และตAองถ ูกเก ็บในระบบ Web-based Documentation หร ือ Version Control 

System เช3น Confluence, GitLab, MkDocs หรือเทียบเท3า เพื ่อควบคุมการแกAไขและปรับปรุงซ้ำไดAใน

อนาคต 

              ๒.๓.๑๔.๒ สำหรับการส3งมอบอย3างเป�นทางการ สามารถแนบไฟล= PDF 

(Export จากไฟล=ตAนฉบับ) เพื่อการอAางอิงและตรวจสอบ โดยไม3จำเป�นตAองจัดทำ Word แยก หากมีการใชA

ระบบ Web-based Documentation อยู3แลAว 

              ๒.๓.๑๔.๓ แนบไฟล=รูปภาพ (PNG/JPEG) ของ Diagram เพื่อความสะดวก

และตรวจสอบ โดยไม3ตAองเป ดเคร่ืองมือแกAไข 

   ๒.๔ ผูAรับจAางตAองจัดทำรายงานผลการทดสอบของระบบทั้งหมด ตามขAอ ๔.การพัฒนาระบบ 

(Implementation) ขAอ ๔.๑๑ และ ขAอ ๕. การทดสอบ (Testing) โดยแยกผลการทดสอบของซอฟต=แวร=

สำเร็จรูป (Commercial Off-The-Shelf - COTS) ออกจากระบบที่พัฒนาขึ้นเอง โดยตAองระบุว3าในแต3ละ

กรณีสามารถทดสอบอะไรไดA/ไม3ไดA พรAอมเหตุผลประกอบ และเอกสารตAองสามารถตรวจสอบยAอนหลังไดA 

(audit trail) โดยจัดทำในรูปแบบดังต3อไปน้ี 

    ๒.๔.๑) จัดทำเป�นไฟล= PDF และไฟล=แกAไขไดA เช3น Microsoft Word หรือเทียบเท3า 

    ๒.๔.๒) ไฟล=รายงานผลการทดสอบเชิงเทคนิค เช3น Log Files, CSV, JSON หรือ 

Excel ตAองแนบในรูปแบบไฟล=ดิบ (raw files) เพ่ือใหAตรวจสอบยAอนหลัง (audit trail) ไดA 

    ๒.๔.๓) สำหรับผลการทดสอบซอฟต=แวร=สำเร็จรูป (Commercial Off-The-Shelf - 

COTS) ตAองแยกรายงานออกมาต3างหาก โดยใชAรูปแบบเดียวกัน 

   ๒.๕ ผูAรับจAางตAองทำเอกสารประกอบการจัดเก็บและสรุปความตAองการ(Requirements) ใน

ส3วนของการกำหนดสิทธ์ิผูAใชAไปในการเขAาถึงเน้ือหา (content) ในระบบ โดยมีรายละเอียดอย3างนAอยดังน้ี 

    ๒.๕.๑) การสำรวจประเภทผูAใชA (User Types) เช3น ผูAดูแลระบบ, ผูAสรAางเนื้อหา, ผูA

แกAไขเน้ือหา, ผูAชมเน้ือหา, บุคคลภายนอก 

    ๒.๕.๒) การระบุบทบาท (Roles) และสิทธิ์ (Permissions) ที่แต3ละบทบาทตAองมี 

เช3น อ3าน เขียน ลบ อนุมัติ แชร= 
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    ๒.๕.๓) การจัดทำ Role Metric Table สรุปความสัมพันธ= User Role ระหว3าง 

สิทธ์ิการเขAาถึง Content อย3างเป�นระบบ 

   ทั้งนี้ ตAองจัดทำเป�นไฟล= PDF และไฟล=แกAไขไดA เช3น Microsoft Word,  Microsoft Excel 

หรือเทียบเท3า 

   ๒.๖ การจัดการสิทธิ์การใชAงานซอฟต=แวร=และไลบรารี (Software License Compliance) 

เพื่อใหAมั่นใจว3าการใชAงานซอฟต=แวร=ในโครงการถูกตAองตามกฎหมาย และไม3มีความเสี่ยงดAานลิขสิทธิ์ ผูAรับจAาง

ตAองรับรองว3า ซอฟต=แวร= ไลบรารี หรือส3วนประกอบจากบุคคลที่สามที่นำมาใชA มีการจัดการสิทธิ์การใชAงาน

อย3างเหมาะสม โดยมีขAอกำหนดอย3างนAอยดังน้ี 

    ๒.๖.๑ ซอฟต=แวร=และไลบรารีทั้งหมดที่นำมาใชAตAองมีสิทธิ์การใชAงานที่ถูกตAองตาม

กฎหมาย และสอดคลAองกับรูปแบบการใชAงานในโครงการ หากเป�นซอฟต=แวร=โอเพนซอร=ส ตAองใชA License ท่ี

ไดAรับการรับรองโดย Open Source Initiative (OSI) เช3น MIT, BSD, Apache 2.0 หรือท่ีเทียบเท3า 

    ๒.๖.๒ ตAองจัดทำรายการซอฟต=แวร= ไลบรารี และส3วนประกอบที่ใชAงานทั้งหมดใน

โครงการ โดยระบุช่ือ เวอร=ชัน และประเภท License ท่ีเก่ียวขAอง เพ่ือใชAเป�นหลักฐานประกอบการตรวจสอบ 

    ๒.๖.๓ ตAองปฏิบัติตามเงื ่อนไขของ License อย3างเคร3งครัด เช3น การแสดงช่ือ

ผูAพัฒนาเดิม การแนบสำเนา License และการระบุการเปล่ียนแปลงท่ีเกิดข้ึนจากผูAรับจAาง (ถAามี) 

    ๒.๖.๔ หAามนำซอฟต=แวร=หรือไลบรารีที ่ใชA License ที ่มีขAอจำกัดสูง เช3น GPL 

(General Public License), AGPL (Affero General Public License) หรือท่ีอาจส3งผลต3อการเผยแพร3ระบบ

เชิงพาณิชย= มาใชAงานในโครงการ เวAนแต3ไดAรับการอนุมัติล3วงหนAาจากผูAว3าจAาง 

    ๒.๖.๕ อนุญาตใหAใชAซอฟต=แวร=หรือไลบรารีภายใตA GPL หรือ AGPL ไดAเฉพาะกรณี

ต3อไปน้ี 

     ๒.๖.๕.๑ ใชAงานในลักษณะเรียกผ3าน API, Web Service หรือเป�นโมดูล

แยกส3วน โดยไม3รวมโคAด GPL/AGPL เขAาไปใน Binary หรือ Executable ของระบบหลัก 

             ๒.๖.๕.๒ การใชAงานดังกล3าวตAองไม3ส3งผลใหAซอร=สโคAดของระบบหลักตAอง

เป ดเผย หรือกระทบสิทธ์ิการใชAงานเชิงพาณิชย= 

             ๒.๖.๕.๓ ผูAรับจAางตAองจัดทำรายการซอฟต=แวร=/ไลบรารี (Software Bill of 

Materials – SBOM) พรAอมรายละเอียดการใชAงาน และส3งใหAผูAว3าจAางพิจารณาอนุมัติล3วงหนAา 
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     ๒.๖.๖ ผู Aร ับจAางตAองใชAเครื ่องมือหรือกระบวนการที ่เหมาะสมในการ

ตรวจสอบและติดตามการปฏิบัติตามสิทธิ์การใชAงานซอฟต=แวร= (Software License Compliance) อย3าง

ต3อเนื่อง เช3น การใชA Software Composition Analysis (SCA) Tools เช3น OWASP Dependency-Check, 

Snyk หรือเทียบเท3า ทั้งนี้ ผลการตรวจสอบตAองสามารถแสดงผลผ3าน Dashboard หรือรายงานที่เขAาถึงไดA

สะดวก และตAองมีการจัดเก็บเพ่ือใหAสามารถตรวจสอบยAอนหลังไดA 

   ๒.๗ ผู Aร ับจAางตAองดำเนินการจัดทำรายงานการ Configuration ระบบที ่พัฒนาขึ ้นตาม

โครงการ เครื ่องคอมพิวเตอร=แม3ข3าย อุปกรณ= ซอฟต=แวร= ระบบเครือข3าย ระบบความปลอดภัย ระบบ

ฐานขAอมูล ระบบสำรองและกูAคืนขAอมูล ระบบติดตามและบันทึกเหตุการณ= และระบบอื่นตามที่สำนักงานการ

ตรวจเงินแผ3นดินกำหนด 

 ๓. การออกแบบ (Design) 

  ๓.๑ ผู Aร ับจAางตAองออกแบบระบบการประชุมและการชี ้แจงทางอิเล็กทรอนิกส=ตาม

คุณสมบัติเฉพาะตามภาคผนวก ๑ สามารถปรับเปล่ียนตามความตAองการของสำนักงานการตรวจเงินแผ3นดิน  

  ๓.๒  ผู AรับจAางตAองนำแนวคิดของ Domain-Driven Design (DDD) มาประยุกต=ใชAในการ

ออกแบบและพัฒนาระบบ โดยครอบคลุมแนวทางหลัก อย3างนAอยดังต3อไปน้ี 

   ๓.๒.๑ ตAองเริ่มตAนจากการวิเคราะห=ป¥ญหาในมุมมองของธุรกิจ (Problem Space) 

และสรAางแบบจำลองของระบบจาก Business Domain จริง 

   ๓.๒.๒ ใชA Model แทน Business Entity อย3างถูกตAอง โดยตAองมีการใชA Model 

แสดงความสัมพันธ=ระหว3าง Entity ต3าง ๆ เช3น User,Permission อย3างชัดเจน และสะทAอนการทำงานทาง

จริง 

   ๓.๒.๓ แยกขอบเขตบริบท (Bounded Context) โดยแยกโมดูลหรือบริการตาม 

Context ของแต3ละโดเมน เช3น User Context, Permission Context เพื่อป¦องกันความซับซAอนและลดการ

พ่ึงพากันระหว3างโมดูล 

   ๓.๒.๔ จัดกลุ3ม Aggregates เพ่ือคง Consistency โดยใชA Aggregate Root ควบคุม

กลุ3มของ Object ท่ีตAอง Consistent กัน เช3น User เป�น Root ของ UserDetail 

   ๓.๒.๕ แยก Entity และ Value Object อย3างชัดเจน เช3น  

• Entity: มี ID และสามารถเปล่ียนแปลงสถานะไดA 

• Value Object: ไม3มี ID และไม3เปลี ่ยนแปลงสถานะ (immutable) เช3น 

Address 
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   ๓.๒.๖ ใชAแนวคิด Layered Architecture โดยแบ3งระบบออกเป�น 4 ชั ้น ไดAแก3 

Presentation, Application, Domain, Infrastructure เพื ่อใหAโครงสรAางมีความชัดเจนและแยกความ

รับผิดชอบกัน 

   ๓.๒.๗ ออกแบบ Model และ Use Case ตามเหตุการณ= (Event Storming) ใหAมี

การระบุ Use Case และเหตุการณ= (Event) ทางธุรกิจอย3างชัดเจน เช3น "Create User ", "Disable User" 

   ๓.๒.๘ มี Layer สำหรับจัดการ Object เช3น Factory, Repository และ Service 

    ๓.๒.๘.๑ Factory: สำหรับสรAาง Object 

    ๓.๒.๘.๒ Service: สำหรับประมวลผล Logic 

    ๓.๒.๘.๓ Repository: สำหรับจัดการ Persistence เช3น DB 

  ๓.๓ ผูAรับจAางระบบตAองออกแบบโดยใชAสถาป¥ตยกรรมแบบยืดหยุ3นและขยาย 

ขนาดไดA (Scalable Architecture) ในลักษณะแบบแยกส3วน (Modular Design) เพื่อใหAรองรับจำนวนผูAใชA

พรAอมกันจำนวนมากไดAอย3างมีประสิทธิภาพ และสนับสนุนการพัฒนาและบำรุงรักษาไดAง3าย โดยอาจใชAแนว

ทางการพัฒนาแบบ Microservices หรือวิธีอื่นที่ตอบโจทย=ดAานการขยายระบบและการรองรับผูAใชAจำนวนมาก

ในอนาคตโดยมีคุณสมบัติอย3างนAอยดังน้ี 

   ๓.๓.๑ มีคุณสมบัติ Single Responsibility โดยแต3ละ Service ย3อยตAองรับผิดชอบ

เพียงเรื่องเดียว (Single Concern) เพื่อใหAง3ายต3อการดูแล ปรับปรุง และขยายในอนาคต เช3น บริการ “User 

Service” จัดการเฉพาะเร่ืองขAอมูลผูAใชAงานเท3าน้ัน เช3น การดึงขAอมูล การเพ่ิม การแกAไข 

   ๓.๓.๒ ใชA Lightweight Protocols 

    ๓.๓.๒.๑ ใชA REST, gRPC หรือ Message Queue (MQTT, Kafka) ตาม

ความเหมาะสม 

    ๓.๓.๒.๒ หลีกเล่ียงการใชA SOAP หรือโปรโตคอลหนักโดยไม3จำเป�น 

   ๓.๓.๓ ตAองรองรับ Service Discovery 

    ๓.๓.๓.๑ ตAองใช Aระบบ Service Registry เช 3น Consul, Eureka หรือ 

Kubernetes Service 

    ๓.๓.๓.๒ เพื่อใหAสามารถคAนหาและเชื่อมต3อระหว3าง Services ไดAแบบ 

Dynamic 

   ๓.๓.๔ มีคุณสมบัติ Containers โดยระบบตAองออกแบบใหAแต3ละ Service ย3อยถูก

บรรจุและจัดการภายใน container เช3น Docker เพ่ือใหAสามารถนำไปติดต้ัง (Deploy) บนเคร่ืองเซิร=ฟเวอร=ใด

ก็ไดA ไม3ว3าจะเป�นสภาพแวดลAอม Dev, UAT หรือ Production โดยไม3ตAองปรับแต3งหรือแกAไขการตั้งค3าของ
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เคร่ืองน้ัน ทำใหAม่ันใจไดAว3าการทำงานของ service จะเหมือนกันทุกสภาพแวดลAอม ตAองมี Dockerfile สำหรับ

แต3ละ Service และรองรับการ Deploy บน Kubernetes หรือเทียบเท3า 

   ๓.๓.๕ มีคุณสมบัติการจัดการ Container หลายตัวพรAอมกัน (Orchestration) โดย

มีรายละเอียดอย3างนAอยดังน้ี 

    ๓.๓.๕.๑ ระบบตAองสามารถจัดการ container หลายตัวพรAอมกันไดA โดย

ใชAเคร่ืองมือ Orchestration เช3น Kubernetes 

    ๓.๓.๕.๒ ระบบตAองสามารถเพิ่มหรือลดจำนวน container ของบริการ

ย3อย เช3น user-service ไดAอัตโนมัติตามจำนวนผูAใชAงานท่ีเพ่ิมข้ึนหรือลดลง 

    ๓.๓.๕.๓ ระบบตAองมีการตรวจสอบและติดตามสถานะ active user 

session เพ่ือใชAเป�นขAอมูลประกอบการเพ่ิมหรือลดจำนวน container อย3างเหมาะสม 

    ๓.๓.๕.๔ ระบบตAองรองรับการปรับขนาด (horizontal scaling) แบบ 

dynamic โดยสามารถเพิ ่มหรือลดจำนวน instance ของ service ไดAอัตโนมัติตามภาระงาน (load) ท่ี

เปล่ียนแปลง 

    ๓.๓.๕.๕ ระบบตAองสามารถลดการใชAทรัพยากรของ Service โดยอัตโนมัติ 

เช 3น การ Scale-to-Zero, Pause Pod หร ือใช A Horizontal Pod Autoscaler (HPA) หากไม 3ม ีผ ู A ใช Aงาน

ติดต3อกันนานเกิน ๒ ช่ัวโมง หรือระยะเวลาท่ีผูAว3าจAางกำหนด 

    ๓.๓.๕.๖ การลดการใชAทรัพยากรของ Service ตAองดำเนินการภายใตAกลไก

ที ่กำหนดไวA ไดAแก3 PriorityClass, ResourceQuota และ PodDisruptionBudget (PDB) โดยตAองมีการ

กำหนด Monitoring และ Alert เพื่อตรวจสอบผลกระทบ ทั้งนี้ การลดทรัพยากรตAองไม3ส3งผลกระทบต3อ

คุณภาพการใหAบริการของ Service อ่ืน เช3น Availability, Response Time และ Reliability 

    ๓.๓.๕.๗ เมื่อมีการรAองขอใชAงานใหม3 ระบบตAองสามารถ Scale Up หรือ 

Resume Service ท่ีถูกพัก (Scale-to-Zero/Paused) ใหAกลับมาทำงานไดAโดยอัตโนมัติ 

หากทรัพยากรไม3เพียงพอ ระบบตAองมีกลไกบริหารจัดการ ดังน้ี 

               ๑) ใชA Priority, Eviction Policy หรือ ลดจำนวน instance ของ 

Service ท่ีมีความสำคัญรองลงมา เพ่ือคืนทรัพยากร 

              ๒ )  ก า ร ด ำ เ น ิ น ก า ร ต A อ ง เ ป � น ไ ป ต า ม  PriorityClass, 

ResourceQuota และ PodDisruptionBudget (PDB) ท่ีกำหนด 

     ๓) ในกรณี Service ที่มีความสำคัญสูง อาจกำหนด Minimum 

Replica เพ่ือป¦องกัน Cold Start ท่ียาวเกินไป 
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             ทั้งนี้ Service ที่ถูกลดจำนวนลงตAองยังคงรักษา SLA ของตนเอง 

และการลดดังกล3าวตAองไม3ทำใหAบริการอ่ืน หลุด SLA ตามขAอ ๓.๓.๕.๖ 

    ๓.๓.๕.๘ ระยะเวลาในการ Scale Up หรือปลุก service ตAองไม3เกิน ๑๐ 

วินาที หรือระยะเวลาท่ีผูAว3าจAางยอมรับ โดยตAองทำไดAโดยอัตโนมัติ 

    ๓.๓.๕.๙ ระบบตAองไดAรับการออกแบบใหAสามารถทำงานต3อไดAแมAเกิดความ

ลAมเหลวของบริการบางส3วน (Partial Failure) 

    ๓.๓.๕.๑๐ ในกรณีที ่บริการสำคัญ เช3น user-service ลAมเหลวหรือไม3

สามารถตอบสนองไดA ระบบที่เกี่ยวขAองตAองสามารถทำงานต3อไปไดAโดยไม3ลAมตาม โดยทำการบันทึกขAอมูลท่ี

จำเป�น เช3น ขAอมูลผูAใชAงาน ไวAในระบบ queue ช่ัวคราว 

    ๓.๓.๕.๑๑ ระบบ queue ที ่ ใช AงานตAองมีความน3าเช ื ่อถ ือส ูง (High 

Reliability) เช3น RabbitMQ, Apache Kafka หรือเทคโนโลยีอื่นที่มีความสามารถดีกว3า เพื่อรองรับการเก็บ

ขAอมูลและส3งขAอมูลซ้ำ (Retry) ไดAอย3างปลอดภัย 

    ๓.๓.๕.๑๒ ระบบตAองมีการออกแบบกระบวนการ Retry และ Dead-

letter queue (DLQ) เพ่ือใหAสามารถจัดการขAอมูลท่ีประมวลผลลAมเหลวไดAอย3างเหมาะส 

    ๓.๓.๕.๑๓ ระบบตAองมีการ monitor และแจAงเตือนอัตโนมัติ (Auto Alert) 

หากเกิดความผิดปกติในกระบวนการ queue หรือเมื่อ Service สำคัญไม3สามารถใหAบริการไดA รวมทั้งตAอง

สามารถแสดงขAอมูลสถานะของแต3ละ Service ไดA เช3น 

     ๑) แสดงสถานะการลดการใชAทรัพยากรของ Service เช3น Scale-

to-Zero/Paused 

     ๒) แสดงปริมาณการใชAทรัพยากร (Resource Usage) ของแต3ละ 

service เช3น CPU, Memory, Inode, Disk I/O และ Network I/O แบบ real-time หรือ near real-time 

     ๓) แสดงเหตุการณ=การขยาย/ลดขนาด (Scaling Events) ของแต3

ละ service พรAอมจำนวน instance ป¥จจุบัน 

    ๓.๓.๕.๑๔ การขยายขนาด (Scalability) แต3ละ service ตAองสามารถ

รองรับการปรับจำนวน instance ไดAแบบยืดหยุ3น (Scale Out/Scale In) ตามปริมาณการใชAงาน โดยระบบ

ตAองรองรับการขยายตัวอัตโนมัติเมื่อมีโหลดสูง และลดลงเมื่อโหลดต่ำ เช3น ในช3วงที่มีผูAใชAเขAาสู3ระบบจำนวน

มาก login-service สามารถเพิ่มจำนวน instance จากค3าปกติไปเป�นหลายเท3าตามความเหมาะสม เพื่อรักษา

ประสิทธิภาพและความพรAอมใชAงานของระบบ 
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    ๓.๓.๕.๑๕ ความสามารถในการสังเกต (Observability) ระบบตAอง

สามารถตรวจสอบการทำงานไดA เช3น ติดตั้ง Grafana และ Prometheus เพื่อดูการทำงานของ auth-service 

แบบ Real-time 

    ๓.๓.๕.๑๖ ความปลอดภัย (Security) ระบบตAองไดAรับการออกแบบโดย

คำนึงถึงความปลอดภัยเป�นหลัก (Secure by Design) โดยมีขAอกำหนดอย3างนAอยดังน้ี 

     ๑) ขAอมูลผูAใชAที่จัดเก็บในระบบ (Data at Rest) เช3น ขAอมูลส3วน

บุคคลและขAอมูลที่ใชAยืนยันตัวตนของผูAใชA/ระบบ เช3น รหัสผ3าน, API Token, กุญแจดิจิทัล, ใบรับรองดิจิทัล 

ตAองไดAรับการเขAารหัส เช3น AES-256 เพ่ือป¦องกันการเขAาถึงขAอมูลโดยไม3ไดAรับอนุญาต 

     ๒) การจัดการคีย=เขAารหัสตAองดำเนินการผ3านระบบบริหารจัดการ

คีย= (Key Management System - KMS) ที ่มีความปลอดภัยและเชื ่อถือไดA เช3น HashiCorp Vault หรือ

ระบบอื่นที่มีคุณสมบัติเทียบเท3าหรือดีกว3า โดยตAองรองรับอย3างนAอยการจัดเก็บ (Storage) การหมุนเวียนคีย= 

(Key Rotation) การเพิกถอนคีย= (Revocation) การตรวจสอบยAอนหลัง (Audit/Logging) และการบูรณาการ

กับระบบหลักไดAอย3างปลอดภัย 

    ๓.๓.๕.๑๗ ระบบตAองมี API Gateway ทำหนAาที่เป�นตัวกลางในการรับส3ง

และควบคุมคำขอ (Request) ระหว3างผูAใชAงาน (Client) และ Service ภายใน เช3น เมื่อ Client เรียกใชAงาน 

/api/users คำขอดังกล3าวจะถูกส3งผ3าน API Gateway ไปยัง user-service ที่เกี่ยวขAอง ทั้งนี้ ทุก API ตAองถูก

เรียกใชAงานผ3าน API Gateway เท3าน้ัน และ API Gateway ตAองมีคุณสมบัติอย3างนAอยดังต3อไปน้ี   

     ๑)  ใชA HTTPS เพื่อเขAารหัสขAอมูลระหว3างไคลเอนต=และเซิร=ฟเวอร= 

ป¦องกันการดักฟ¥ง (eavesdropping) และการโจมตีแบบการแอบดักฟ¥งขAอมูลระหว3างผูAส3งสารและผูAรับสาร 

(Man-in-the-Middle - MITM) 

     ๒) ใชA OAuth2 หรือ JWT เพ่ือมอบสิทธ์ิ (authorization) ใหAแอป

พลิเคชันเขAาถึงขAอมูลผูAใชAโดยไม3ตAองเป ดเผยรหัสผ3าน       

    ๓) ใชA API Key หลายระดับเพื่อจำกัดสิทธิ์ของผูAใชA เช3น ระบบหนAาบAาน 

(Frontend) ใชA API Key ที่สามารถอ3านขAอมูล (read-only) ไดAเท3านั้น ขณะที่ระบบหลังบAาน Admin ใชA Key 

ท่ีสามารถสรAางหรือแกAไขขAอมูล (read-write) 

     ๔) ใช Aการกำหนดสิทธ ิ ์  (Authorization) เพื ่อควบคุมว 3าใคร

สามารถทำอะไรไดAบAาง เช3น ผูAอำนวยการสามารถดูขAอมูลผูAใตAบังคับบัญชาไดAแต3ไม3สามารถแกAไขขAอมูลไดA 
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     ๕) ใชA Rate Limiting เพ่ือจำกัดจำนวนคำขอท่ี client สามารถส3ง

เขAามาไดAในช3วงเวลาหนึ่ง เช3น จำกัด API สำหรับการคAนหาไม3เกิน ๑๐๐ ครั้ง/นาที/ไอพี เพื่อป¦องกันการโจมตี

แบบ DDoS 

     ๖) ใชA API Versioning เพื่อสามารถเปลี่ยนแปลง API ไดAโดยไม3

กระทบ client เดิม เช3น การเรียก GET /api/v1/users/123 ใชAขAอมูลแบบโครงสรAางเก3า ในขณะที่ GET 

/api/v2/users/123 มีการเพ่ิมขAอมูลใหม3 เช3น วันเกิดผูAใชA 

     ๗) ใชA Allowlist เพื่อจำกัดว3าเฉพาะ IP หรือบัญชีผูAใชAที่กำหนด

เท3านั ้นที ่สามารถเขAาถึง API ไดA เช3น อนุญาตเฉพาะ IP ของสำนักงานใหญ3เขAาถึง API สำหรับการแกAไข

ฐานขAอมูลพนักงาน 

     ๘) การจัดการขAอผิดพลาด (Error Handling) ระบบตAองออกแบบ

การจัดการขAอผิดพลาดใหAปลอดภัยและสอดคลAองกับมาตรฐาน HTTP โดยมีขAอกำหนดอย3างนAอยดังน้ี  

      ๘.๑) ใชAรหัสสถานะ HTTP มาตรฐานเพื่อระบุประเภท

ของขAอผิดพลาด เช3น 

● 400 Bad Request – สำหรับคำขอที ่ม ีข Aอมูลไม3

ถูกตAองหรือรูปแบบไม3ถูกตAอง (เช3น อีเมลไม3ถูกตAอง) 

● 401 Unauthorized – เมื่อผูAใชAไม3ไดAรับการยืนยัน

ตัวตน 

● 403 Forbidden – เม ื ่ อผ ู A ใ ช A ไม 3 ม ี ส ิ ทธ ิ ์ เ ข A า ถึ ง

ทรัพยากร 

● 404 Not Found – เม่ือไม3พบทรัพยากรท่ีรAองขอ 

● 500 Internal Server Error – สำหรับขAอผิดพลาด

ภายในของเซิร=ฟเวอร= 

      ๘.๒) หลีกเลี่ยงการใชAรหัสสถานะที่ไม3เป�นมาตรฐานหรือ

กำหนดเอง เพ่ือความเขAากันไดAกับเคร่ืองมือและไคลเอนต=ต3าง ๆ 

      ๘.๓) หAามเป ดเผยรายละเอียดภายในของระบบ เช3น 

Stack Trace หรือขAอมูลโครงสรAางภายใน เพื่อป¦องกันการเป ดเผยขAอมูลที่อาจนำไปสู3ช3องโหว3ดAานความ

ปลอดภัย 
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      ๘.๔) สำหรับขAอผิดพลาดที่ไม3คาดคิดหรือขAอผิดพลาด

ภายในของเซิร=ฟเวอร= ควรตอบกลับดAวยรหัสสถานะ 500 Internal Server Error และขAอความที่เป�นมิตรต3อ

ผูAใชA เช3น "An unexpected error occurred. Please try again later." 

      ๘.๕) บันทึกขAอผิดพลาดภายในระบบ (Log) สำหรับการ

วิเคราะห=และแกAไขป¥ญหาในภายหลัง โดยไม3เป ดเผยขAอมูลดังกล3าวต3อผูAใชA 

      ๘.๖) ระบบควรมีการตรวจสอบและแจAงเตือนเมื่อเกิด

ขAอผิดพลาดที่สำคัญ เช3น การเชื่อมต3อฐานขAอมูลลAมเหลว หรือบริการภายนอกไม3สามารถเขAาถึงไดA เพื่อใหA

สามารถดำเนินการแกAไขไดAอย3างรวดเร็ว 

      ๖.๙) ทำ Input Validation เพื่อป¦องกันขAอมูลไม3ถูกตAอง

หรือการโจมตี เช3น เมื่อรับหมายเลขโทรศัพท=ผ3าน API ตAองตรวจสอบว3าเป�นตัวเลขเท3านั้นและมีความยาวไม3

เกิน 10 หลัก 

      ๖.๑๐) การแบ3งหนAา (Pagination) เพื่อเพิ่มประสิทธิภาพ

ในการจัดการชุดขAอมูลขนาดใหญ3 โดยการส3งขAอมูลกลับไปยังผูAใชAแบบไหลต3อเนื่อง (streaming) เพื่อเพิ่มความ

รวดเร็วในการใหAบริการ 

      ๖.๑๑) การบันทึกล็อกแบบอะซิงโครนัส (Asynchronous 

Logging) เป�นการส3งขAอมูลล็อกไปยังบัฟเฟอร=ที ่ไม3ตAองล็อก (lock-free buffer) และคืนการทำงานทันที 

แทนที่จะเขียนลงดิสก=ทุกครั้ง จากนั้นระบบจะทำการเขียนขAอมูลล็อกลงดิสก=เป�นระยะ ช3วยลดภาระการ

ทำงาน I/O อย3างมีนัยสำคัญ 

      ๖.๑๒) การแคชขAอมูล (Data Caching) ขAอมูลที ่มีการ

เรียกใชAงานบ3อย ๆ จะถูกเก็บไวAในแคช เพื่อใหAสามารถดึงขAอมูลไดAรวดเร็วยิ่งขึ้น ลูกคAาจะทำการตรวจสอบแคช

ก3อนที่จะทำการดึงขAอมูลจากฐานขAอมูล โดยระบบเก็บขAอมูลในหน3วยความจำ (เช3น Redis) ทำใหAการเขAาถึง

ขAอมูลเร็วข้ึนมาก 

      ๖.๑๓) การบ ีบอ ัดข Aอม ูล (Payload Compression) 

เพ่ือใหAการรับส3งขAอมูลระหว3างผูAใชAงานและเซิร=ฟเวอร=เร็วข้ึน จึงมีการบีบอัดขAอมูลท้ังฝ¥³งการรAองขอและการตอบ

กลับ เช3น การใชA gzip ลดเวลาท่ีใชAในการอัปโหลดและดาวน=โหลด 

      ๖.๑๔) การใชAพูลการเชื่อมต3อ (Connection Pooling) 

เป�นการใชAกลุ3มการเชื่อมต3อฐานขAอมูลที่เป ดคAางไวA เพื่อหลีกเลี่ยงการเสียเวลาสรAางและป ดการเชื่อมต3อใหม3ทุก

คร้ังท่ีตAองโหลดขAอมูล ระบบจะบริหารจัดการการเช่ือมต3ออย3างมีประสิทธิภาพ 
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    ๓.๓.๕.๑๘ ระบบไม 3ต Aอง เก ็บข Aอม ูลสถานะของผ ู A ใช A  (Stateless 

Authentication) เช3น session บนฝ¥³งเซิร=ฟเวอร= แต3ใชA JSON Web Token (JWT) เพื่อจัดการการยืนยัน

ตัวตนและการอนุญาต (authentication & authorization) แทนและสามารถกำหนดเวลาหมดอายุของ 

Token ไดA 

    ๓.๓.๕.๑๙ ตAองแยกความเป�นเจAาของขAอมูล (Data Ownership) โดยมี

คุณสมบัติอย3างนAอยดังน้ี  

     ๑) แต3ละ Service ย3อยตAองเป�นเจAาของ Database ของตัวเอง 

     ๒) หAามแชร= Database โดยตรงระหว3าง Services 

    ๓.๓.๕.๒๐ ระบบตAองออกแบบตามแนวคิด Event-Driven Architecture 

(EDA) โดยใหAบริการต3าง ๆ ภายในระบบสามารถสื่อสารกันผ3านการส3งเหตุการณ= (Event) เช3น เมื่อมีการ

เปลี่ยนแปลงขAอมูลสำคัญในบริการหนึ่ง ระบบตAองสามารถสรAางและส3งเหตุการณ= (Event) ไปยังระบบกลาง 

(Message Broker)  เช3น RabbitMQ, Apache Kafka หรือเทคโนโลยีอื่นที่มีความสามารถดีกว3า ที่ทำหนAาท่ี

จัดการการส3งต3อเหตุการณ=นี้ไปยังบริการอื่น ๆ ที่เกี่ยวขAองไดA เพื่อใหAบริการปลายทางสามารถนำเหตุการณ=

ดังกล3าวไปประมวลผลต3อไดA เช3น การแจAงเตือนผูAใชA การอัปเดตขAอมูลเชิงสถิติ หรือกระบวนการอื่น ๆ ท่ี

เกี่ยวขAอง ทั้งนี้ ผูAรับจAางสามารถเลือกเทคโนโลยีหรือเครื่องมือที่เหมาะสม โดยตAองมั่นใจว3าโครงสรAางงาน

รองรับการขยายระบบ (Scalability) และการส่ือสารแบบแยกส3วน (Decoupling) ไดAอย3างมีประสิทธิภาพ 

    ๓.๓.๕.๒๑ รักษาความสม่ำเสมอของเวอร=ชันและคุณภาพโคAด (Keep 

Code at a Similar Level of Maturity) ในแต3ละ Service ย3อย เช3น user-service, auth-service ควร

ใชAเวอร=ชันของ Framework และไลบรารีท่ีสอดคลAองกัน โดยมีขAอกำหนดดังน้ี 

       ๑) ใหAใชAเวอร=ชันล3าสุดที ่เสถียรและอยู 3ในระยะ Long Term 

Support (LTS) 

       ๒) ใหAใชAเฉพาะ ไลบรารีหรือแพ็กเกจที่เป�น Official หรือไดAรับการ

ร ับรองจากผ ู Aพ ัฒนา Framework เท 3าน ั ้น เช 3น Spring Official, Node.js Foundation, Python PyPI 

Verified 

       ๓) หลีกเลี่ยงการใชAไลบรารีที่ไม3ไดAรับการดูแล หรือมีอัตราการอัป

เดตต่ำ (Stale Repository) 

       ๔) ตAองมีระบบตรวจสอบช3องโหว3ของไลบรารี (Dependency 

Scanning) เช3น OWASP Dependency-Check, Snyk หรือ GitHub Dependabot 



 

 

 

นายคณพศ หงสาวรางกูร นายภัทรวิทย4 อบสุวรรณ นายศิร4รัฐ ศรีสุนทรพินิต นางสาววีรนุช บุนนาค  

นางสาวมธุรส ไพบูลย4วรชาต ินางสาวประภานิช  กาเตชะ นางสาวปภาดา พลเยี่ยม นายชณทัต เจริญพันธ4 

วGาที่รHอยตรีจารุภูมิ ชาลีสมบัติ 

  หนา้ที' ๑๔ จาก ๕๒ 

    ๓.๓.๕.๒๒ แยกกระบวนการ Build และ Deploy สำหรับแต3ละ service 

ย3อย และตAองมี Pipeline สำหรับการ Build และ Deploy ของตนเอง เช3น user-service, notification-

service, และ reporting-service ควรมีขั้นตอนการพัฒนาและนำขึ้นระบบที่แยกจากกันอย3างชัดเจน สำหรับ 

enviroment dev 

    ๓.๓.๕.๒๓ รองรับการทำ Logging แบบรวมศูนย= (Centralized Logging) 

โดยมีคุณสมบัติอย3างนAอยดังน้ี 

     ๑) ทุก Service ย3อยตAองส3ง Log ไปยังระบบกลาง เช3น EFK 

(Elasticsearch, Fluentd, Kibana) หรือท่ีดีกว3า 

     ๒) ตAองสามารถติดตาม Request และ Debug ไดAแบบ End-to-

End 

     ๓) ตAองมีการจัดเก็บ Log แบบเป�นระบบ (Log Archival) พรAอม

สามารถเรียกดูยAอนหลังไดAตามระยะเวลาท่ีกำหนด เช3น ๙๐ วัน 

       ๔) ตAองมีการกำหนดนโยบายการหมุนเวียน Log (Log Rotation) 

อัตโนมัติ เพ่ือควบคุมขนาดพ้ืนท่ีจัดเก็บ เช3น รายวัน หรือเม่ือมีขนาดเกินกำหนด 

    ๓.๓.๕.๒๔) ใชAแนวทางการพัฒนาแอปพลิเคชันที่มีความทนทานต3อความ

ลAมเหลว (Resiliency Patterns) โดยออกแบบและพัฒนาแอปพลิเคชันใหAสามารถทำงานต3อไดA แมAจะเกิด

ป¥ญหาบางส3วน เช3น ระบบบางส3วนล3มหรือใชAงานไม3ไดA เพื่อใหAผูAใชAงานยังสามารถใชAบริการไดAต3อเนื่อง ไม3สะดุด 

และมีคุณสมบัติอย3างนAอยดังนี ้ เช3น รองรับ Circuit Breaker, Retry, Fallback ตามลักษณะของแต3ละ 

Service 

  ๓.๔ ผูAรับจAางตAองออกแบบกระบวนการทำงานแบบ DevSecOps เพื่อใหAการพัฒนาทดสอบ 

และนำส3งระบบสามารถดำเนินการไดAแบบต3อเนื่อง (Continuous) และควบคู3กับการตรวจสอบความปลอดภัย

โดยตAองนำแนวคิด Shift Left มาใชAตั้งแต3ระยะเริ่มตAนของวงจรชีวิตการพัฒนา (SDLC)  โดยมีคุณสมบัติอย3าง

นAอยดังน้ี 

   ๓.๔.๑ ตAองมีการออกแบบ Workflow หรือ Pipeline ที่ประกอบดAวยขั้นตอนอย3าง

นAอยดังน้ี 

    ๓.๔.๑.๑ ระบบตAองรองรับการจัดการเวอร=ชันของซอร=สโคAด (Version 

Control) และการตรวจสอบการเปล่ียนแปลง โดยมีกระบวนการอย3างนAอย เช3น 

     ๑) ผู AรับจAางทำการ commit โคAดไปยังระบบ version control 

เช3น Git หรือเทียบเท3า โดยแต3ละงานแยกเป�น branch ของตัวเอง จากนั้นใหAผูAที่มีประสบการณ= เช3น Senior 
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Developer เป�นผูAตรวจสอบโคAด (Code Review) ก3อนทำการ merge เขAาสู3 branch หลัก เช3น master หรือ 

main เพ่ือช3วยควบคุมคุณภาพและลดความผิดพลาด ก3อนส3งงานเขAาสู3ข้ันตอนถัดไปใน pipeline 

     ๒) ผูAรับจAางตAองจัดการการพัฒนาระบบโดยใชAแนวทาง Git Flow 

ในการควบคุมเวอร=ชันและการจัดการ branch โดยมีการกำหนดชื่อ branch ตามมาตรฐานเพื่อแยกการ

ทำงานแต3ละประเภทอย3างชัดเจน เพื่อใหAสามารถบริหารจัดการโคAดไดAอย3างเป�นระบบ และลดความเสี่ยงจาก

ความผิดพลาด 

    ๓.๔.๑.๒ การวิเคราะห=ความปลอดภัยและคุณภาพของซอร=สโคAด (Static 

Code Analysis) ผู Aร ับจAางตAองดำเนินการวิเคราะห=ซอร=สโคAดตAนฉบับ (Source Code) โดยใชAเครื ่องมือ

วิเคราะห=โคAดแบบสถิต (Static Analysis Tool) ที่สามารถตรวจสอบช3องโหว3ดAานความปลอดภัย ขAอผิดพลาด

เชิงตรรกะ และป¥ญหาคุณภาพของโคAดไดAอย3างครอบคลุม โดยมีขAอกำหนดอย3างนAอยดังน้ี 

     ๑) คุณสมบัติของเครื่องมือวิเคราะห=ที่ใชAตAองมีความสามารถอย3าง

นAอยดังต3อไปน้ี 

      ๑.๑) ตรวจจ ับช 3องโหว 3ความปลอดภ ัย (Security 

Vulnerabilities) จุดอ3อนของโคAด (Code Smells)  และขAอผิดพลาด (Bugs) 

      ๑ .๒ )  ว ิ เ ค ร า ะห = ค ว ามซ ้ ำ ซ A อนของ โค A ด  ( Code 

Duplication) ความซับซAอนเชิงตรรกะ (Cognitive Complexity) และ สัดส3วนโคAดที่ถูกทดสอบโดย Unit 

Test (Unit Test Coverage)  

      ๑.๓) สร Aางรายงานผลการว ิ เคราะห= และสามารถ

ตรวจสอบยAอนหลังไดA (Audit Trail) 

      ๑.๔) รองรับภาษาโปรแกรมท่ีใชAในระบบ เช3น  

Java, JavaScript, Python, C# 

      ๑.๕) สามารถกำหนดเกณฑ=การผ3าน/ไม3ผ3าน (Quality 

Gate) ไดAอย3างชัดเจน 

    ๓.๔.๑.๓ ผู Aร ับจAางตAองตรวจสอบไลบรารีและไฟล= dependencies ท่ี

นำมาใชAในระบบอย3างสม่ำเสมอ เพ่ือตรวจหาช3องโหว3หรือความเส่ียงดAานความปลอดภัยท่ีอาจมีอยู3 เช3น การใชA 

OWASP Dependency-Check หรือเครื่องมือเทียบเท3า โดยมีเป¦าหมายเพื่อป¦องกันไม3ใหAโคAดที่มีความเสี่ยงถูก

นำไปใชAงานในระบบ ซ่ึงอาจส3งผลต3อความปลอดภัยหรือเสถียรภาพของระบบในอนาคต 

    ๓.๔.๑.๔ ผูAรับจAางตAองทำการ compile และสรAางแอปพลิเคชัน (build) 

ตามขั้นตอนมาตรฐานที่กำหนด โดยในกระบวนการนี้ตAองมีการนำแนวทางการเขียนโคAดอย3างปลอดภัย 
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(secure coding practices) มาใช A เช 3น การตรวจสอบความถูกต AองของขAอมูลที ่ป ¦อนเข Aามา ( input 

validation)  การเขAารหัสขAอมูลที่สำคัญ (data encryption) และการจัดการขAอผิดพลาด (error handling) 

อย3างรัดกุม เพื่อช3วยลดความเสี่ยงดAานความปลอดภัย และป¦องกันไม3ใหAเกิดป¥ญหาซ้ำซAอนหรือกระทบระบบใน

อนาคต 

    ๓.๔.๑.๕ ผูAรับจAางตAองจัดใหAมีระบบสรAางแอปพลิเคชันแบบอัตโนมัติ (auto 

build) ซึ่งเชื่อมโยงกับกระบวนการพัฒนา เช3น เมื่อมีการ commit หรือ merge โคAด ระบบจะทำการ build 

แอปพลิเคชันโดยอัตโนมัติ ทั ้งนี ้ pipeline ที่ออกแบบตAองครอบคลุมขั้นตอนตามความตAองการที่ไดAเก็บ

รวบรวมจากผูAว3าจAาง (ในข้ันตอน Requirement Gathering) 

    ๓.๔.๑.๖ ผูAรับจAางตAองจัดใหAมีการทดสอบระบบแบบอัตโนมัติ (automated 

testing) เพื่อยืนยันว3าฟ¥งก=ชันแต3ละส3วนทำงานไดAถูกตAอง และการแกAไขหรืออัปเดตโคAดใหม3ไม3ก3อใหAเกิดช3อง

โหว3หรือขAอผิดพลาดใหม3 โดยตAองมีการทดสอบในสองระดับ คือ ตรวจสอบการทำงานของแต3ละฟ¥งก=ชันหรือ

โมดูลย3อยอย3างละเอียด(Unit Test) ตรวจสอบการทำงานร3วมกันระหว3างโมดูลหรือระบบย3อย(Integration 

Test) เพ่ือใหAม่ันใจว3าการเช่ือมต3อระหว3างส3วนต3าง ๆ ของระบบเป�นไปอย3างถูกตAอง 

    ๓.๔.๑.๗ ผูAรับจAางตAองดำเนินการสแกน Container Image เพ่ือหาช3องโหว3 

(Vulnerability Scan) ดAวยเคร่ืองมือท่ีเหมาะสม เช3น Clair, Trivy หรือเทียบเท3า ก3อนนำไป Deploy 

    ๓.๔.๑.๘ ไม3อนุญาตใหAนำ Container Image ที่พบช3องโหว3ระดับรุนแรง 

(Critical Severity) หรือสูง (High Severity) ไปใชAงานในสภาพแวดลAอมจริงโดยไม3ไดAรับการแกAไขหรืออนุมัติ

จากผูAว3าจAาง 

    ๓.๔.๑.๙ ผูAรับจAางตAองดำเนินการทดสอบความปลอดภัยของ 

แอปพลิเคชันในระหว3างท่ีระบบทำงานจริง (DAST) เพ่ือคAนหาช3องโหว3ท่ีอาจเกิดข้ึนในข้ันตอน Runtime 

    ๓.๔.๑.๑๐ รับจAางตAองดำเนินการตรวจสอบไฟล= IaC เช3น Terraform, 

Ansible, Kubernetes YAML หรือเทียบเท3า เพื่อคAนหาความผิดพลาดในการตั้งค3าที่อาจเป�นจุดเสี่ยงดAาน

ความปลอดภัย (Misconfigurations) 

    ๓.๔.๑.๑๑ ผูAรับจAางตAองออกแบบใหA Pipeline สำหรับการพัฒนาและนำส3ง

โคAด มีข้ันตอนการตรวจสอบความปลอดภัยครบถAวนในแต3ละข้ันตอนท่ีเก่ียวขAอง 

    ๓.๔.๑.๑๒ ตAองกำหนด Gate (จุดตรวจสอบบังคับ) ใหAโคAดและ Artifact 

ทั้งหมดตAองผ3านการตรวจสอบความปลอดภัยตามเกณฑ=ที่กำหนดก3อนเท3านั้น จึงจะสามารถ Deploy ไปยัง 

Environment ถัดไปไดA 
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    ๓.๔.๑.๑๓ ผู Aร ับจAางตAองดำเนินการนำโคAดหรือแอปพลิเคชันขึ ้นสู3 

Production Environment เฉพาะโคAดที่ผ3านการตรวจสอบคุณภาพและความปลอดภัยในทุกขั้นตอน และ

ไดAรับอนุมัติจากผูAว3าจAางแลAวเท3าน้ัน  

    ๓.๔.๑.๑๔ มีพื้นที่จัดเก็บไฟล= build (Artifact Repository) ที่มีคุณสมบัติ

รองรับการรักษาความมั่นคงปลอดภัยของขAอมูล (Security) การควบคุมการเขAาถึง การตรวจสอบยAอนหลัง 

และสามารถพิสูจน=หรือนำเสนอไดAว3าเป�นระบบท่ีน3าเช่ือถือ 

    ๓.๔.๑.๑๕ กระบวนการ Deploy ตAองดำเนินการผ3าน Pipeline อัตโนมัติ

ขึ้นสู3 environment ต3างๆ ที่ควบคุมกระบวนการ Deploy อย3างปลอดภัย (Secure Deployment Process) 

ผูAรับจAางตAองมีการนำขAอกำหนดการปรับใชAระบบ (Deployment Strategies) เพื่อใหAการนำซอฟต=แวร=ข้ึน

ระบบ Production เป�นไปอย3างมีประสิทธิภาพ ปลอดภัย และสามารถควบคุมความเสี่ยงไดAอย3างเหมาะสม 

ผูAรับจAางตAองเสนอและดำเนินการ Deployment Strategy อย3างนAอยหนึ่งรูปแบบต3อไปนี้ ตามลักษณะงานท่ี

เหมาะสม 

     ๑) Blue/Green Deployment ใชAเพื่อเปลี่ยนระบบไปยังเวอร=ชัน

ใหม3โดยไม3กระทบผูAใชAงาน และสามารถยAอนกลับไปเวอร=ชันเดิมไดAทันทีหากพบป¥ญหา 

      ๑.๑) เป�นการเตรียมระบบขึ ้น 2 ชุด คือ ชุดป¥จจุบัน 

(Blue) และ ชุดใหม3 (Green) โดยไม3กระทบกับผูAใชAงานระหว3างเตรียมระบบใหม3 

      ๑.๒) เม่ือระบบใหม3ทดสอบเรียบรAอยแลAว จะทำการ สลับ

ผูAใชAงานมายัง Green ทันที 

      ๑.๓) หากพบป¥ญหา ตAองสามารถ ยAอนกลับไปใชA Blue 

ไดAอย3างรวดเร็ว (Rollback) 

     ๒) Canary Deployment ใช A เพ ื ่อทยอยปล3อยระบบใหม3ใหA

ผูAใชAงานทีละกลุ3ม เพ่ือตรวจสอบความเสถียรก3อนเป ดใหAผูAใชAท้ังหมด 

      ๒.๑) ปล3อยระบบใหม3ใหA กลุ3มผูAใชAงานจำนวนนAอย เช3น 

10%-25% ใชAงานก3อน 

      ๒.๒) ตรวจสอบว3าระบบใหม3ไม3มีป¥ญหา จึงค3อย ๆ ขยาย

การใชAงานไปยังผูAใชAท้ังหมด 

      ๒.๓) ตAองสามารถ หยุดและถอยกลับ (Rollback) ไดA

ทันทีหากเกิดขAอผิดพลาด 
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     ๓) A/B Testing ใชAเพ่ือทดสอบและเปรียบเทียบประสิทธิภาพของ

ฟ̧เจอร=หรือการออกแบบระหว3างเวอร=ชัน A และ B กับผูAใชAงานจริง 

      ๓.๑) ใชAสำหรับการทดลองฟ¸เจอร=ใหม3 หรือเปรียบเทียบ

การออกแบบ (UI/UX) โดย แบ3งกลุ3มผูAใชAงานเป�นกลุ3ม A และ B 

      ๓.๒) ตAองสามารถเก็บขAอมูลพฤติกรรมผูAใชAงานแต3ละกลุ3ม

เพ่ือนำมาวิเคราะห=ก3อนตัดสินใจใชAงานจริง 

     ๔) Feature Flag Deployment ใช A เพ ื ่อควบคุมการเป  ด-ป ด

ฟ̧เจอร=ใหม3ไดAแบบยืดหยุ3น โดยไม3ตAอง deploy โคAดใหม3ทุกคร้ัง 

      ๔.๑) ฟ¸เจอร=ใหม3สามารถ เป ด-ป ดไดAแบบ Dynamic โดย

ไม3ตAอง Deploy Code ใหม3 

      ๔.๒) สามารถเลือกเป ดใชAฟ¸เจอร=ใหม3ใหAเฉพาะบางกลุ3ม

ผูAใชAงาน (เช3น 10%-20%) ไดA 

      ๔.๓) ต Aองม ีระบบบร ิหารจ ัดการ Feature Flag ท่ี

ปลอดภัย และตAองลบ Feature Flag ท่ีไม3ใชAงานแลAวเสมอ 

     ๕ )  Rolling Deployment ใช A เพ ื ่ ออ ั ป เดตระบบท ี ละส 3 วน 

(Node/Instance) อย3างต3อเน่ือง โดยไม3ทำใหAระบบหยุดใหAบริการ 

      ๕.๑) ค3อย ๆ อัปเดตระบบใหม3 ทีละ Node/Instance 

แบบต3อเน่ือง โดยไม3หยุดใหAบริการท้ังหมด 

      ๕.๒) ตAองสามารถ ตรวจสอบสถานะและ Rollback ไดA

ทันที หากพบป¥ญหา 

     ๖) Multi-Service Deployment ใชAเพื ่อปรับใชAหลาย Service 

พรAอมกันอย3างเป�นระบบ โดยคำนึงถึง Dependency ระหว3าง Service ท่ีเก่ียวขAอง 

      ๖.๑) ใชAสำหรับระบบที่ประกอบดAวยหลาย Service ตAอง 

Deploy พรAอมกันเป�นชุดเดียว 

      ๖.๒) ตAองจัดทำแผนลำดับการ Deploy อย3างชัดเจน 

เน่ืองจากบาง Service อาจข้ึนอยู3กับ Service อ่ืน (Dependency) 

      ๖.๓) ตAองมีแผนสำรองหากบาง Service ลAมเหลว โดย

ไม3ใหAกระทบระบบท้ังหมด 
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    ๓.๔.๑.๑๖ ตAองสามารถตรวจสอบประวัติการ Deploy ไดAครบถAวน (Audit 

Trail) ระบุ อย3างนAอยไดAว3า ใคร Deploy หรือ Deploy อะไร หรือ เวลาใด 

    ๓.๔.๑.๑๗ ผูAรับจAางตAองดำเนินการติดตั้งและกำหนดค3าระบบ Monitoring 

และ Logging สำหรับเฝ¦าระวังสถานะระบบและเหตุการณ=ความผิดปกติ รวมถึงพฤติกรรมท่ีอาจเป�นภัยคุกคาม

ทางไซเบอร= โดยระบบท่ีนำมาใชAตAองมีคุณสมบัติอย3างนAอยดังน้ี 

     ๑)  สามารถรวบรวมและแสดงผลข Aอม ูล Log และข Aอมูล 

Monitoring จากทุกองค=ประกอบของระบบ (Application, Database, Server, Network) 

     ๒) สามารถกำหนดเกณฑ=แจAงเตือน (Alert) กรณีพบเหตุการณ=

ผิดปกติ เช3น การใชAงานระบบผิดปกติ พฤติกรรมเส่ียง การพยายามบุกรุกระบบ 

     ๓) สามารถจัดเก็บ Log อย3างปลอดภัยและตรวจสอบยAอนหลังไดA

ตามนโยบายของผูAว3าจAาง 

    ๓.๔.๑.๑๘ ผูAรับจAางตAองจัดใหAมีระบบตอบสนองเหตุการณ=อัตโนมัติใน

โครงการ โดยตAองมีคุณสมบัติอย3างนAอยดังน้ี 

     ๑) สามารถแจAงเตือน (Alert) ไปยังเจAาหนAาที่ผูAดูแลระบบเมื่อเกิด

เหตุการณ=ผิดปกติหรือภัยคุกคามที่ตรวจพบ เช3น ผ3านอีเมล, Line Notify, SMS, หรือระบบแจAงเตือนที่ใชAงาน

อยู3 

     ๒) สามารถดำเนินการกักกัน (Quarantine) อุปกรณ=หรือบริการท่ี

ตรวจพบความเส่ียง เพ่ือลดความเสียหายท่ีอาจเกิดข้ึน 

     ๓) สามารถดำเนินการ Rollback ระบบหรือขAอมูลกลับไปยัง

สถานะท่ีปลอดภัยก3อนหนAาอัตโนมัติ หากกำหนดไวAในแผนงานหรือนโยบาย 

     ๔) ระบบตอบสนองอัตโนมัติตAองกำหนดนโยบายและขอบเขตท่ี

ชัดเจน และผูAรับจAางตAองทดสอบการทำงานและจัดทำคู3มือการปฏิบัติ (Incident Response Playbook) เพ่ือ

ประกอบการตรวจสอบและยืนยันคุณภาพการตอบสนอง 

   ๓.๔.๒ การออกแบบระบบตAองมีกลไกการตรวจสอบความปลอดภัยทั้งก3อนและ

ระหว3างการพัฒนา ตัวอย3างเช3น การตรวจสอบโคAดอัตโนมัติเมื่อมีการ Commit (โดยขAอความ Commit ตAอง

เป�นไปตามมาตรฐาน CI/CD) หรือ Merge การตรวจสอบช3องโหว3ของไลบรารีหรือ Dependency ที่ใชAงาน 

และการตรวจสอบไฟล= Configuration เช3น YAML/JSON เพ่ือป¦องกันการต้ังค3าท่ีไม3ถูกตAอง 
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   ๓.๔.๓ Workflow ที่ออกแบบตAองสามารถทำงานร3วมกับระบบควบคุมเวอร=ชันของ 

Source Code เช3น Git หรือเทียบเท3า และสามารถเชื่อมโยงกับระบบทดสอบแบบอัตโนมัติ เพื่อใหAเกิดการ 

Deploy ระบบอย3างต3อเน่ืองโดยไม3ตAองทำดAวยมือ 

   ๓.๔.๔ ตAองสามารถตั้งค3าตัวกรอง (Gate) เพื ่อไม3ใหAโคAดที่มีความเสี ่ยงรAายแรง 

(Critical Vulnerability) ถูกนำไป Deploy โดยไม3ไดAรับการตรวจสอบ 

   ๓.๔.๕ ตAองสามารถตรวจสอบและบันทึกผลการทำงานของ Pipeline แต3ละรอบไดA 

เช3น บันทึกว3าใคร Deploy อะไร เม่ือใด และ ผลการทดสอบเป�นอย3างไร 

  ๓.๕ ผูAรับจAางตAองวางแผนและดำเนินการดAานความปลอดภัยสำหรับการใชAงาน Container 

Technology เช3น Docker หรือเทียบเท3า ใหAเป�นส3วนหนึ่งของกระบวนการ DevSecOps โดยตAองครอบคลุม

ประเด็นดAานความปลอดภัย ดังต3อไปน้ี 

   ๓.๕.๑ ตAองมีขั้นตอนการตรวจสอบความปลอดภัยของ Container Image ที่ใชAท้ัง

ในข้ันตอนการพัฒนาและการนำข้ึนใชAงานจริง 

   ๓.๕.๒ ตAองใชA Container Image ที่มาจากแหล3งที่เชื่อถือไดA (Trusted Registry) 

เท3าน้ัน 

   ๓.๕.๓ ตAองมีการสแกน Container Image เพื่อหาช3องโหว3 (Vulnerability Scan) 

ก3อนนำไปใชAงาน เช3น Common Vulnerabilities and Exposures (CVE), Misconfiguration 

   ๓.๕.๔ ผูAรับจAางตAองจัดทำ Dockerfile หรือ docker-compose.yml  ใหAสอดคลAอง

กับแนวทางดAานความปลอดภัยท่ีเหมาะสม โดยมีรายละเอียดอย3างนAอยดังต3อไปน้ี 

    ๓.๕.๔.๑ รัน Container ดAวยสิทธิ์ที่นAอยที่สุด โดย Container ตAองไม3รัน

ดAวย root โดยตรง ใหAสรAางและใชA ผูAใชA (User) ใหม3ใน container เพ่ือลดความเส่ียงดAานความปลอดภัย 

    ๓.๕.๔.๒ ใชA COPY แทน ADD เม่ือไม3จำเป�น  

    ๓.๕.๔.๓ ลดจำนวน Layer โดยรวมคำส่ังหลาย ๆ คำส่ังเขAาดAวยกัน 

    ๓.๕.๔.๔ จัดเรียงคำสั่งใน Dockerfile ใหAเหมาะสมกับการ Cache เช3น 

คำส่ังท่ีเปล่ียนบ3อยใหAอยู3ล3างสุด เพ่ือใหA Docker สามารถใชA layer cache ไดAอย3างมีประสิทธิภาพ 

    ๓.๕.๔.๕ ใชA Official Image จาก Docker Hub เพื่อความปลอดภัยและ

การอัปเดตอย3างสม่ำเสมอ ใหAเลือกใชAงาน Image ที่เป�นทางการ (Official) เท3านั้น เช3น node:14-alpine 

กำหนดเวอร=ชันของ Image อย3างชัดเจน หAามใชA latest tag ใหAระบุเวอร=ชันที่แน3นอน เช3น node:14.17.0-

alpine3.13 เพ่ือความสามารถในการ reproduce และลดความเส่ียงจากการเปล่ียนแปลงท่ีไม3คาดคิด 
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    ๓.๕.๔.๖ ใชA Multi-Stage Build ผู Aร ับจAางตAองใชAเทคนิค Multi-Stage 

Build ในการสรAาง Docker Image โดยแยกขั ้นตอนการ Build  เช3น Compile, Build Library ออกจาก

ขั้นตอนสำหรับ Production เพื่อลดขนาดของ Image ที่นำไปใชAงานจริง และลดไฟล=หรือ Package ที่ไม3

จำเป�นในข้ันตอนการทำงานจริง 

    ๓.๕.๔.๗ ตAองกำหนดไฟล= .dockerignore เพื่อยกเวAนไฟล=หรือโฟลเดอร=ท่ี

ไม3จำเป�นไม3ใหAถูกเพิ่มเขAาไปใน Image เช3น node_modules/, npm-debug.log หรือไฟล=ที่เกี ่ยวขAองกับ 

Local Environment เพ่ือป¦องกันขนาด Image โตโดยไม3จำเป�น 

    ๓.๕.๔.๘ ตAองกำหนดค3าพารามิเตอร= เช 3น Path, Token, URL ผ3าน 

Environment Variables แทนการเขียนค3าคงที่ (Hardcode) ภายใน Image เพื่อใหAสามารถเปลี่ยนแปลงค3า

ต3าง ๆ ไดAง3ายเม่ือนำไปใชAในแต3ละสภาพแวดลAอม (Environment) 

    ๓.๕.๔.๙ ตAองกำหนด Label ใหAกับ Image เช3น maintainer, version, 

description เพื่อช3วยใหAสามารถบริหารจัดการ Image ไดAง3ายขึ้นในระยะยาว และช3วยติดตามขAอมูลสำคัญ

เก่ียวกับ Image 

    ๓.๕.๔.๑๐ สแกนหาช3องโหว3ใน Image ก3อนใชAงานจริงก3อนนำ Docker 

Image ไปใชAงานในระบบจริง ผูAรับจAางตAองสแกนหาช3องโหว3 (Vulnerability Scan) ดAวยเครื่องมือที่เป�นท่ี

ยอมรับ เช3น docker scan, Trivy หรือเครื ่องมืออื ่นที ่เทียบเท3า และตAองแนบรายงานผลการสแกนเพ่ือ

ประกอบการตรวจสอบ 

    ๓.๕.๔.๑๑ ตAองปฏิบัติตามแนวทางการตั้งค3าความปลอดภัยอย3างนAอย

ระดับ Level 1 ของ CIS Docker Benchmark โดยมีขAอกำหนดหลักท่ีตAองปฏิบัติ เช3น 

     ๑) ตAองกำหนดขีดจำกัดการใชA CPU และ Memory ใหAกับแต3ละ 

Container อย3างเหมาะสม เพื่อลดความเสี่ยงที่ Container ใด ๆ จะใชAทรัพยากรเกินความจำเป�นและส3งผล

กระทบต3อระบบโดยรวม 

     ๒) ตAองกำหนดใหA Container ทุกตัวส3ง Log ออกไปในรูปแบบท่ี

เหมาะสม เช3น JSON และตAองเชื ่อมต3อกับระบบ Logging กลาง เช3น EFK Stack หรือเทียบเท3า เพื ่อใหA

สามารถเก็บ Log ตรวจสอบยAอนหลัง และทำ Audit Trail ไดA 

     ๓) หAาม Mount Directory ที่อาจถูกนำไปใชAโจมตีหรือดัดแปลง 

Docker Engine โดยเด็ดขาด เช3น /var/run/docker.sock หรือ Directory System อ่ืน ๆ ท่ีสำคัญ 

   ๓.๕.๕ หAามฝ¥ง Secrets, Token, User, Password ไวAใน Dockerfile หรือ Image 
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   ๓.๕.๖ ตAองใชAวิธีการจัดเก็บ Secrets อย3างปลอดภัย เช3นผ3าน Secret Manager 

หรือ Environment Variables ท่ีแยกจาก Source Code 

   ๓.๕.๗ ตAองมีการจำกัดสิทธิ ์ของ Container ที ่ร ันอยู 3 เช3น ตั ้งค3า read-only 

filesystem  การป ดการใชAงานการยกระดับสิทธ์ิ(privilege escalation) 

   ๓.๕.๘ ตAองมีแนวทางป¦องกัน Container Escape เช3น เป ดใชAงาน AppArmor, 

SELinux หรือ Seccomp Profiles (ถAาหากระบบน้ันรองรับ) 

   ๓.๕.๙ ตAองสามารถระบุไดAว3า Container ใดกำลังทำงาน อAางอิงกับเวอร=ชันที่ผ3าน

การทดสอบแลAว 

   ๓.๕.๑๐ Container ตAองถูกตรวจสอบสถานะและจัดเก็บ Log อย3างเหมาะสม 

เพ่ือใหAสามารถติดตามพฤติกรรมผิดปกติไดA 

   ๓.๕.๑๑ Log ตAองสามารถเชื่อมโยงกับระบบ Monitoring ของ DevSecOps (เช3น 

Alert เม่ือ Container ล3มหรือทำงานผิดปกติ) 

   ๓ .๕ .๑๒  ข ั ้ นตอน  Build Container Image ต A อ งผสานก ั บ  Pipeline ของ 

DevSecOps โดยทำการตรวจสอบสุขภาพความปลอดภัยอัตโนมัติก3อน Deploy 

   ๓.๕.๑๓ ระบบตAองสามารถระงับการ Deploy Image ที ่ไม 3ผ 3านเกณฑ=ความ

ปลอดภัย (เช3น ถAาพบช3องโหว3ระดับวิกฤติ) 

   ๓.๕.๑๔ ต Aองจ ัดทำรายงานสร ุปผลการตรวจสอบ Container Security ท่ี

ดำเนินการในแต3ละรอบ เช3น รายงานการสแกน Image การตั้งค3าที่ใชA การป¦องกันการรันดAวย Root และ ตAอง

สามารถตรวจสอบยAอนหลังไดA 

  ๓.๖ ผู AรับจAางตAองออกแบบการตรวจสอบความปลอดภัยของซอร=สโคAด (Secure Code 

Review) โดยใชAเคร่ืองมือหรือวิธีการท่ีสามารถ ดังน้ี 

   ๓.๖.๑ ทำการวิเคราะห=โคAดตAนฉบับโดยอัตโนมัติ (Automated Static Code 

Analysis) ไดAท้ังสำหรับภาษาโปรแกรมท่ีใชAในการพัฒนา เช3น JavaScript, Python หรือภาษาอ่ืนท่ีเก่ียวขAอง 

   ๓.๖.๒ ตรวจจับจ ุดอ 3อนดAานความปลอดภัย (Security Vulnerabilities) ไดA

ครอบคล ุมตามแนวทาง OWASP Top 10 เช 3น SQL Injection, Cross-Site Scripting (XSS), Broken 

Authentication และอ่ืน ๆ 

   ๓.๖.๓ แสดงระดับความรุนแรงของป¥ญหา (Severity Levels) และสามารถ

จัดลำดับความสำคัญเพ่ือแกAไขไดA 
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   ๓.๖.๔ วิเคราะห=คุณภาพโคAด (Code Quality) เช3น ความซับซAอนของโคAด (Code 

Complexity), Code Duplication และ Code Smell 

   ๓.๖.๕ สรAางรายงานอัตโนมัติ (Automated Reports) ที ่สามารถส3งมอบไดAใน

รูปแบบ PDF หรือ HTML โดยระบุป¥ญหาพรAอมคำแนะนำในการปรับปรุง 

   ๓.๖.๖ รองรับการทำงานแบบต3อเน่ือง (Continuous Integration) กับระบบพัฒนา 

เช3น GitLab หรือเทียบเท3า เพื่อใหAสามารถทำ Secure Code Review ทุกครั้งที่มีการ Commit หรือ Merge 

โคAด 

   ๓.๖.๗ รองรับการตรวจสอบ Source Code ทั ้งฝ¥ ³ง Frontend และ Backend 

รวมถึงโคAดท่ีเก่ียวขAองกับการเช่ือมต3อ API หรือฐานขAอมูล 

   ๓.๖.๘ เครื่องมือหรือแนวทางที่เลือกใชAจะตAองเป�นที่ยอมรับในอุตสาหกรรม และผล

การวิเคราะห=ตAองสามารถตรวจสอบยAอนหลังไดA เพ่ือประกอบการประเมินผลและรับรองคุณภาพของระบบ 

  ๓.๗ ผู AรับจAางตAองดำเนินการจัดเก็บ ซอร=สโคAด (Source Code) สคริปต=สำหรับจัดการ

ฐานขAอมูล และไฟล=คอนฟ กทั้งหมดไวAในระบบควบคุมเวอร=ชันที่รองรับการทำงานแบบทีม สามารถตรวจสอบ

ยAอนหลัง (Audit) ไดA และสามารถบูรณาการกับกระบวนการพัฒนาแบบต3อเนื่อง (CI/CD Pipeline) ไดAอย3าง

เหมาะสม โดยมีคุณสมบัติอย3างนAอยดังน้ี 

   ๓.๗.๑ รองรับการทำงานแบบ Branch/Merge 

   ๓.๗.๒ จัดเก็บประวัติการเปล่ียนแปลงของโคAดและฐานขAอมูลแบบละเอียด 

   ๓.๗.๓  มีระบบตรวจสอบความแตกต3างของเวอร=ชัน (Diff) 

   ๓.๗.๔ รองรับการ Rollback กรณี Migration ผิดพลาด 

   ๓.๗.๕ รองรับการแยก Environment สำหรับการ Deploy 

   ๓.๗.๖ มีระบบกำหนดสิทธ์ิการเขAาถึงของผูAพัฒนา 

   ๓.๗.๗ บันทึกเหตุการณ=หรือ Log การเปล่ียนแปลงท่ีสำคัญ 

  ๓.๘ ผูAรับจAางตAองออกแบบใหAสามารถจัดการขAอมูลแบบ Cache เพ่ือเพ่ิมประสิทธิภาพในการ

เขAาถึงขAอมูล โดยตAองรองรับการทำงานต3อเนื่อง (High Availability) และสามารถจัดการกับการทำงานที่มี

ปริมาณสูงไดA 

  ๓.๙ ผูAรับจAางตAองออกแบบใหAรองรับการเขAารหัสขAอมูลตามมาตรฐานความปลอดภัยระดับ

สากล เช3น TLS 1.2 หรือสูงกว3า และตAองรองรับการพิสูจน=ตัวตนแบบ Token-Based เพื่อป¦องกันการโจมตี

และการเขAาถึงโดยไม3ไดAรับอนุญาต 
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  ๓.๑๐ ผูAรับจAองตAองออกแบบการบริหารการจัดการสิทธิ์รวมถึงจัดทำตารางกำหนดสิทธิของ

ผูAใชAงาน (User Authorization Matrix) ในแต3ละ ระบบงานสามารถนำออก (Export) มาเป�นรูปแบบไฟล= 

PDF และรูปแบบไฟล=อิเล็กทรอนิกส=อ่ืน ๆ ท่ีเหมาะสม เช3น Microsoft Word, Microsoft Excel, CSV, JSON 

และ Text File เป�นตAน และ Print ไดA และสามารถเลือกนำออก ขAอมูลดังกล3าวเป�นความถี่รายเดือน รายป̧ 

หรือตามท่ีสำนักงานการตรวจเงินแผ3นดินกำหนดไดA 

  ๓.๑๑ ผู Aร ับจAางตAองออกแบบและจัดทำโครงสรAางพื ้นฐานของระบบโดยใชAแนวทาง 

Infrastructure as Code (IaC) เพ ื ่ อ ให Aสามารถสร A าง  ต ิดต ั ้ ง  และปร ับขนาด (Provision & Scale) 

สภาพแวดลAอมไดAโดยอัตโนมัติ และสามารถควบคุมเวอร=ชันไดAอย3างมีประสิทธิภาพ โดยโครงสรAางพื้นฐานท่ี

พัฒนาดAวย IaC ตAองสามารถสรAางระบบในรูปแบบ Cluster ไดAเป�นอย3างนAอย 

  ๓.๑๒ ผูAรับจAางตAองออกแบบระบบใหAสามารถเชื่อมต3อและทำงานร3วมกับเครื่องมือสำหรับ

ตรวจสอบประสิทธิภาพ (Performance Monitoring) และติดตามการทำงานของระบบใน Environment 

UAT และ Production โดยเคร่ืองมือท่ีเลือกใชAตAองมีคุณสมบัติดังน้ี 

   ๓.๑๒.๑ ระบบตAองสามารถรองร ับการต ิดตามการทำงานแบบกระจาย ( 

Distributed Tracing) โดยมีคุณสมบัติอย3างนAอยดังน้ี 

    ๓.๑๒.๑.๑ สามารถตรวจสอบและติดตามเสAนทางการทำงานของแต3ละ 

Request/Transaction ท่ีผ3านระบบ Microservices หรือส3วนประกอบต3าง ๆ ไดA 

    ๓.๑๒.๑.๒ สามารถระบุคอขวดหรือจุดที่เกิดความหน3วง (Latency) แบบ 

End-to-End ไดA 

   ๓ . ๑ ๒ . ๒  ร อ ง ร ั บ  Real-time Monitoring บ น  Environment UAT แ ล ะ 

Production โดยมีคุณสมบัติอย3างนAอยดังน้ี 

    ๓.๑๒.๒.๑ สามารถตรวจสอบสถานะต3างๆ ไดAแบบเรียลไทม= โดยมี

รายละเอียดอย3างนAอยดังน้ี 

     ๑) สถานะ ของ Service/Component ต3าง ๆ  

     ๒) สถานะ CPU 

     ๓) สถานะ Memory 

     ๔)สถานะ Disk แต3ละ Partition 

    ๓.๑๒.๒.๒ สามารถแจAงเตือนเมื่อค3าประสิทธิภาพเกินเกณฑ=ที่กำหนด เช3น 

Response Time, Error Rate หรือ Resource Utilization   
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   ๓.๑๒.๓ รองรับการทำงานร3วมกับเครื่องมือมาตรฐานอุตสาหกรรม โดยมีคุณสมบัติ

อย3างนAอยดังน้ี 

    ๓ .๑๒ .๓ .๑ ต A องสามารถ เช ื ่ อม โยงหร ื อส 3 งข A อม ู ล ให A ก ั บระบบ 

Trace/Monitoring ท่ีเป�นมาตรฐาน เช3น Jaeger, Dynatrace หรือเทียบเท3าไดA 

    ๓.๑๒.๓.๒ ไม3จำกัดยี่หAอหรือผลิตภัณฑ= เพื่อเป ดโอกาสใหAสามารถเลือกใชA 

Open Source หรือ Commercial Solution ไดAตามความเหมาะสม 

   ๓.๑๒.๔ รองรับการบันทึกและตรวจสอบขAอมูลยAอนหลัง (Historical Analysis) โดย

มีคุณสมบัติอย3างนAอยดังน้ี 

    ๓.๑๒.๔.๑ ผลการมอนิเตอร=ตAองสามารถบันทึกและตรวจสอบยAอนหลังไดA 

    ๓.๑๒.๔.๒ ตAองสามารถ Export ขAอมูลหรือเชื่อมต3อกับ Dashboard เช3น 

Grafana, Kibana หรือเทียบเท3า เพ่ือใหAผูAว3าจAางสามารถเขAาถึงขAอมูลไดA 

  ๓.๑๓ ผูAรับจAางตAองออกแบบการวางสิทธิ์และบทบาทผูAใชA โดยตAองมีรายละเอียดอย3างนAอย

ดังน้ี 

   ๓.๑๓.๑ การออกแบบโครงสรAางบทบาท (Role Structure) เช3น Role-based 

Access Control (RBAC) 

   ๓.๑๓.๒ การจัดกลุ3มสิทธิ์ (Permission Grouping) เช3น กลุ3มอ3าน กลุ3มเขียน กลุ3ม

อนุมัติ 

   ๓.๑๓.๓ การออกแบบการ Mapping ระหว3างบทบาทกับกลุ3มสิทธิ์ เช3น Creator 

→ กลุ3มเขียน + กลุ3มอนุมัติ 

   ๓.๑๓.๔ การระบุเสAนทางหรือโซนของระบบที่แต3ละบทบาทสามารถเขAาถึง เช3น 

Content Repository, Approval Dashboard, Public Portal 

   ๓.๑๓.๕ การแนบ Diagram หร ือแผนผ ัง  Role-Permission Mapping (เช3น 

Unified Modeling Language: UML หรือ Diagram ชัดเจนอื ่น ๆ) ที ่อธิบายการเชื ่อมโยงระหว3างผู AใชA 

บทบาท สิทธ์ิ และส3วนประกอบของระบบ 

   ๓.๑๓.๖ การออกแบบทั้งหมดนี้ตAองเป�นไปตามมาตรฐานความมั่นคงปลอดภัยที่เป�น

ที่ยอมรับ เช3น หลักสิทธิ์นAอยที่สุด(Least Privilege) หลักการแยกหนAาที่ (Separation of Duties) และตAอง

สามารถตรวจสอบยAอนหลัง (Audit) ไดA 
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  ๓.๑๔ ผูAรับจAางตAองออกแบบและกำหนดการเขAาถึงระบบไฟล=และโฟลเดอร= โดยมีการแบ3ง

เสAนทางการใชAงานและกำหนดกลุ3มผูAใชAงานใหAเหมาะสมกับหนAาที่ความรับผิดชอบและความมั่นคงปลอดภัย

ของระบบ ซ่ึงอย3างนAอยตAองมีรายละเอียดดังน้ี 

   ๓.๑๔.๑ การทำ Mapping กลุ3มผูAใชAและโฟลเดอร= จัดทำ Mapping ระหว3างกลุ3ม

ผูAใชA (User Group) กับโฟลเดอร=ท่ีเก่ียวขAอง เช3น 

    ๓.๑๔.๑.๑ กลุ3ม Jenkins Admin → ดูแล /jenkins 

    ๓ . ๑ ๔ . ๑ . ๒  ก ล ุ 3 ม  Apache Admin → ด ู แ ล  / apache_log, 

/apache_dump, /apache_archive 

    ๓.๑๔.๑.๓ กลุ3ม Elastic Admin → ดูแล /elasticdata1, /elasticdata2 

   ๓.๑๔.๒ การกำหนดสิทธ์ิการเขAาถึง  กำหนดสิทธ์ิท่ีเหมาะสม เช3น read, 

write, execute ตามบทบาทหนAาท่ี 

   ๓.๑๔.๓ ผู Aร ับจAางตAองจัดเตรียม Script หรือแนวทางอัตโนมัติ (Automation 

Script) สำหรับการสรAางกลุ3มผูAใชAงาน (Group) และการกำหนดสิทธิ์การเขAาถึง (Access Control) เช3น Shell 

Script, Ansible Playbook หรือเทียบเท3า โดยตAองออกแบบตามแนวทาง Infrastructure as Code (IaC) 

เพ่ือใหAสามารถนำไปปรับปรุงหรือทำซ้ำไดAในอนาคตอย3างเป�นระบบ 

   ๓.๑๔.๔ การออกแบบทั้งหมดนี้ตAองเป�นไปตามมาตรฐานความมั่นคงปลอดภัยที่เป�น

ที่ยอมรับ เช3น หลักสิทธิ์นAอยที่สุด(Least Privilege) หลักการแยกหนAาที่ (Separation of Duties) และตAอง

สามารถตรวจสอบยAอนหลัง (Audit) ไดA 

  ๓.๑๕ การออกแบบและจัดการซอร=สโคAด(Source Code)และ Micro Frontend ผูAรับจAาง

ตAองออกแบบโครงสรAางคลังเก็บซอร=สโคAด (Source Code Repositories) และการพัฒนาระบบ Frontend 

ตามหลักการดังต3อไปน้ี 

   ๓.๑๕.๑ การแยกส3วนของซอร=สโคAดและโดเมนเนม ตAองแยกซอร=สโคAดของส3วนหนAา

บAาน (Frontend สำหรับผูAใชAงานทั่วไป) และส3วนหลังบAาน (Frontend สำหรับผูAดูแลระบบ - Admin) ออก

จากกันอย 3างช ัดเจน และตAองแยกโดเมนเนม (DNS) สำหร ับแต3ละส 3วนให Aเป �นอ ิสระจากกัน เช3น 

portal.example.com สำหรับผูAใชAงานท่ัวไป และ admin.example.com สำหรับผูAดูแลระบบ 

   ๓.๑๕.๒ การใชAแนวคิด Micro Frontend โดย Frontend ตAองถูกแยกออกเป�น

โมดูล (Modules) เช3นเดียวกับการออกแบบ Microservices โดยแต3ละโมดูลตAองสามารถพัฒนา ทดสอบ และ 

Deploy ไดAอย3างอิสระ 
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  ๓.๑๖ การออกแบบและพัฒนาเว็บไซต=ใหAมีประสิทธิภาพดAาน Frontend (Frontend 

Performance Optimization) ผูAรับจAางตAองออกแบบและพัฒนาเว็บไซต=ใหAสามารถโหลดและแสดงผลไดA

อย3างรวดเร็ว มีประสิทธิภาพสูงสุดต3อผู Aใช Aงาน โดยตAองพิจารณาใชAแนวทางการเพิ ่มประสิทธิภาพ 

(Performance Optimization Techniques) อย3างนAอยดังต3อไปน้ี     

   ๓.๑๖.๑ Compression 

    ๓.๑๖.๑.๑ บีบอัดไฟล= (HTML, CSS, JS, SVG) ก3อนส3งผ3านเครือข3ายดAวย 

Gzip หรือ Brotli 

    ๓.๑๖.๑.๒ ลดขนาด Payload และ Network Latency 

   ๓.๑๖.๒ Selective Rendering / Windowing 

    ๓.๑๖.๑.๑ แสดงเฉพาะองค=ประกอบที่อยู3ในพื้นที่มองเห็น (Above the 

Fold) 

    ๓.๑๖.๑.๒ ใชA Virtual Scrolling หรือ Lazy Rendering สำหรับรายการท่ี

มีจำนวนมาก ตามความเหมาะของเน้ือหา (Content) ในแต3ละหนAาจอ 

   ๓.๑๖.๓ Modular Architecture & Code Splitting 

    ๓.๑๖.๑.๑ แยก JavaScript ออกเป�นโมดูลย3อยเพื่อใหAโหลดเฉพาะส3วนท่ี

จำเป�น เช3น Webpack SplitChunks หรือ ES Modules 

    ๓.๑๖.๑.๒ ลดขนาด Initial JS Bundle 

   ๓.๑๖.๔ Priority-Based Loading 

    ๓.๑๖.๑.๑ โหลดเฉพาะทรัพยากรสำคัญก3อน เช3น HTML, Critical CSS, 

JS ท่ีจำเป�น 

    ๓.๑๖.๑.๒ ใชAเทคนิค อย3างนAอยดังน้ี 

     ๑) defer เพ่ือโหลด script พรAอมกัน รันทีหลัง HTML 

     ๒) async เพ่ือโหลดและรันทันที (ถAาโหลดเสร็จ) 

     ๓)  preload เพ ื ่ อบอก browser ให A โหลด resource สำคัญ

ล3วงหนAา 

     ๔) resource hints เพื ่อบอก browser ใหAเตรียมการเชื ่อมต3อ

หรือลิงก=ล3วงหนAา 

   ๓.๑๖.๕ Dynamic Imports 
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    ๓ . ๑๖ .๕ .๑  โ หลด โมด ู ล แบบ  Lazy ต ามก า ร ใ ช A ง า นจ ร ิ ง  เ ช3 น 

import('module') 

    ๓.๑๖.๕.๒ ลดเวลาโหลดหนAาแรก (TTI – Time to Interactive) 

   ๓.๑๖.๖ Tree Shaking / Dead Code Removal 

    ๓.๑๖.๖.๑ ตัดโคAดท่ีไม3ถูกใชAงานออกจาก Final JS Bundle 

    ๓.๑๖.๖.๒ ใชAกับ Bundler เช3น Webpack, Rollup 

   ๓.๑๖.๗ Pre-Fetching 

    ๓.๑๖.๗.๑ ดึงขAอมูลล3วงหนAาก3อนที่ผูAใชAงานจะรAองขอจริง เช3น ขAอมูลใน

หนAา Next Page 

    ๓.๑๖.๗.๒ ใชA <link rel="prefetch"> หรือ Browser Cache API 

   ๓.๑๖.๘ Pre-loading / Preconnect / DNS-Prefetch 

    ๓.๑๖.๘.๑ ช3วยใหA Browser เตรียมตัวโหลดไฟล=ท่ีจำเป�นไดAเร็วข้ึน 

    ๓.๑๖.๘.๒ สำหรับ CDN, Fonts และ API Endpoint 

  ๓.๑๗ กรณีที่ผูAรับจAางมีการพัฒนาการประมวลผลชุดขAอมูล (Batch Processing) โดยตAองมี

การออกแบบอย3างนAอยดังน้ี 

    ๓.๑๗.๑ ผูAรับจAางตAองออกแบบและพัฒนาระบบประมวลผลชุดขAอมูล (Batch Job) 

ใหAสามารถดำเนินการไดAอย3างมีเสถียรภาพ มีความยืดหยุ3นต3อปริมาณขAอมูลที่เปลี่ยนแปลง และรองรับการ

ประมวลผลขนาดใหญ3ไดAอย3างมีประสิทธิภาพ 

    ๓ .๑๗.๒ ระบบ Batch ต Aองสามารถทำงานแบบอ ัตโนม ัต ิ  (Automated 

Scheduling) โดยรองรับการตั้งเวลาแบบกำหนดเองไดA (Flexible Scheduling) และรองรับการทำงานซ้ำ

อัตโนมัติกรณีลAมเหลว (Automatic Retry with Configurable Policy) 

   ๓.๑๗.๓ ผูAรับจAางตAองออกแบบการทำงานของ Batch ใหAรองรับการยืนยันตัวตน

และกำหนดสิทธ์ิผูAใชAงาน (Authentication and Authorization) อย3างเหมาะสม 

   ๓.๑๗.๔ ระบบตAองมีการเขAารหัสขAอมูลทั้งระหว3างการส3ง (Data in Transit) และ

การจัดเก็บ (Data at Rest) ตามมาตรฐานความปลอดภัยสากล โดยตAองรองรับโปรโตคอลการเขAารหัสที่เป�น

ป¥จจุบันและไดAรับการยอมรับ เช3น TLS เวอร=ชัน 1.2 หรือสูงกว3า สำหรับขAอมูลที่ส3งผ3านเครือข3าย และ

อัลกอริทึมการเขAารหัสสมมาตรในระดับความมั่นคงปลอดภัยสูง เช3น AES-256 หรือเทียบเท3าตามมาตรฐาน 

NIST รวมถึงตAองสามารถปรับเปลี่ยนวิธีการเขAารหัสไดAตามขAอกำหนดของกฎหมายหรือมาตรฐานใหม3ใน

อนาคต 
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   ๓.๑๗.๕ ตAองมีการตรวจสอบและบันทึกการทำงาน (Audit Logging) ของ Batch 

แต3ละรอบ เพื่อใหAสามารถตรวจสอบยAอนหลังไดA เช3น เวลาเริ่มตAน เวลาสิ้นสุด สถานะสำเร็จ/ลAมเหลว และ

ขAอผิดพลาด (Error Details) 

   ๓.๑๗.๖ ระบบตAองสามารถรองรับกรณีการล3ม (Failure) ไดAโดยตAองมีฟ¥งก=ชัน

ดังต3อไปน้ี 

    ๓.๑๗.๖.๑ รองรับการทำ Retry และ Recovery อัตโนมัติ 

    ๓ .๑๗ .๖ .๒  สามารถทำ  Resume/Restart ได A จากจ ุ ดท ี ่ ล A ม เหลว 

(Checkpoint / Fault-Tolerant Mechanism) 

    ๓.๑๗.๖.๓ กรณีผิดพลาดรAายแรง ตAองสามารถสั่ง Rollback หรือทำ Data 

Recovery ไดAอย3างปลอดภัย 

   ๓.๑๗.๗ ตAองออกแบบ Batch ใหAสามารถทำงานแบบ Parallel หรือ Distributed 

ไดA (หากลักษณะงานเอื้ออำนวย) เพื่อเพิ่มความเร็วและลดความเสี่ยงจุดลAมเหลวเดียว (Single Point of 

Failure) 

   ๓.๑๗.๘ ตAองมีระบบแจAงเตือนอัตโนมัติ (Alert) เมื่อเกิดความลAมเหลวหรือผิดปกติ

ในการประมวลผล เช3น ผ3าน Email, Webhook หรือ Integration กับ Monitoring Tools เช3น Grafana, 

Zabbix, Prometheus หรือเทียบเท3า 

   ๓.๑๗.๙ ผู AรับจAางตAองจัดทำรายงานสรุปผลการทำงานของ Batch ประจำรอบ 

(Batch Job Summary Report) และตAองสามารถนำเสนอขAอมูลเชิงวิเคราะห=ไดA เช3น Job Success Rate, 

Average Processing Time, Bottleneck Analysis เป�นตAน 

   ๓.๑๗.๑๐ ตAองพัฒนา Batch ตามหลัก Secure Coding เพ่ือป¦องกันความเส่ียงดAาน

ความปลอดภัย เช3น Input Validation, Exception Handling และ Resource Management 

   ๓.๑๗.๑๑ ผูAรับจAางตAองทดสอบการทำงานของ Batch ทั้งในสถานการณ=ปกติและ

สถานการณ=ผิดพลาด (Normal and Exception Scenarios) พรAอมจัดทำเอกสารผลการทดสอบ (Test 

Report) 

   ๓.๑๗.๑๒ การพัฒนาระบบ Batch ตAองสามารถบูรณาการเขAากับกระบวนการ 

DevSecOps ไดA เช3น รองรับการตรวจสอบช3องโหว3ก3อน Deployment 

    ๓.๑๗.๑๓ ระบบ Batch ตAองสามารถขยายตัวไดAในอนาคต (Scalable Design) เช3น 

การปรับจำนวน Process, Thread หรือ Node ตามปริมาณขAอมูลท่ีเพ่ิมข้ึน 
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    ๓.๑๗.๑๔ Source Code ของระบบ Batch ทั้งหมด ตAองจัดเก็บในระบบ Version 

Control และสามารถตรวจสอบยAอนหลังไดA เช3น Git หรือเทียบเท3า 

  ๓.๑๘ รองรับการใชAงาน WebSocket สำหรับงานที่ตAองการการเชื่อมต3อระยะยาว ในกรณีท่ี

ระบบมีความจำเป�นตAองรองรับการประมวลผลแบบต3อเนื ่อง เช3น การอัปโหลดไฟล=ขนาดใหญ3 หรือการ

ประมวลผลขAอมูลจำนวนมาก (Bulk Processing) ผูAรับจAางตAองออกแบบใหAสามารถรองรับการเชื่อมต3อผ3าน 

WebSocket ไดAอย3างมีประสิทธิภาพ โดยผู AรับจAางตAองดำเนินการออกแบบและกำหนดค3าการเชื ่อมต3อ 

WebSocket ทั ้งในฝ¥ ³ง Client และ Server ใหAเป�นไปตามมาตรฐาน และสามารถประเมินผลไดA โดยมี

ขAอกำหนดอย3างนAอยดังน้ี 

   ๓.๑๘.๑ ผูAรับจAางตAองออกแบบและตั้งค3าการเชื่อมต3อ WebSocket ทั้งฝ¥³ง Client 

และ Server ใหAเป�นไปตามมาตรฐานอุตสาหกรรม โดยมีขAอกำหนดข้ันต่ำ ดังน้ี    

    ๓.๑๘.๑.๑ มาตรฐาน IETF RFC 6455 (The WebSocket Protocol) เช3น 

ตAองสามารถรักษาการเชื่อมต3อแบบถาวร (Persistent Connection) ตAองสอดคลAองกับโดยไม3เกิด Timeout 

หรือถูกตัดการเช่ือมต3อก3อนการประมวลผลเสร็จส้ิน 

    ๓.๑๘.๑.๒ ตAองอAางอิงและปฏิบัติตามแนวปฏิบัติดAานความปลอดภัยจาก

แหล3งขAอมูลมาตรฐานอย3างนAอยดังต3อไปน้ี 

     ๑ )  OWASP Web Security Testing Guide (WSTG)  ส ำห รั บ

กระบวนการทดสอบดAานความปลอดภัยของเว็บ 

     ๒) OWASP Cheat Sheet Series สำหรับแนวทางการออกแบบ/

เขียนโคAดใหAปลอดภัย เช3น Authentication, Input Validation, Secure Headers 

     ๓) Common Weakness Enumeration (CWE) โดยอAางอิงจาก

ฐานขAอมูลของ MITRE 

   ๓.๑๘.๒ การจัดการช3องโหว3 (Vulnerability Management) โดยผูAรับจAาง 

ตAองดำเนินการอย3างนAอยดังน้ี 

    ๓.๑๘.๒.๑ รวบรวม วิเคราะห= และจัดทำรายการ CWE ที่เกี ่ยวขAองกับ

ระบบและเทคโนโลยีท่ีใชAจริง 

    ๓.๑๘.๒.๒ ดำเนินการแกAไข (Mitigation) ช3องโหว3ที่ตรวจพบทั้งหมดและ

ไม3อยู3ในระดับ Critical หรือ High Severity 

    ๓.๑๘.๒.๓ ตAองมีหลักฐานการตรวจสอบโดยสามารถตรวจสอบยAอนหลังไดA 
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   ๓.๑๘.๓ ขAอกำหนดฝ¥³ง Server โดยผูAรับจAางตAองออกแบบและต้ังค3าระบบฝ¥³ง Server 

ใหAรองรับการเชื่อมต3อผ3าน WebSocket ไดAอย3างมีประสิทธิภาพ ปลอดภัย และรองรับปริมาณผูAใชAงานไดA

ตามท่ีกำหนด โดยมีขAอกำหนดดังน้ี 

    ๓.๑๘.๓.๑ รองรับจำนวนผูAใชAงานพรAอมกัน (Concurrent Connections) 

โดยตAองรองรับการเชื่อมต3อพรAอมกันไม3นAอยกว3า จำนวนที่ระบบคาดว3าจะใชAงานพรAอมกันสูงสุดที่กำหนด + 

buffer 30% 

    ๓.๑๘.๓.๒  การรักษาสถานะการเชื ่อมต3อ (Connection Keep-Alive) 

โดยตAองมีการส3ง Ping/Pong หรือ Heartbeat ตามมาตรฐาน WebSocket เพื ่อรักษาการเชื ่อมต3อ และ

ตรวจสอบสถานะของท้ังฝ¥³ง Client และ Server 

    ๓.๑๘.๓.๓ การต ั ้ งค 3า Timeout สำหร ับหากไม 3ม ีการใช Aงาน (Idle 

Connection) ตAองสามารถตั้งค3า timeout ไดAอย3างนAอย ๕ นาที เพื่อป¦องกันการเชื่อมต3อที่ไม3มีการใชAงานกิน

ทรัพยากรเกินความจำเป�น 

    ๓.๑๘.๓.๔ การป¦องกันการโจมตี โดยตAองสามารถดำเนินอย3างนAอยดังน้ี 

     ๑) ตAองรองรับการตั้งค3าจำกัดจำนวนการเชื่อมต3อ (Connection 

Limit) 

     ๒) ตAองสามารถตั้งค3า Rate Limit เช3น จำกัด request ต3อวินาที 

เพ่ือป¦องกันการโจมตี 

     ๓) ตAองสามารถจำกัด Memory Usage ต3อการเช่ือมต3อ เพ่ือไม3ใหA

ผูAไม3หวังดีเช่ือมต3อหลาย session แลAวกินทรัพยากรจนระบบล3ม 

    ๓.๑๘.๓.๕ การบันทึกขAอมูลการเชื่อมต3อ (Connection Logging) โดยตAอง

สามารถดำเนินอย3างนAอยดังน้ี 

     ๑) ตAองมีระบบบันทึก Log ทุกครั้งที่มีการเชื่อมต3อหรือตัดการ

เช่ือมต3อ 

     ๒) ขAอมูลท่ีตAองบันทึกอย3างนAอยตAองมี เช3น 

● เวลาท่ีเกิดเหตุการณ= (timestamp)  

● หมายเลขไคลเอนต=หรือ IP Address ของผูAเชื่อมต3อ (Client 

ID/IP)  

● เหตุผลของขAอผิดพลาดหรือการตัดการเชื ่อมต3อ (Error 

Reason) 
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   ๓.๑๘.๔ ขAอกำหนดฝ¥ ³ง Client โดย ผู AรับจAางตAองออกแบบและพัฒนาระบบฝ¥³ง 

Client ใหAสามารถเช่ือมต3อกับ WebSocket ไดAอย3างมีประสิทธิภาพ ม่ันคง และรองรับสถานการณ=ต3าง ๆ ตาม

ขAอกำหนดดังน้ี 

    ๓.๑๘.๔.๑ การกลับมาเชื่อมต3อใหม3อัตโนมัติ (Auto Reconnect) หากเม่ือ

ผูAใชA  (Client) หลุดจากการเชื่อมต3อโดยไม3ตั้งใจ เช3น สัญญาณเน็ตหลุด โดยระบบตAองสามารถ เชื่อมต3อกลับ 

(Resume Connection) ไดAโดยอัตโนมัติ ภายใน ๕ วินาที เพ่ือใหAผูAใชAงานใชAงานไดAอย3างต3อเน่ือง ไม3สะดุด 

    ๓.๑๘.๔.๒ ระบบจับเวลาตรวจสอบการตอบสนอง (Timeout Handling) 

หาก Client ส3งขAอมูลไปยัง Server แลAวไม3ไดAรับการตอบกลับภายในเวลาที่กำหนด เช3น ๓๐ วินาที ระบบตAอง

มีการตัดการเชื่อมต3อและแจAงเตือน หรือพยายาม reconnect ใหม3โดยอัตโนมัติ เพื่อไม3ใหAเกิด session คAาง

หรือเปลืองทรัพยากร 

    ๓.๑๘.๔.๓ ตรวจสอบความถูกตAองของขAอมูลและสถานะการเชื ่อมต3อ 

(Data & Connection Integrity) โดยระบบฝ¥³ง Client ตAองตรวจสอบว3า ขAอมูลที่รับ-ส3งกับ Server ถูกตAอง

ครบถAวน และตAองติดตามสถานะการเช่ือมต3อแบบเรียลไทม= หากเกิดความผิดปกติตAองรูAตัวทันที 

    ๓.๑๘.๔.๔ การแจAงเตือนผูAใชAงาน (User Notification) ในกรณีท่ีเกิดป¥ญหา

การเชื่อมต3อ เช3น หลุดบ3อย ไม3มีการตอบสนอง Client ตAองสามารถแสดงขAอความแจAงเตือน (Notification) 

ใหAผูAใชAงานทราบอย3างเหมาะสม เช3น "กำลังเช่ือมต3อใหม3" หรือ "เกิดขAอผิดพลาดในการเช่ือมต3อ" 

    ๓.๑๘.๔.๕ รองรับผูAใชAงานจำนวนมาก (Concurrent Connections) โดย 

Client ตAองออกแบบใหAสามารถบริหารจัดการ การเชื ่อมต3อพรAอมกันจำนวนมาก ไดAโดยไม3กระทบต3อ

ประสิทธิภาพการทำงานของระบบ เช3น กรณีที่มีผูAใชAงานหลายรAอยคน  การเชื่อมต3อของแต3ละคนตAองไม3ทำใหA

ระบบหน3วงหรือกระตุก 

  ๓.๑๙ ฐานขAอมูล (Database) 

   ๓.๑๙.๑ ผูAรับจAางตAองออกแบบและพัฒนาฐานขAอมูลโดยเลือกใชAระบบฐานขAอมูลเชิง

สัมพันธ= (RDBMS) หรือ NoSQL ใหAเหมาะสมกับลักษณะขAอมูลและการใชAงาน พรAอมรองรับสถาป¥ตยกรรม 

Master-Slave หรือ Clustering เพื ่อใหAมีความพรAอมใชAงานสูง (High Availability) และขยายขนาดไดA 

(Scalability) อย3างมีประสิทธิภาพ โดยโครงสรAางตAองรับมือกับปริมาณขAอมูลและจำนวนผูAใชAงานจำนวนมากไดA

ตามแนวทางสากลดAานการเพ่ิมประสิทธิภาพ (Performance Optimization) และกลยุทธ=การขยายฐานขAอมูล 

(Database Scaling Strategies)  โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

    ๓.๑๙.๑.๑ Indexing 
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     ๑) ตAองมีการวิเคราะห=และสรAางดัชนี (Index) อย3างเหมาะสมกับ

รูปแบบการใชAงาน (Query Pattern) 

     ๒) ตAองหลีกเลี่ยงการสรAาง Index ซ้ำซAอนหรือมากเกินไป ซึ่งอาจ

กระทบต3อประสิทธิภาพการเขียนขAอมูล 

     ๓) ตAองมีการตรวจสอบและปรับปรุง Index อย3างสม่ำเสมอ เช3น 

ผ3าน EXPLAIN, ANALYZE 

    ๓.๑๙.๑.๒ Query Optimization 

     ๑) หลีกเล่ียง SELECT * และใชAฟ ลด=เฉพาะท่ีจำเป�น 

     ๒ )  เ ข ี ย น  WHERE, JOIN, ORDER BY, GROUP BY ใ ห A มี

ประสิทธิภาพ 

     ๓) ตรวจสอบแผนการประมวลผล (Query Plan) โดยใชAคำสั่งเช3น 

EXPLAIN, EXPLAIN ANALYZE 

    ๓.๑๙.๑.๓ Connection Pooling 

     ๑ )  ต A อ ง ใ ช A เ ท คน ิ ค  Connection Pooling เ ช 3 น  HikariCP, 

pgBouncer เพ่ือลดการเป ด/ป ด connection บ3อยคร้ัง 

     ๒) ช3วยลด Latency และเพ่ิม Throughput ของระบบ 

    ๓.๑๙.๑.๔ Caching 

     ๑) ตAองมีการพิจารณาใชA Cache ทั้งในระดับ Application เช3น 

Redis, Memcached และระดับ Database เช3น Query Cache 

     ๒) ตAองจัดการ Expiry และ Invalidation อย3างเหมาะสม 

    ๓.๑๙.๑.๕ Sharding และ Partitioning 

     ๑) สำหรับระบบที่มี Dataset ใหญ3หรือปริมาณการเขียนสูง ตAอง

พิจารณาใชA Sharding หรือ Partitioning 

     ๒) Sharding: แยกฐานขAอมูลตาม Key เช3น UserID 

     ๓) Partitioning: แยกตามเง่ือนไข เช3น Range หรือ Hash 

     ๔) ตAองมีแผนการจัดการและตรวจสอบความสมดุลระหว3าง 

Shard 

    ๓.๑๙.๑.๖ Replication 
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     ๑) ตAองออกแบบการทำ Replication เพื่อรองรับ Read Scaling 

และ High Availability 

     ๒) ตัวอย3างเช3น Master-Slave, Multi-Master 

     ๓) ตAองจัดการ Latency, Conflict และ Read Consistency ใหA

เหมาะสม 

    ๓.๑๙.๑.๗ Hardware และ Resource 

     ๑) ตAองพิจารณาทรัพยากรของฐานขAอมูลใหAเพียงพอ เช3น RAM, 

CPU และ Storage (แนะนำ SSD) 

     ๒) หากเป�น Cloud ตAองระบุประเภท instance หรือ storage ท่ี

มี IOPS สูง 

    ๓.๑๙.๑.๘ Monitoring 

     ๑) ตAองมีระบบตรวจสอบสถานะและประสิทธิภาพฐานขAอมูล เช3น 

Query Latency, CPU/RAM/Disk I/O, Connection Utilization และควรแสดงการแจ Aงเต ือนเม ื ่อเกิด 

Query ท ี ่ช Aาหร ือม ีป ¥ญหา เช 3น Prometheus, Grafana, pg_stat_statements, MySQL Performance 

Schema 

    ๓.๑๙.๑.๙ Normalization / Denormalization 

     ๑) ตAองออกแบบ Schema ใหAสมดุลระหว3าง Normalization (ลด

ซ้ำซAอน) และ Denormalization (เพ่ิมประสิทธิภาพ Read) ตาม Use Case 

     ๒) ตAองมีการประเมินผลกระทบต3อประสิทธิภาพและความ

สมบูรณ=ของขAอมูล (Data Integrity) 

    ๓.๑๙.๑.๑๐ Materialized Views 

     ๑) พ ิจารณาใช A Materialized View สำหร ับคำสั ่ง Query ท่ี

ซับซAอนและใชAบ3อย โดยแยกการคำนวณล3วงหนAา 

     ๒) ตAองมีการกำหนดการ Refresh View ที่เหมาะสม เช3น On-

Demand หรือ Scheduled 

    ๓.๑๙.๑.๑๑ Vertical Scaling 

     ๑) ในกรณีที ่ฐานขAอมูลตAองการความเร็วสูงทันที (short-term 

scale up) ตAองสามารถเพ่ิม CPU, RAM หรือ Disk I/O ไดA 
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     ๒) ควรออกแบบใหAสามารถยAายจาก Vertical ไปสู3 Horizontal 

ไดAในอนาคต 

   ๓.๑๙.๒ คุณสมบัติของธุรกรรมฐานขAอมูล (ACID Compliance) ผู Aร ับจAางตAอง

ออกแบบและพัฒนาฐานขAอมูลใหAรองรับคุณสมบัติ ACID (Atomicity, Consistency, Isolation, Durability) 

เพ่ือรับประกันความถูกตAอง ความสมบูรณ= และความเช่ือถือไดAของขAอมูล โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

    ๓.๑๙.๒.๑ Atomicity – การทำธุรกรรมแบบรวมท้ังหมด 

     ๑) การดำเนินการภายในแต3ละธุรกรรม (Transaction) ตAองสำเร็จ

ท้ังหมด หรือไม3ดำเนินการเลย (All-or-Nothing) 

     ๒) ในกรณีที่เกิดขAอผิดพลาด ตAองสามารถ Rollback ฐานขAอมูล

กลับไปสู3สถานะก3อนเร่ิมธุรกรรมน้ันไดAอย3างสมบูรณ= 

    ๓.๑๙.๒.๒ Consistency – ความสอดคลAองของขAอมูล 

     ๑) ตAองกำหนด Constraints ที ่ เหมาะสม เช3น Foreign Key, 

Unique และ Check Constraint บนตารางฐานขAอมูล โดยพิจารณาจากหลักการออกแบบฐานขAอมูลท่ีถูกตAอง 

และตามความจำเป�นที่เหมาะสมกับลักษณะขAอมูลและกฎเกณฑ=ของธุรกิจ (Business Rules) ของระบบไดA

อย3างถูกตAองครบถAวน 

     ๒) ทุกธุรกรรมที ่เกิดขึ ้น ตAองไม3ทำใหAขAอมูลผิดกฎหรือขัดกับ

เง่ือนไขของระบบ ท้ังก3อนและหลังการทำธุรกรรมเสมอ 

    ๓.๑๙.๒.๓ Isolation – ความเป�นอิสระของธุรกรรม 

     ๑) ธุรกรรมแต3ละชุดตAองถูกดำเนินการแยกจากกัน แมAมีการ

ทำงานพรAอมกัน (Concurrent Transaction) 

     ๒) เลือกใชA Isolation Level ที ่ เหมาะสม เช3น REPEATABLE 

READ หรือ SERIALIZABLE เพื่อป¦องกันป¥ญหาการอ3านขAอมูลที่ยังไม3ไดA commit (Dirty Read) หรือขAอมูลท่ี

เปล่ียนแปลงในระหว3างการอ3าน (Phantom Read) ซ่ึงอาจทำใหAผลลัพธ=ไม3ถูกตAอง 

     ๓) กรณีที่ระบบมีการใชAงานพรAอมกันจำนวนมาก (High Load) 

ตAองออกแบบเพื่อรองรับการเกิดความขัดแยAงระหว3างการอ3านและเขียนขAอมูล  (Read-Write Conflict) และ

หลายธุรกรรมแย3งกันล็อกขAอมูลเดียวกัน (Lock Contention) 

    ๓.๑๙.๒.๔ Durability – ความคงทนของขAอมูล 

     ๑) ขAอมูลที่ถูก Commit แลAวตAองไม3สูญหาย แมAเกิดระบบลAมเหลว 

เช3น ไฟดับ ระบบรีสตาร=ต 
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     ๒) ตAองมีการจัดเก็บ (Persist) ขAอมูลลงใน Disk หรือ Log ท่ี

เช่ือถือไดA และควรมีการทำ Replication อย3างนAอย ๑ ชุด (High Availability) 

     ๓) ในกรณีระบบที่มีหลายเครื่องแม3ข3าย (Distributed System) 

ตAองใชAเทคนิคการ Re-sync, WAL (Write-Ahead Logging) หรือ Consensus Protocol เช3น Raft เพ่ือ

รับประกัน Durability 

   ๓.๑๙.๓ ผูAรับจAางตAองเลือกประเภทของฐานขAอมูล (Database Type) ใหAเหมาะสม

กับลักษณะของขAอมูลและลักษณะการใชAงาน (Workload) ของแต3ละฟ¥งก=ชันในระบบ เพื ่อใหAสามารถ

ตอบสนองความตAองการเฉพาะดAานของงานไดAอย3างมีประสิทธิภาพ โดยตAองพิจารณาใชAประเภทฐานขAอมูลท่ี

แตกต3างกันตามลักษณะการใชAงานทั้งนี้ การเลือกใชAงานตAองสามารถใหAเหตุผลประกอบที่ชัดเจน และสามารถ

ตรวจสอบไดAตามหลักเกณฑ=ท่ียอมรับในอุตสาหกรรม ตAองยึดหลักเกณฑ=อย3างนAอยดังต3อไปน้ี 

    ๓.๑๙.๓.๑ Relational Database (SQL) 

     ๑) ใชAสำหรับระบบที่มีขAอมูลโครงสรAางชัดเจน (Structured Data) 

เช3น ระบบจัดการผูAใชAงาน ระบบสิทธ์ิ ระบบการแจAงเตือน 

     ๒ )  ต A อ งรองร ั บการทำ  Transaction, ACID, Indexing และ 

Foreign Key Constraints 

     ๓) เช3น MySQL, PostgreSQL 

    ๓.๑๙.๓.๒ In-memory Store 

     ๑) ใชAสำหรับขAอมูลท่ีมีการเขAาถึงบ3อยและตAองการความเร็วสูง เช3น 

Session, Flash Sale, Caching 

     ๒) ควรใชAร3วมกับกลไก Expiration/TTL เพ่ือจัดการหน3วยความจำ 

     ๓) เช3น Redis, Memcached 

    ๓.๑๙.๓.๓ Time-series Database 

     ๑) ใชAสำหรับการเก็บขAอมูลตามเวลา เช3น Stock Market,  

Sensor, Monitoring 

     ๒) ตAองรองรับฟ¸เจอร=การเก็บตามเวลา เช3น Retention Policy, 

Rollup, Compression 

     ๓) เช3น InfluxDB, TimescaleDB, Prometheus, Graphite 

    ๓.๑๙.๓.๔ Graph Database 
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     ๑) ใชAสำหรับขAอมูลที่มีความสัมพันธ=ซับซAอน เช3น ความสัมพันธ=

ผูAใชAงาน, Fraud Detection, Recommendation Engine 

     ๒) ตAองสามารถ Query ขAาม Node ไดAอย3างมีประสิทธิภาพ 

     ๓) เช3น Neo4j, Amazon Neptune 

    ๓.๑๙.๓.๕ Document Store 

     ๑) เหมาะกับขAอมูลที่ไม3แน3นอนและมีขนาดใหญ3 เช3น Metadata, 

ไฟล= JSON, ไฟล=ภาพ 

     ๒) เหมาะกับระบบที่ไม3ตAอง Join หลายตาราง เช3น CMS, ระบบ

จัดเก็บเอกสาร 

     ๓) เช3น MongoDB, CouchDB 

    ๓.๑๙.๓.๖ Wide Column Store 

     ๑) ใชAสำหรับงานดAาน Big Data, Analytics, Reporting ท่ีตAองการ

การอ3านขAอมูลขนาดใหญ3จากตารางแบบ Denormalized 

     ๒) รองรับ Query แบบ Scan หรือ Aggregate ไดAดี  

     ๓) เช3น Apache Cassandra, HBase, Google Bigtable 

    ๓.๑๙.๓.๗ เง่ือนไขท่ัวไปเพ่ิมเติม 

     ๑) ตAองเลือกประเภทฐานขAอมูลตามลักษณะขAอมูล ไม3ใชAฐานขAอมูล

ประเภทเดียวสำหรับทุก Use Case โดยไม3วิเคราะห= 

     ๒) หากใชA NoSQL หรือ Time-Series ตAองมีเหตุผลประกอบดAาน

ประสิทธิภาพ ปริมาณขAอมูล หรือรูปแบบการเขAาถึง 

   ๓.๑๙.๔ ผูAรับจAางตAองใชAกระบวนการปรับใชAฐานขAอมูลและการควบคุมเวอร=ชัน 

(Database Deployment & Version Control) และจัดการการเปลี ่ยนแปลงของฐานขAอมูล (Database 

Schema Migration) อย3างมีระบบ โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

    ๓.๑๙.๔.๑ การควบคุมเวอร=ชันของฐานขAอมูล 

     ๑) ตAองใชAเคร่ืองมือสำหรับการควบคุมเวอร=ชันของฐาน 

ขAอมูล เช3น Liquibase หรือเครื่องมือที่มีคุณสมบัติเทียบเท3า เพื่อจัดการการเปลี่ยนแปลงของโครงสรAาง

ฐานขAอมูลอย3างเป�นระบบ 
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     ๒) การเปลี่ยนแปลงของฐานขAอมูลตAองถูกบันทึกในรูปแบบของ

ไฟล=ที่สามารถควบคุมเวอร=ชันไดA เช3น SQL, XML, YAML และจัดเก็บร3วมกับซอร=สโคAดของแอปพลิเคชันใน

ระบบ Version Control เช3น Git 

     ๓) ตAองสามารถติดตามประวัติการเปลี่ยนแปลงของฐานขAอมูลไดA

อย3างชัดเจน และสามารถยAอนกลับ (Rollback) ไปยังสถานะก3อนหนAาไดAในกรณีท่ีเกิดป¥ญหา 

    ๓.๑๙.๔.๒ การปฏิบัติตามแนวทางมาตรฐาน 

     ๑) การดำเนินการเปลี่ยนแปลงฐานขAอมูลตAองเป�นไปตามแนวทาง

ปฏิบัติที่ยอมรับในระดับสากล เช3น การแยกการเปลี่ยนแปลงโครงสรAางฐานขAอมูลออกจากการเปลี่ยนแปลง

ขAอมูล (Data Migration) และการจัดการการเปลี่ยนแปลงอย3างเป�นระบบ (Database Schema Migration 

Best Practices) 

     ๒) การรวมกระบวนการเปล ี ่ ยนแปลงฐานข Aอม ูลเข A า กับ

กระบวนการ CI/CD เพื่อใหAสามารถปรับใชAการเปลี่ยนแปลงไดAอย3างรวดเร็วและปลอดภัย (Continuous 

Integration/Continuous Deployment (CI/CD) 

     ๓) การประสานงานระหว3างทีมพัฒนาและทีมปฏิบัติการเพื่อใหA

การเปล่ียนแปลงฐานขAอมูลเป�นไปอย3างราบร่ืน (DevSecOps Practices) 

   ๓.๑๙.๕ การใชAงาน Database Middleware เพื ่อแยกคำสั่งอ3าน-เขียน (Read-

Write Splitting) และจัดการ Replica ผูAรับจAางตAองออกแบบและติดตั้งระบบฐานขAอมูลใหAสามารถทำงาน

ร3วมกับ Database Middleware เพ่ือแยกการประมวลผลคำส่ังอ3านและเขียนออกจากกันอย3างมีประสิทธิภาพ 

รองรับการกระจายโหลด (Load Balancing) และเพิ่มความสามารถในการรองรับการขยายระบบและความ

ทนทานของระบบฐานขAอมูล โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

    ๓.๑๙.๕.๑ คุณสมบัติของ Database Middleware 

     ๑) ทำหนAาที่เป�นชั้นกลาง (Middleware Layer) ระหว3างระบบ 

Application กับระบบฐานขAอมูล (Database Cluster) 

     ๒) รองรับการสื่อสารผ3าน Database Network Protocol ที่เป�น

มาตรฐานและสามารถใชAงานร3วมกับไคลเอนต=ท่ีมีอยู3ไดA เช3น TCP-based protocol ของฐานขAอมูลท่ีเลือกใชA 

     ๓) สามารถตั้งกฎการส3งต3อ (Routing Rules) ตามประเภทคำส่ัง 

เช3น 

● คำส่ังเขียน (INSERT, UPDATE, DELETE) → ไปยัง Primary 

Database 
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● คำส ั ่ ง อ 3 าน  ( SELECT) → ไปย ั ง  Replica Database ท่ี

เหมาะสม 

     ๔) รองรับการกำหนด Routing อย3างนAอยดังน้ี 

      ๔.๑) ประเภทคำส่ัง (Statement Type) 

      ๔.๒) ผูAใชAงาน (User Context) 

      ๔.๓) ฐานขAอมูลหรือสคีมา (Schema) 

      ๔.๔) ปริมาณโหลด (Connection Load) 

    ๓.๑๙.๕.๒ ความสามารถดAาน Read-Write Splitting และ Replica 

     ๑) Middleware ต Aองสามารถแยก Read และ Write ไปยัง 

Database Node ท่ีเหมาะสมโดยอัตโนมัติ 

     ๒) รองรับการทำ Replication Monitoring และสามารถจัดการ

ป¥ญหา Replica lag ไดA เช3น Redirect ไป Primary เม่ือจำเป�น 

     ๓) สามารถปรับเปลี่ยนจำนวน Replica ไดAแบบยืดหยุ3นโดยไม3

กระทบต3อแอปพลิเคชัน 

    ๓.๑๙.๕.๓ ความสามารถดAานความทนทานและความพรAอมใชAงานสูง (High 

Availability) 

     ๑) Middleware ต Aองรองร ับการทำงานแบบ Cluster หรือ 

Active-Standby เพ่ือหลีกเล่ียง Single Point of Failure 

     ๒) รองรับการตรวจสอบสถานะของ Database Node และทำ 

Failover อัตโนมัติเม่ือมีป¥ญหา 

     ๓) สามารถบันทึก Audit Log และ Query Routing Log เพ่ือ

ตรวจสอบยAอนหลัง 

  ๓ . ๒ ๐  ก า ร จ ั ด เ ก ็ บ ข A อ ม ู ล แ บ บ  Object Storage (Object Storage Design and 

Compliance) ผูAรับจAางตAองออกแบบและพัฒนาโซลูชันจัดเก็บขAอมูลโดยใชA Object Storage ใหAเหมาะสมกับ

ระบบงาน โดยเฉพาะระบบแบบ Microservices และระบบที่มีขAอมูลไม3เป�นโครงสรAาง (Unstructured Data) 

โดยมีขAอกำหนดดังต3อไปน้ี 

   ๓.๒๐.๑ ลักษณะของ Object Storage ท่ีตAองรองรับอย3างนAอยดังน้ี 

    ๓.๒๐.๑.๑ ตAองจัดเก็บขAอมูลในลักษณะ “Object” โดยแต3ละ 

Object ตAองประกอบดAวยขAอมูลอย3างนAอยดังน้ี 
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     ๑) Data Payload 

     ๒) Metadata (Custom Metadata ไดA) 

     ๓) Unique Identifier (Object ID / URI) 

    ๓.๒๐.๑.๒ ตAองรองรับโครงสรAางแบบ Flat Structure (ไม3มี Directory 

Hierarchy) 

    ๓.๒๐.๑.๓ ตAองรองรับการเขAาถึงผ3าน RESTful API ไดA 

   ๓.๒๐.๒ ความเหมาะสมกับงาน Microservices 

    ๓.๒๐.๒.๑ แต3ละ Microservice ตAองสามารถส3ง/ดึงขAอมูลผ3าน API ไปยัง 

Object Store ไดAอย3างอิสระ (Decoupled Storage) 

    ๓.๒๐.๒.๒ ตAองออกแบบใหAรองรับการใชAงานร3วมกับระบบ Cloud Native 

และ Containerized Services เช3น Kubernetes 

    ๓.๒๐.๒.๓ ตAองสามารถตั้ง Policy ตาม Bucket หรือ Service เช3น TTL, 

Access Control 

   ๓.๒๐.๓ ความปลอดภัยในการเขAาถึง (Authentication & Authorization) 

    ๓.๒๐.๓.๑ การเขAาถึง Object Store ตAองรองรับมาตรฐานความปลอดภัย 

ไดAแก3 

     ๑) Token-based Access (เช3น OAuth 2.0, JWT) 

     ๒) Pre-signed URL สำหรับการอนุญาตแบบจำกัดเวลา 

     ๓) Access Control Policy (ACL) และ Bucket Policy 

    ๓.๒๐.๓.๒ ตAองมีการแยกสิทธิ์ระหว3าง Service และ User แต3ละรายอย3าง

ชัดเจน (Least Privilege) 

   ๓.๒๐.๔ มาตรฐานและผลิตภัณฑ=ท่ียอมรับ 

    ๓.๒๐.๔.๑ ผูAรับจAางสามารถใชAผลิตภัณฑ= Object Storage ที่ไดAมาตรฐาน

และรองรับการทำ High Durability เช3น MinIO, Ceph Object Gateway    

    ๓.๒๐.๔.๒ มาตรฐานอAางอิง 

     ๑ )  NIST 800-209 (Security Guidelines for Storage 

Infrastructure) 

     ๒) CNCF Cloud Native Storage Principles 

   ๓.๒๐.๕ รองรับ Use Cases อย3างนAอยดังน้ี 
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    ๓.๒๐.๕.๑ การจัดเก็บขAอมูลไม3เป�นโครงสรAาง (Unstructured Media: 

ภาพ, วิดีโอ, เสียง, เอกสาร) 

    ๓.๒๐.๕.๒ การเก็บขAอมูลแบบ Data Archiving 

    ๓.๒๐.๕.๓ การทำ Cloud-Native Storage สำหรับระบบ Microservices 

    ๓.๒๐.๕.๔ การเก็บขAอมูลจาก IoT หรือ Sensor (Internet of Things) 

    ๓.๒๐.๕.๕ รองรับระบบ Backup & Recovery 

    ๓.๒๐.๕.๖ รองรับการทำงานร3วมกับ Data Lake, Data Warehouse และ 

Machine Learning Pipelines 

  ๓.๒๑ การวัดและปรับปรุงประสิทธิภาพเว็บไซต= (Website Performance Metrics & 

Optimisation) ผูAรับจAางตAองดำเนินการออกแบบ พัฒนา และทดสอบเว็บไซต=หรือ Web Application ใหAมี

ประสิทธิภาพสูง และสามารถตรวจวัดตามดัชนีช้ีวัดสำคัญ (Performance Metrics) ไดAอย3างนAอยดังต3อไปน้ี 

   ๓.๒๑.๑ ดัชนีช้ีวัดประสิทธิภาพหลัก (Core Performance Metrics) 

    ๓.๒๑.๑.๑ Load Time 

     ๑) เวลาท่ีใชAในการโหลดหนAาเว็บท้ังหมดจนสามารถแสดงผลไดA 

     ๒) ตAองใชAเครื ่องมือวัด เช3น Lighthouse, WebPageTest หรือ

เทียบเท3า 

    ๓.๒๑.๑.๒ Time to First Byte (TTFB) 

     ๑) ระยะเวลาท่ีเบราว=เซอร=ไดAรับไบต=ขAอมูลแรกจากเซิร=ฟเวอร= 

     ๒) ตAองมีค3า < 500ms สำหรับผูAใชAงานในภูมิภาคเป¦าหมาย เช3น 

ประเทศไทย และภูมิภาคเอเชียตะวันออกเฉียงใตA หรือเทียบเท3าตามกลุ3มผูAใชAงานหลักของระบบ 

    ๓.๒๑.๑.๓ Request Count 

     ๑) จำนวนคำขอ (HTTP Requests) ท่ีตAองใชAเพ่ือโหลดหนAาเว็บ 

     ๒) ควรมีการรวมไฟล=หรือปรับลดเพื ่อไม3เกินเกณฑ= ๗๐-๘๐ 

requests ต3อหนAา 

    ๓.๒๑.๑.๔ DOMContentLoaded (DCL) 

     ๑) เวลาท่ี HTML โหลดครบ ไม3รวม CSS/JS/รูปภาพ 

     ๒) ใชAสำหรับประเมินความพรAอมใชAงานเบื้องตAนของโครงสรAาง 

DOM 

    ๓.๒๑.๑.๕ Time to Above-the-Fold Load 
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     ๑) เวลาท่ีเน้ือหาบนสุดของเว็บเพจ (ก3อนการ scroll) ปรากฏครบ 

     ๒) ควรนAอยกว3า ๒ วินาที 

    ๓.๒๑.๑.๖ First Contentful Paint (FCP) 

     ๑) เวลาแรกท่ีเบราว=เซอร=แสดงเน้ือหา เช3น ขAอความหรือรูปภาพ 

     ๒) เป¦าหมาย < ๑.๘ วินาที  

    ๓.๒๑.๑.๗ Page Size 

     ๑) ขนาดรวมของ HTML, CSS, JS, ภาพ และ assets ท้ังหมด 

     ๒) ควรไม3เกิน ๒.๕ MB ต3อหนAา หรือมีเทคนิค Lazy Loading 

   ๓.๒๑.๒ ขAอกำหนดเพ่ิมเติม 

    ๓.๒๑.๒.๑ ตAองแสดงผลลัพธ=จากเครื่องมือ Performance Audit อย3าง

นAอย ๒ เคร่ืองมือ พรAอมค3าเปรียบเทียบก3อน/หลังการปรับปรุง 

    ๓.๒๑.๒.๒ ตAองจัดทำรายงานการวัดผลพรAอมคำอธิบายแนวทางการ

ปรับปรุง 

    ๓.๒๑.๒.๓ เว็บไซต=ตAองผ3านการทดสอบท้ังบน Desktop และ Mobile โดย

ใชAค3าเกณฑ=ตาม Google Lighthouse หรือ Core Web Vitals เป�นเกณฑ=ข้ันต่ำ 

  ๓.๒๒ การออกแบบตามขAอ ๓.๑ ถึงขAอ ๓.๒๑ ตAองไดAรับการเห็นชอบจากสำนักงานการตรวจ

เงินแผ3นดิน 

  ๓.๒๓ ในกรณีที่ผูAรับจAางมีแนวทางการออกแบบหรือแนวปฏิบัติ (Best Practice) ที่ดีกว3า มี

ประสิทธิภาพมากกว3า หรือทันสมัยกว3าที่ระบุไวAในขAอกำหนดนี้ ผูAรับจAางสามารถเสนอแนวทางดังกล3าวใหAผูA

ว3าจAางพิจารณาไดA ทั ้งนี ้ ผู Aร ับจAางตAองจัดทำขAอมูลเปรียบเทียบเชิงประจักษ= อย3างชัดเจน เช3น ตาราง

เปรียบเทียบคุณสมบัติ รายงานผลการทดสอบ หรือกรณีศึกษา (Case Study) เพื่อแสดงใหAเห็นว3าแนวทางท่ี

เสนอนั้นเหนือกว3าขAอกำหนดเดิมในดAานคุณภาพ ประสิทธิภาพ ความปลอดภัย หรือความสามารถในการ

บำรุงรักษา ท้ังน้ี การนำไปใชAตAองไดAรับความเห็นชอบจากผูAว3าจAางก3อนดำเนินการ 

 ๔. การพัฒนา (Implementation) 

   ๔.๑ ผูAรับจAางตAองพัฒนาระบบใหAเป�นไปตามรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ๑ 

รายละเอียดคุณลักษณะเฉพาะของพัสดุของโครงการพัฒนาระบบการประชุมและการชี้แจงทางอิเล็กทรอนิกส= 

สำหรับสำนักงานการตรวจเงินแผ3นดิน ขAอ ๒  

   ๔.๒ ผูAรับจAางตAองพัฒนาระบบโดยใชAภาษาโปรแกรมที่เป�นที่ยอมรับในอุตสาหกรรม ไดAแก3 

Python, Go, Java หรือ PHP ตามความเหมาะสมกับงานแต3ละส3วน ทั้งนี้ ตAองเลือกใชA framework หรือ
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เครื่องมือที่รองรับการจัดการเวอร=ชันของโครงสรAางฐานขAอมูล (Database Schema Version Control หรือ 

Database Migration) ไดAอย3างเป�นระบบ เช3น หากใชA Python ใหAใชA Django หากใชA Java ใหAใชA Spring 

Boot หากใชA Go ใหAใชA Gorm/Goose หรือเทียบเท3า หากใชA PHP ใหAใชA Laravel หรือเทียบเท3า โดย 

framework หรือเคร่ืองมือท่ีเลือกใชAตAองมีคุณสมบัติอย3างนAอยดังน้ี 

    ๔.๒.๑ บันทึกการเปล่ียนแปลงโครงสรAางฐานขAอมูล (Schema Migration) 

    ๔.๒.๒ รองรับการ Rollback/Migrate ขAอมูล 

    ๔.๒.๓ บูรณาการกับกระบวนการพัฒนา (CI/CD Pipeline) ไดA 

   ๔.๓ ผูAรับจAางตAองพัฒนาระบบโดยใชAเครื่องมือหรือ Framework ที่รองรับการพัฒนาใน

ลักษณะ RESTful API และสามารถทำงานไดAอย3างรวดเร็วและมีความเสถียร โดยตAองสามารถรองรับผูAใชA

จำนวนมากในเวลาเดียวกันไดAและทำงานไดAบนแพลตฟอร=มท่ีหลากหลาย 

   ๔.๔ ผูAรับจAางตAองพัฒนาระบบใหAรองรับการยืนยันตัวตนดAวยมาตรฐานที่เป�นที่ยอมรับใน

ระดับสากล เช3น OAuth2, OpenID Connect หรือวิธีการอ่ืนท่ีมีความปลอดภัยสูงและรองรับการยืนยันตัวตน

แบบหลายข้ันตอน (Multi-Factor Authentication) 

   ๔.๕ ผูAรับจAางตAองพัฒนาระบบใหAรองรับการสื่อสารระหว3างบริการ (Service-to-Service 

Communication) ดAวยวิธีที่มีความปลอดภัยสูง โดยสามารถใชAรูปแบบการเชื่อมต3อที่เหมาะสม เช3น RESTful 

API, gRPC หรือวิธีการอื่นที่เทียบเท3า ทั้งนี้การรับ–ส3งขAอมูลตAองมีการเขAารหัสตามมาตรฐานความปลอดภัย

สากลเช3น TLS เวอร=ชัน 1.2 หรือสูงกว3า 

   ๔.๖ ผู AรับจAางตAองพัฒนาระบบใหAมีความสามารถในการส3งการแจAงเตือนของระบบผ3าน

ช3องทางต3าง ๆ เช3น Email และ Push Notification โดยสามารถทำงานร3วมกับระบบอ่ืน ๆ ไดAผ3าน Webhook 

หรือ API หรือ Integration กับ Monitoring Tools เช3น Grafana, Zabbix, Prometheus หรือเทียบเท3า 

   ๔.๗ ผูAรับจAางตAองพัฒนาระบบใหAสามารถทำ Load Balancing และกระจายทราฟฟ กขาเขAา

ไดAอย3างมีประสิทธิภาพ โดยรองรับผูAใชAงานพรAอมกันไม3นAอยกว3า ๔,๐๐๐ ราย พรAอมมีการตรวจสอบสถานะของ

เซิร=ฟเวอร= (Health Check) และสามารถขยายขนาดระบบไดAอัตโนมัติเม่ือตรวจพบปริมาณงานท่ีเพ่ิมข้ึน 

   ๔.๘ ผูAรับจAางตAองพัฒนาระบบใหAสามารถในการบันทึกและวิเคราะห=ขAอมูล Log การทำงาน

ของระบบแบบเรียลไทม= และสามารถแจAงเตือนเม่ือระบบมีป¥ญหา โดยตAองสามารถคAนหาขAอมูลยAอนหลังไดA 
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   ๔.๙ ผูAรับจAางตAองพัฒนาระบบใหAสามารถในการขยายขนาดไดAอัตโนมัติ (Auto Scaling) โดย

ตAองสามารถปรับเพิ่มหรือลดจำนวนเซิร=ฟเวอร=ไดAตามปริมาณงานที่เปลี่ยนแปลงไปและสามารถรองรับปริมาณ

การใชAงานท่ีเพ่ิมข้ึนไดAโดยไม3มี Downtime 

   ๔.๑๐ ผู Aร ับจAางจะตAองดำเนินการพัฒนาและจัดทำระบบใหAเป�นไปตามแนวทางหรือ

ขAอเสนอแนะดAานความปลอดภัยที่เป�นที่ยอมรับในระดับสากล เช3น แนวทางจาก OWASP เช3น OWASP Top 

Ten, OWASP API Security, หรือ OWASP Application Security Guidelines หรือแนวทางอื่นที่เทียบเท3า 

ทั้งนี้เพื่อป¦องกันช3องโหว3ที่อาจส3งผลกระทบต3อความมั่นคงปลอดภัยของระบบ โดยผูAรับจAางจะตAองติดตามและ

ปรับปรุงใหAสอดคลAองกับแนวทางท่ีอัปเดตในอนาคตอย3างเหมาะสม 

   ๔.๑๑ ผูAรับจAางตAองทำ Unit Test สำหรับระบบที่พัฒนาขึ้นใหม3 ใหAครอบคลุมฟ¥งก=ชันหลัก

ทุกตัวอย3างนAอย ๘๐% และสามารถใชAเคร่ืองมือท่ีสามารถแสดงในรูปแบบท่ีตรวจสอบยAอนหลังไดA  

   ๔.๑๒ กรณีระบบที่พัฒนาขึ้นใหม3ผูAรับจAางตAองทำการประเมินและแกAไขช3องโหว3 (Mitigation 

Criteria) และสามารถใชAเคร่ืองมือท่ีสามารถแสดงในรูปแบบท่ีตรวจสอบยAอนหลังไดA  

 โดยตAองดำเนินการอย3างนAอยดังน้ี      

    ๔.๑๒.๑ ผูAรับจAางตAองดำเนินการตรวจสอบและ แกAไขช3องโหว3ทั้งหมด ที่อยู3ในระดับ 

Critical และ High Severity ตามนิยามของเคร่ืองมือท่ีเลือกใชA 

    ๔.๑๒.๒ ช3องโหว3ระดับต่ำกว3า (Medium/Low/Info) ตAองมีการจัดทำแผนการแกAไข 

หรือเอกสารแสดงเหตุผลในการยอมรับความเส่ียง (Risk Acceptance) 

    ๔.๑๒.๓ เกณฑ=คุณภาพของโคAดหลังการปรับปรุง ระบบตAองมีผลการวิเคราะห=โคAด

ผ3านเกณฑ= (Pass Quality Criteria) โดยมีค3าข้ันต่ำดังน้ี 

     ๔.๑๒.๓.๑ ช3องโหว3ระดับ Critical และ High ไม3มีคงคAาง 

     ๔.๑๒.๓.๒ ระดับความสามารถในการบำรุงรักษา ( Maintainability) และ 

ความน3าเช่ือถือ (Reliability) อยู3ในระดับ A หรือเทียบเท3า 

     ๔.๑๒.๓.๓ Code Coverage (จาก Unit Test) ไม3ต่ำกว3า ๘๐% ของโคAดท่ี

เพ่ิมหรือเปล่ียนแปลง 

   ๔.๑๓ ผูAรับจAางตAองออกแบบและพัฒนาระบบ Caching เพื่อช3วยเพิ่มประสิทธิภาพในการ

เขAาถึงขAอมูลของระบบ โดยกลยุทธ=ที่เลือกใชAตAองมีความเหมาะสมกับลักษณะขAอมูลและรูปแบบการเขAาถึง 
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(Read/Write Pattern) และสามารถควบคุมความสอดคลAองของขAอมูล (Data Consistency) ไดAอย3าง

เหมาะสม โดยมีขAอกำหนดอย3างนAอยดังน้ี 

    ๔.๑๓.๑ กลยุทธ=ฝ¥³ง Read (Read Caching Strategies) 

     ๔.๑๓.๑.๑ Cache Aside 

      ๑) แอปพลิเคชันตรวจสอบ Cache ก3อน หากไม3พบ (cache 

miss) จึงไปดึงขAอมูลจากฐานขAอมูล และทำการอัปเดต Cache 

      ๒) เหมาะกับขAอมูลท่ีไม3เปล่ียนแปลงบ3อย 

     ๔.๑๓.๑.๒ Read Through 

      ๑) การอ3านทั ้งหมดทำผ3าน Cache Layer โดย Cache จะทำ

หนAาท่ีโหลดขAอมูลจากฐานขAอมูลใหAเองเม่ือเกิด cache miss 

      ๒) เหมาะกับการใชAงานแบบอ3านบ3อย (read-heavy) 

    ๔.๑๓.๒ กลยุทธ=ฝ¥³ง Write (Write Caching Strategies) 

     ๔.๑๓.๒.๑ Write Around 

      ๑) เขียนขAอมูลลงฐานขAอมูลโดยตรง โดยไม3อัปเดต Cache 

      ๒) เหมาะกับขAอมูลท่ีไม3ค3อยถูกอ3านหลังจากเขียน 

     ๔.๑๓.๒.๒ Write Through 

      ๑) เขียนขAอมูลลงท้ัง Cache และฐานขAอมูลพรAอมกัน  

      ๒) เหมาะกับขAอมูลท่ีตAองการความสอดคลAองสูงทันทีหลังการเขียน 

     ๔.๑๓.๒.๓ Write Back 

      ๑) เขียนขAอมูลลง Cache ก3อน แลAวค3อยเขียนลงฐานขAอมูล

ภายหลังเป�นรอบ (batch/interval) 

      ๒) เหมาะกับระบบที่เนAนประสิทธิภาพการเขียนและสามารถ

ยอมรับความหน3วงเวลาในการ Persist ขAอมูลไดA 

    ๔.๑๓.๓ ขAอกำหนดท่ัวไป โดยมีขAอกำหนดอย3างนAอยดังต3อไปน้ี 

     ๔.๑๓.๓.๑ กำหนดค3าการจัดการอายุของขAอมูลในแคช (Time to Live - 

TTL) โดยผูAรับจAางตAองสามารถกำหนดช3วงเวลาที่ขAอมูลในแคชจะมีอายุและหมดอายุอัตโนมัติไดA เพื่อป¦องกัน

การใชAขAอมูลท่ีลAาสมัย 
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     ๔.๑๓.๓.๒ กำหนดกลยุทธ=การลAางขAอมูลในแคช (Invalidation Strategy) 

และการ Refresh ขAอมูล โดยระบบตAองสามารถลAางหรือทำใหAขAอมูลในแคชไม3ถูกตAองเมื่อมีการอัปเดตจาก

ฐานขAอมูลตAนทาง และสามารถโหลดขAอมูลใหม3เขAามาทดแทนโดยอัตโนมัติ 

     ๔.๑๓.๓.๓ มีการจัดการกรณีที่ขAอมูลไม3อยู3ในแคช (Cache Miss) เมื่อไม3มี

ขAอมูลในแคช ระบบตAองสามารถเรียกขAอมูลจากแหล3งที่มา เช3น ฐานขAอมูล และนำกลับมาเก็บในแคชอย3าง

เหมาะสม 

     ๔.๑๓.๓.๔ จัดการป¥ญหาขAอมูลไม3ตรงกันระหว3างแคชกับฐานขAอมูล 

(Cache Inconsistency) โดยผูAรับจAางตAองออกแบบกลไกใหAสามารถตรวจจับและแกAไขขAอมูลแคชที่ไม3ตรงกับ

ฐานขAอมูลไดA เพ่ือความถูกตAองของขAอมูลท่ีนำมาแสดง 

     ๔.๑๓.๓.๕ สามารถดำเน ินการก ู Aค ืนข Aอม ูลในกรณีท ี ่ เก ิดป ¥ญหา 

(Recovery)ระบบตAองสามารถฟÄÅนฟูขAอมูลจากแคช หรือเรียกขAอมูลจากแหล3งตAนทางในกรณีที่ระบบแคชล3ม

หรือสูญหาย 

     ๔.๑๓.๓.๖ สามารถเลือกใชAกลยุทธ=การแคชแบบผสมผสานตามความ

เหมาะสม เช3น Cache Aside และ Write Through 

      ๑) Cache Aside: ดึงขAอมูลจากฐานขAอมูลเมื่อไม3มีในแคช แลAว

บันทึกเขAาแคชภายหลัง 

      ๒) Write Through: บันทึกขAอมูลเขAาสู3แคชและฐานขAอมูลพรAอม

กันทุกคร้ังท่ีมีการอัปเดต 

     ๔.๑๓.๓.๗ หากใชAเครื่องมือจัดการแคช เช3น Redis หรือเทียบเท3า ตAองมี

คุณสมบัติอย3างนAอยดังต3อไปน้ี 

      ๑) รองรับการทำงานแบบ Distributed Cache เพื ่อกระจาย

ขAอมูลและโหลดการใชAงาน 

      ๒) รองรับ High Availability (HA) เพื่อใหAบริการไดAอย3างต3อเนื่อง

แมAมี Node บางส3วนขัดขAอง 

     ๔.๑๔ ผูAรับจAางตAองพัฒนาระบบใหAเป�นไปตามเงื่อนไขขAอกำหนดขAอ ๓ การ

ออกแบบ   
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๕. การทดสอบ (Testing) 

   ๕.๑ Integration Testing 

    ๕.๑.๑ ระบบจะตAองถูกทดสอบการทำงานร3วมกันระหว3างโมดูลต3าง ๆ เช3น จาก

โมดูลจัดการผูAใชA ไปยังระบบแจAงเตือน และต3อเน่ืองไปยังการส3งอีเมล เพ่ือใหAมั่นใจว3าขAอมูลสามารถส3งต3อกันไดA

ถูกตAองและเป�นไปตามลำดับการใชAงานจริง และจัดทำรายงานผลการทดสอบประกอบการส3งมอบระบบ 

    ๕.๑.๒ ระบบจะตAองถูกตรวจสอบตามรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก 

๑ ขAอ ๔.๓ ของขอบเขตของงาน 

   ๕.๒ System Testing 

    ๕.๒.๑ ผูAพัฒนาตAองทำการทดสอบระบบท้ังหมดจากตAนทางถึงปลายทางตามกรณีใชA

งานท่ีกำหนด (End-to-End Test) และจัดทำรายงานผลการทดสอบประกอบการส3งมอบระบบ 

    ๕.๒.๒ ระบบจะตAองถูกตรวจสอบตามรายละเอียดคุณลักษณะเฉพาะตาม 

ภาคผนวก ๑ ขAอ ๔.๓ ของขอบเขตของงาน 

   ๕.๓ Automated Testing 

    ๕.๓.๑ ตAองสามารถใชAเคร่ืองมือในการทดสอบอัตโนมัติ (Automated  

Testing Tools) ไดAอย3างนAอย ๗๐% ของจำนวน Test Case ทั้งหมด โดยตAองสามารถแสดงผลการทดสอบ

ยAอนหลังไดA 

   ๕.๔ User Acceptance Testing (UAT) 

    ๕.๔.๑ ตAองมีการดำเนินการ UAT ร3วมกับเจAาหนAาที่ของสำนักงานการตรวจเงิน

แผ3นดิน โดยใชAกรณีทดสอบท่ีผ3านการอนุมัติจากผูAว3าจAาง 

   ๕.๕ Performance Testing / Load Testing 

    ๕.๕.๑ ระบบตAองสามารถรองรับผูAใชAงานพรAอมกันไดAไม3นAอยกว3า ๒๐๐ คน โดย 

Response Time ตAองไม3เกิน ๕ วินาทีต3อคำขอ โดยตAองแนบผลการทดสอบ Performance ดAวยเครื่องมือท่ี

ไดAมาตรฐาน เช3น JMeter หรือเทียบเท3า 

   ๕.๖ Security Testing 

    ๕.๖.๑ ผูAรับจAางตAองทำการทดสอบความปลอดภัยของระบบ เช3น การโจมตีแบบ 

SQL Injection, Cross-site Scripting (XSS), Broken Access Control และต Aองแนบรายงาน Security 

Testing ท่ีมีผลเป�น “ผ3าน” ก3อนการส3งมอบ 
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    ๕.๖.๒ ผูAรับจAางตAองทดสอบดAานความปลอดภัยใหAเป�นไปตามขAอ ๕.๘ 

   ๕.๗ Backup & Recovery Testing 

    ๕.๗.๑ ผูAรับจAางตAองทำการทดสอบการ Backup และ Restore ขAอมูลระบบโดยไม3

ทำใหAขAอมูลสูญหาย และสามารถกูAคืนขAอมูลไดAภายในระยะเวลาไม3เกิน 15 นาที 

   ๕.๘ Cross-Browser & Cross-Device Testing 

    ๕.๘.๑ ระบบตAองสามารถใชAงานไดAปกติบน Web Browser อย3างนAอย Chrome, 

Firefox, Safari และ Edge รวมถึงสามารถใชAงานไดAท้ังบน Desktop และ Mobile (iOS และ Android) 

   ๕.๙ กรณีท่ีซอฟต=แวร=ท่ีนำมาใชAงานร3วมกันกับระบบท่ีพัฒนาข้ึนใหม3เป�น 

ซอฟต=แวร=สำเร็จรูป (Commercial Off-The-Shelf - COTS) ผูAรับจAางตAองดำเนินการทดสอบระบบตามความ

เหมาะสมเท3าท่ีสามารถดำเนินการไดA โดยมีรายละเอียดการทดสอบท่ีตAองดำเนินการ ดังน้ี 

    ๕.๙.๑ Configuration Testing ตAองทดสอบการตั ้งค3าหรือกำหนดค3าต3าง ๆ ท่ี

ปรับแต3งใหAเหมาะกับการใชAงานในหน3วยงาน เช3น สิทธิ์ผูAใชA  ภาษา ฟ¥งก=ชันเฉพาะ ฯลฯ เพื่อยืนยันว3าการ

กำหนดค3าน้ันถูกตAองและไม3ทำใหAระบบทำงานผิดพลาด 

    ๕.๙.๒ Integration Testing ตAองทดสอบการเชื ่อมโยงกับระบบภายนอก เช3น 

ระบบบัญชี, ระบบบุคลากร, Email Gateway, LDAP หรือ SSO โดยตAองยืนยันว3าขAอมูลส3งต3อกันไดAถูกตAอง

และครบถAวน 

    ๕.๙.๓ User Acceptance Testing (UAT) ผู Aร ับจAางตAองมีการดำเนินการ UAT 

ร3วมกับเจAาหนAาท่ีของสำนักงานการตรวจเงินแผ3นดิน โดยใชAกรณีทดสอบท่ีผ3านการอนุมัติจากผูAว3าจAาง 

    ๕.๙.๔ Performance Testing (เฉพาะในส3วนที ่สามารถวัดผลไดA) หากระบบ

อนุญาตใหAทดสอบ Performance ไดA เช3น ผ3าน API หรือโหลดหนAาเว็บ สามารถทดสอบ Response Time 

และความสามารถในการรองรับผูAใชAงานพรAอมกันไดAตามขAอตกลง 

    ๕.๙.๕ Security & Access Control Testing ทดสอบสิทธิ์การเขAาถึงของผูAใชAงาน

ประเภทต3าง ๆ ตามที่กำหนด (Role-based Access Control) เพื่อยืนยันว3าไม3มีการเขAาถึงขAอมูลโดยไม3ไดAรับ

อนุญาตหากระบบมีช3องใหAสื่อสารขAอมูลหรือรับอินพุต ใหAทดสอบความเสี่ยงพื้นฐาน เช3น การป¦อนขAอมูลผิด

รูปแบบ, การเปล่ียน URL 

    ๕.๙.๖ Logging & Audit Trail Verification ตรวจสอบว3า ระบบมีการบันทึกการ

ใชAงานของผูAใชA (User Activity Log) และสามารถตรวจสอบยAอนหลังไดAตามนโยบายของหน3วยงาน 



 

 

 

นายคณพศ หงสาวรางกูร นายภัทรวิทย4 อบสุวรรณ นายศิร4รัฐ ศรีสุนทรพินิต นางสาววีรนุช บุนนาค  

นางสาวมธุรส ไพบูลย4วรชาต ินางสาวประภานิช  กาเตชะ นางสาวปภาดา พลเยี่ยม นายชณทัต เจริญพันธ4 

วGาที่รHอยตรีจารุภูมิ ชาลีสมบัติ 

  หนา้ที' ๔๙ จาก ๕๒ 

   ในกรณีท่ีซอฟต=แวร=สำเร็จรูปไม3อนุญาตใหAทดสอบบางประเภท เช3น Penetration Test หรือ 

Load Test ที่อาจส3งผลกระทบต3อระบบ ผูAรับจAางตAองแจAงใหAผูAว3าจAางทราบล3วงหนAา และระบุขAอจำกัดของการ

ทดสอบอย3างชัดเจน พรAอมเอกสารรับรองจากผูAผลิตหรือตัวแทนจำหน3าย (ถAามี) 

   ๕.๑๐ ผูAรับจAางตAองดำเนินการในส3วนท่ีเกี่ยวขAองกับการการทดสอบ (Testing)ตามขAอ ๓ การ

ออกแบบ (Design) 

  ๖. การติดต้ังใชFงาน (Deployment) และการอบรมผูFใชFงาน (User Training) 

   ๖.๑ การติดต้ังใชAงาน (Deployment) 

    ๖.๑.๑ ผ ู Aร ับจ AางจะตAองดำเน ินการปร ับใช A (Deployment) ระบบในแต3ละ

สภาพแวดลAอมท่ีแยกจากกัน (Environment Separation) ดังน้ี 

     ๖.๑.๑.๑ Dev (Development Environment) สำหร ับน ักพ ัฒนาใชA

พัฒนาและทดลองฟ¥งก=ชันพ้ืนฐาน 

     ๖.๑.๑.๒ UAT (User Acceptance Test Environment) สำหรับผูAใชAงาน

ปลายทาง/เจAาของระบบ ทำการตรวจสอบความถูกตAองของระบบ 

     ๖.๑.๑.๓ PROD (Production Environment) สำหรับการใหAบริการจริง 

    ๖.๑.๒ การปรับใชAในแต3ละ Environment ตAองใชAกระบวนการแบบอัตโนมัติ 

(Automated Deployment) ผ3าน Pipeline ที่ควบคุมดAวยระบบเวอร=ชัน เช3น Git หรือเทียบเท3า และตAองมี

การควบคุมการเปล่ียนแปลง (Change Control) ท่ีตรวจสอบยAอนหลังไดA 

    ๖.๑.๓ ผูAรับจAางจะตAองจัดเตรียมและปรับใชAระบบในสภาพแวดลAอมแยกออกจากกัน

โดยส้ินเชิง ไดAแก3 Dev, UAT และ Production ตามลำดับ เพ่ือรองรับการพัฒนา ทดสอบ และการใชAงานจริง 

    ๖.๑.๔ กำหนดสิทธ์ิการเขAาถึงแต3ละ Environment 

    ๖.๑.๕ ตAองเป ดใชAงาน Logging และ Monitoring อย3างเหมาะสม 

    ๖.๑.๖ ตAองสามารถ Rollback หากการ Deploy ลAมเหลว 

    ๖.๑.๗ ปรับปรุงการนำระบบไปใชAงาน โดยตAองไม3มีผลกระทบต3อการใหAบริการ และ

ไม3มีช3วงเวลาหยุดทำงาน (Zero Downtime Deployment) 
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    ๖.๑.๘ ผูAรับจAางตAองดำเนินการในส3วนที่เกี่ยวขAองกับการปรับใชA (Deployment) 

ตามขAอ ๓ การออกแบบ 

   ๖.๒ การอบรมผูAใชAงาน (User Training) 

    ๖.๒.๑ ผู Aร ับจAางตAองจัดอบรมรูปแบบอบรมในสถานที ่ที ่กำหนด (On-Site) ณ 

สำนักงานการตรวจเงินแผ3นดิน หลักสูตรสำหรับผูAพัฒนาระบบการประชุมและการชี้แจงทางอิเล็กทรอนิกส= 

พรAอมเอกสารคู3มือประกอบในรูปแบบ Soft file ที่เป�น ไฟล= pdf และไฟล=ที่สามารถแกAไขไดA  ใหAแก3สำนักงาน

การตรวจเงินแผ3นดิน ระยะเวลาไม3นAอยกว3า ๒ วัน จำนวนผูAเขAาอบรมเป�นไปตามที่สำนักงานการตรวจเงิน

แผ3นดินกำหนดโดยที่จำนวนไม3เกิน ๓๐ คน ไม3นAอยกว3า ๒๐ คน โดยผูAรับจAางตAองรับผิดชอบค3าใชAจ3าย  

ค3าอาหารว3าง ค3าอาหารกลางวัน ในการอบรม ตามจำนวนวันท่ีอบรม 

    ๖.๒.๒ ผูAรับจAางตAองจัดอบรมรูปแบบออนไลน= (Online) หลักสูตรการใชAงานระบบ

การประชุม และการชี้แจงทางอิเล็กทรอนิกส= พรAอมเอกสารคู3มือประกอบในรูปแบบ Soft file ที่เป�น ไฟล= pdf 

และไฟล=ที่สามารถแกAไขไดA ใหAแก3 สำนักงานการตรวจเงินแผ3นดิน โดยจัดอบรมใหAกับเจAาหนAาที่ของสำนักงาน

การตรวจเงินแผ3นดิน ระยะเวลาไม3นAอยกว3า ๑ วัน จำนวนไม3นAอยกว3า ๕๐ คน 

    ๖.๒.๓ ผู AรับจAางตAองจัดอบรมรูปแบบออนไลน= (Online) หลักสูตรผู Aดูแลระบบ

สำหรับระบบการประชุมและการชี้แจงทางอิเล็กทรอนิกส= พรAอมเอกสารคู3มือประกอบในรูปแบบ Soft file ท่ี

เป�น ไฟล= pdf และไฟล=ที่สามารถแกAไขไดA ใหAแก3 สำนักงานการตรวจเงินแผ3นดิน โดยจัดอบรมใหAกับเจAาหนAาท่ี

ของสำนักงานการตรวจเงินแผ3นดิน ระยะเวลาไม3นAอยกว3า ๑ วัน จำนวนไม3นAอยกว3า ๒๘ คน ทั้งนี้ผูAรับจAางเป�น

ผูAรับผิดชอบค3าใชAจ3ายท้ังส้ิน  

   ๖.๒.๔ หลักสูตรการอบรมตามขAอ ๖.๒.๑-๖.๒.๓ ตAองไดAรับความเห็นชอบจากสำนักงานการ

ตรวจเงินแผ3นดิน  

 ๗. การซeอมบำรุง (Maintenance) 

 ๗.๑ ผูAรับจAางจะตAองดำเนินการซ3อมบำรุงระบบ (Maintenance) เพ่ือใหAระบบ 

สามารถทำงานไดAอย3างต3อเนื่อง มีเสถียรภาพ และสอดคลAองกับความตAองการของสำนักงานการตรวจเงิน

แผ3นดิน ภายหลังจากการส3งมอบระบบ โดยขอบเขตงานซ3อมบำรุงตAองครอบคลุมรายละเอียด ดังน้ี 
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    ๗.๑.๑ ผูAรับจAางตAองมีแผนการตรวจสอบและบำรุงรักษาระบบเป�นระยะ เช3น การ

เคลียร= log ตรวจสอบฐานขAอมูล ตรวจสอบสถานะของระบบที ่สำคัญ และการอัปเดตความปลอดภัย 

(Security Patch) 

  ๗.๑.๒ ตAองมีการจัดทำบันทึกการดำเนินการบำรุงรักษา (Maintenance Record) 

    ๗.๑.๓ ผูAรับจAางตAองแกAไขขAอผิดพลาดหรือบั๊ก (Bug) ของระบบที่เกิดขึ้นหลังการส3ง

มอบ โดยไม3คิดค3าใชAจ3ายเพ่ิมเติมภายในระยะเวลารับประกัน 

    ๗.๑.๔ หากระบบมีขAอผิดพลาดที ่ส 3งผลกระทบกับผู AใชAงานจำนวนมาก ตAอง

ดำเนินการแกAไขภายในระยะเวลาท่ีตกลงกันไวA เช3น ภายใน ๔ ช่ัวโมง (Critical Incident) 

    ๗.๑.๕ กรณีระบบตAองปรับใหAเขAากับสภาพแวดลAอมที่เปลี่ยนไป เช3น เปลี่ยน API 

ของระบบภายนอก ปรับใหAรองรับ Web Browser เวอร=ชันใหม3 ผูAรับจAางตAองดำเนินการใหAอยู3ในขอบเขตของ

ระบบท่ีส3งมอบไวAเดิม 

    ๗.๑.๖ ผูAรับจAางตAองจัดทำ รายงานซ3อมบำรุงรายเดือน โดยระบุรายการป¥ญหาที่พบ 

ผูAแจAงป¥ญหา วันที่แจAง วันที่เริ่มดำเนินการ วันที่แกAไขแลAวเสร็จ วิธีการแกAไข สถานะการดำเนินการ  และผล

การดำเนินงาน  

    ๗.๑.๗ การควบคุมการเปลี่ยนแปลง (Change Control) ก3อนการปรับแกAไขระบบ

หรือ Deployment ขึ้นสู3 Production Environment ผูAรับจAางตAองจัดทำแผนการเปลี่ยนแปลง (Change 

Plan) โดยอย3างนAอยตAองระบุดังน้ี 

   ๗.๑.๗.๑ ขอบเขตของการเปล่ียนแปลง (Scope of Change) 

   ๗.๑.๗.๒ เหตุผลในการเปล่ียนแปลง (Rationale) 

   ๗.๑.๗.๓ ผลกระทบท่ีอาจเกิดข้ึน (Impact Assessment) 

   ๗.๑.๗.๔ แผนการสำรองขAอมูลและการกูAคืน (Backup & Rollback Plan) 

     ๗.๑.๗.๕ แผนทดสอบหลังการเปลี่ยนแปลง (Post-Deployment Testing 

Plan) 

     แผนดังกล3าวตAองนำเสนอต3อผู Aว 3าจAาง เพื ่อรับทราบและอนุมัติก 3อน

ดำเนินการทุกครั้ง เพื่อใหAการดำเนินงานเป�นไปตามมาตรฐานการควบคุมการเปลี่ยนแปลง และลดความเสี่ยง

ต3อการหยุดชะงักของบริการ 
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    ๗.๑.๘ การจัดการเหตุการณ=ผิดปกติ (Incident Management) เมื ่อตรวจพบ

เหตุการณ=ผิดปกติหรือสัญญาณเตือน (Alert) เช3น ความลAมเหลวของบริการ (Service Failure) การใชA

ทร ัพยากร เก ิน เกณฑ =  (Resource Utilization Overload) ค 3 าประส ิทธ ิภาพตกต ่ ำ  (Performance 

Degradation) หรือสัญญาณความเส่ียงดAานความปลอดภัย (Security Incidents) ผูAรับจAางตAองดำเนินการดังน้ี 

     ๗.๑.๘.๑ ตอบสนองและแกAไขเบื้องตAน (Immediate Response) ภายใน

ขอบเขตท่ีควบคุมไดAโดยไม3รออนุมัติ เพ่ือป¦องกันความเสียหายขยายวงกวAาง 

     ๗.๑.๘.๒ แจAงเหตุการณ=ต3อผูAว3าจAางโดยเร็ว 

     ๗.๑.๘.๓ จัดทำ รายงานสรุปเหตุการณ= (Incident Report) ซึ่งรวมถึงสิ่งท่ี

ตรวจพบ การดำเน ินการแก A ไข และข Aอเสนอแนะการป ¦องก ันเหต ุการณ =ซ ้ ำซ Aอน (Preventive 

Recommendations) 

    ๗.๑.๙ การจัดการป¥ญหาดAานประสิทธิภาพ (Performance Issue Management) 

ในกรณีที่พบว3าค3าประสิทธิภาพเกินกว3าเกณฑ= เช3น Response Time เกินค3าที่กำหนด Error Rate สูง หรือ 

Resource Utilization สูงผิดปกติ  ที่จะทำใหA ระบบล3ม หน3วง คAาง หรือประสิทธิภาพลดลง ผูAรับจAางตAอง

ดำเนินการดังน้ี 

     ๗.๑.๙.๑ จัดทำ แผนการแกAไขป¥ญหา (Remediation Plan) ประกอบ

อย3างนAอยดังน้ี 

    ๑) สาเหตุของป¥ญหา (Root Cause) 

    ๒) แนวทางการแกAไข (Proposed Solution) 

    ๓) ระยะเวลาในการดำเนินการ (Proposed Timeline) 

    ๔) ผลกระทบท่ีอาจเกิดข้ึน (Impact) 

   ๗.๑.๙.๒ เสนอต3อผูAว3าจAางเพ่ือพิจารณาและอนุมัติก3อนดำเนินการแกAไข 

 


